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Onsoz

Bu kitabin hazirlik ¢alismalari siirerken, “Parcalanan Diinyada Ortak
Gelecek Olusturmak” konulu Diinya Ekonomik Formu (WEF) Toplantisi
23-26 Ocak 2018 tarihleri arasinda Isvigre’nin Davos kasabasinda
gerceklestirildi. Bu toplantiya katilan Ciineyt Zapsu, Davos Ekonomik
Forumu’nun sadece siyasi bir sirk olmadigini, bu forumun asli amacinin
da siyaset teskil etmedigini, 1990’larin basinda bu forumda kok hiicrenin
konusuldugunu, bu tarihten 15 sene sonra diinyada bu konunun giindeme
geldigini, yine 1990’larin basinda daha normal cep telefonlar1 dahi
insanlarca bilinmez, tanmmazken, Bill Gates’in bugiin kullandigimiz
akilli telefonlardan bahsettigini Bloomberg HT kanalina anlatiyordu.
2018 yilinda gergeklestirilen toplantida ise 15-20 yil sonra insanlarin
bagimsiz olarak yasayamayacagindan, insanlarin bagimsiz diisiincelerini
kaybedeceklerinden, kii¢iik bir elit grubun insanlig1 idare edeceginden,
bugiinden sonra datanin/verinin sahibinin bu idareci elit grubu teskil
edeceginden bahsedildigini ifade eden Zapsu, artik bilgisayarimizin, akill
cihazlarimizin  hacklenmesinin de Onemini yitirdigini  verilerin
hacklenerek neticede beynimizin hacklenmesinin gerceklestirildigini
mikrofonlara soyliiyordu (Zapsu, 26 Ocak 2018). Bu forumda
konugsulanlar bizim hazirladigimiz kitapta ele almak ve dikkat ¢ekmek
istedigimiz bazi hususlarla ortiisiiyor.

Bu siirece gelirken igerisinde bulundugumuz dénemin en Onemli
hayati varliginin veri/bilgi oldugunu herkes gibi bizler de sik sik dile
getiriyor, bir¢oklar1 gibi olanlarin ve olacaklarin tam bir resmini de ortaya
koyamiyorduk.  Verinin/bilginin ~ yalnizca  insanlarin  hayatini
kolaylastiran, konfora eristiren bir yapisalliktan c¢ikarak insanligi
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degistirecek farkli bir konuma dogru hizla yol aldiginin, glinlimiizde pek
cok cihazin veri/bilgi iiretebilir veya bilgiler arasinda iliskiler kurarak
onlar1 kullanabilir hale geldiginin gerek bireylerin gerekse kurumlarin
sakladig1 verilerin/bilgilerin veya internet diinyasinda saklanan
verilerin/bilgilerin niceligi ve ayni oranda niteliginin de her gegen giin
arttiginin  yasayarak sahitligini yapmaktaydik. Veri/bilgi depolama
donanim ve materyallerinin fiyatlarindaki  diisilisiin, saklanan
verilerin/bilgilerin oraninin geometrik sekilde hizlanarak artmasinda en
onemli etken oldugunu, eskiden yalnizca operasyonel veri/bilgi
tabanlarinin kullanilmasinin yeterli geldigini, gliniimiizde ise bilgi ve
iletisim teknolojilerinde yasanan gelismeler dogrultusunda, veri/bilgi
teknolojilerinde, aglarda toplanan biitiin verilerin/bilgilerin islenerek
analiz edilebilir hale doniistiigiinii, bu analizlerden elde edilen yeni
bilgilerle insanhigm ¢ok farkli noktalara yelken agtigim okuyor,
deneyimliyor dyle oldugunu soyliiyorduk. ‘Bilgi toplumuna doniismeye
bagladigimiz giiniimiizde degerli olan materyal artik veridir/bilgidir’
goriisii bizlerde de kuvvetli bir inang haline doniismiistii. Bu inanglarimiz
bugiin de degismis degildir.

Verinin/bilginin bir giic unsuru olarak yapisalliga biiriinmesi ile
birlikte yalmizca teknoloji alaninda degil, diislinme, algilama
bicimlerimizde, arastirma yontemlerimizde, daha pek ¢ok farkli alanda
biliylik degisiklikler yasanmaktadir. Kurum, kuruluslarla birlikte
bireylerin de bu degisimlerin disinda kalamayacagi cok aciktir.

Tiim bunlar yasanirken iilkemiz, toplumumuz, kurum, kuruluslarimiz,
orgiitlerimiz agisindan aklimizi kurcalayan sorular da mevcut:

Ulkemizde kurum, kuruluslar, drgiitler, isletmeler heniiz ellerindeki
mevcut verileri/bilgileri tam anlamaz, bunlar1 nitelikli bir sekilde
yonetemezken, sirf herkes kullaniyor diislincesiyle, moda oldugu igin ¢aga
uyumu, donanimi yenilemek olarak algilaylp is siirecleri ile hig
uyusmayan veri/bilgi depolama programlarina tonlarca para harcayip
bekledikleri verimi veya geri beslemeyi istenen seviyede alamazken
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yapay zekayla, beyinlerin hack’lenmesi ile nasil basa ¢ikacaklar? Ozelde
ise bir devlet i¢in hayati 6nem tasiyan, diinyadaki gelismeler konusunda
erken uyarn sistemlerini, algilarini hizla ¢alistirip ise yarar dnlemler alip
kars1 ataklar gelistirmesi gereken kurumlarimiz, istihbarat orgiitlerimiz,
artik hayatin, var olmanin, bagimsiz kalmanin odaginda yer alan
verinin/bilginin 6nemiyle dogru orantili hareket tarzlari, siirecler,
sistemler gelistirmigler midir?

Bu ¢ergevede teknolojik olarak en gelismis iirlinlere sahip olmak, en
yeni yazilimlari almak yeterli olacak midir?

Bizce, teknoloji, kendi dinamikleri ile dogal akisi igerisinde yalnizca
yenilikler getiren, hayati kolaylastiran, bu c¢ergevede insanlari ve
toplumlar1 degistirip gelistiren bir siirecler biitiinii degildir. Giinlimiizde
teknolojinin ekonomik, askeri, tibbi ve sosyal bir olgu olmasindan daha
fazla kiiltiirel, daha da Onemlisi siyasi nitelikleri ve de hedefleri
mevcuttur. Ayni1 zamanda uluslararasi miicadelelerin, kiiresel yonetim ve
egemenlik arayiginin temel ve uygulayici bir aracidir.

Teknolojinin her zaman iktidarla, muktedirlikle iliskisi mevcut
olmustur ve gegmiste de her yeni teknolojik gelisim belirli 6l¢iilerde ama
bugiine gore ¢ok daha smirli alanlarda iktidari, muktedirligi beraberinde
getirmistir. Bugiin ise iletigim/enformasyon teknolojisinin etki alam
Oylesine genis ve etkileme/degistirme/coziimleme/¢dzme/eritme giicii o
kadar kuvvetlidir ki iktidar miicadelesinin en temel {iriinii olarak hayatin
biitiin alanlarma (gizlilik, mahremiyet, sir, ahlak, 6zel hayat vd. de dahil
olmak tizere) niifuz etmektedir.

Iletisim/enformasyon teknolojisi o kadar etkili ve sirayet edici bir
aragtir ki, kiiresel giic miicadelelerinde, kiiresel sermayenin
yonetilmesinde, ulusal gibi yansitilmakla beraber uluslararasi toplumsal
iktidarin kurulmasinda, iktidar siniflarmin sekillenip, iktidarin elde
edilme, kullanilma ve yonetiminde de belirleyici ana unsurdur.

Mehmet Torunlar-Fahrettin Ozdemirci
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Verinin/bilginin tiim nitelikleri, siiregleri ve etkileri ile giiniimiizde
bazi devletlerce bu kadar 6nemli, hayati ve stratejik bir konu haline
gelmesinin temel nedeni; devletlerin, topluluklarin, kurum ve kuruluslarin
yaptiklar isler ve verdikleri hizmetler yaninda, internet ve benzeri
teknolojilerin kullanimi ile yayginlagsan uygulamalar sirasinda olusan ve
gilinlimiize kadar tiim kapasitesiyle degerlendirilmeyen verilerin/bilgilerin
etkisinin ve etkinliginin anlasilmasidir. Gilinlimiizde her seyiyle bilgi
toplumu diyebilecegimiz bazi devletler/toplumlar/yapilar verinin/bilginin
iiretilmesi, elde edilmesi, elde tutulmasi ve islenmesiyle kendileri igin
fayda saglayabilecek bir gii¢ iiretebileceklerinin, yerlerinden kalkmadan,
fiziki sinirlarini terk etmeden “kiiresel muktedir” olabileceklerinin farkina
varmiglardir. Mekdna bagh kalmadan, zamana tabi olmadan kiiresel
diisiinerek kiiresel hareket etmek, 6nemli hale gelmistir.

Akademi diinyasmda ve kamuoyunda “terér uzmani” unvam ile
taninan Ercan Citlioglu, “Uggen” (2016, ss.73-74) adiyla kaleme aldig
romaninda, CIA’de baskanlik yapmadigi halde eski CIA baskanlari
arasinda portresi bulunan, hatta teskilat binasinin i¢ bahgesinde heykeli
dikilen, CIA’in bugilin bile gecerli olan bes temel kuralini koyan,
Amerikan istihbaratinin babasi olarak anilan Tiimgeneral William J.
Donovan’in kiiresellesme sozcliglinin heniiz kullanilmadigi, hatta
anlaminin bile bilinmedigi 1940’h1 yillarda ‘Kiiresel ve totaliter bir
savagta, istihbarat da kiiresel ve totaliter olmalidir’ sdylemiyle haber
almada siirlarin 6nemsizligini belki de ilk kez vurgulayan kisiydi.”
tespitinde bulunur.

Kiiresellesme diye niteledigimiz mefhum aslinda giiniimiiziin kavramu,
olgusu veya meselesi de degildir. Tarih boyunca biiyiik devletlerin, biiyiik
liderlerin diinyaya hakim olma amaglar1 hep var olmustur. Bu ugurda
faaliyetlerde bulunmuslar, savaslar yapmislardir. Ornegin, Makedonyali
Biiyiik Iskender, biitiin diinyay1 hakimiyeti altina almak i¢in bircok sefere
cikmisti. Diinyay1 fethetmek i¢in yaratildigini ileri siirerek biiyiik savaslar
vermistir. Bu konuda 6rnekleri cogaltmak miimkiindiir.
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Gecmiste bu hakimiyet miicadelesi belirli zaman ve mekan darligina,
lider karizmasina, felsefi temellere sikismigken giiniimiizde bu sikisikliga
ugramadan tiim diinya iizerinde, ekonomik ve kiiltiirel boyutu daha 6nde
goriilerek ve birey birey herkesi kapsayarak etkisini siirdiirmektedir.

Ulusal siirlarimizda  giivenliginizi  saglamak, kimliklerinizi,
degerlerinizi, hassasiyetlerinizi ve en dnemlisi bagimsizliginizi korumak
icin kiiresel diisiinmek ve kiiresel hareket etmekten baska bir carenin
kalmadig1 giinlimiizde William J. Donovan’in modernite ve teknoloji
lokomotifine bagh kiiresellesme konusundaki tespiti daha da 6nemli hale
gelmistir.

Bu konuda en o6nemli ilk adim hayati degere sahip wvarliklan
korumaktir, ancak bu hayati varliklar sizde yoksa elde etmek gerekir.
Gerek kisilerin gerekse devletlerin hayatinda 6nemli ve degerli olani
korumak ise icgiidiisel bir davranistir. Bunlari imkanlarimiz dahilinde
koruma altinda tutmaya ¢alisir, bu konuda giiclimiiziin ve imkanlarimizin
el verdigi dl¢iide onlemler aliriz. Giiniimiizde verinin/bilginin en 6nemli
meta oldugu kabul edildigine gore veriyi/bilgiyi iireten, elinde tutan,
analiz edip kullanan, karsisinda yer alan rakiplerini her zaman alt etme
kapasitesine sahiptir. Rakiplerinizden 6nce veriyi islemek, bilgi sahibi
olmak, bir art1 deger olusturarak esitler arasinda dahi fayda ibresi sizden
yana olmak tizere rakipleriniz i¢in asimetrik bir durum yaratabilir. Ancak
bunun tersi bir durum da sizi asimetrik bir gii¢ esitsizligine siiriikleyebilir.
Asimetrik gli¢ esitsizligi ise bireysel, toplumsal, uluslararasi gerilimleri
artirirken, karst koyma giiciiniizii etkisizlestirebilir.

Bu ¢ergevede mesele ele alindiginda, yapilmasi gereken isler, atilmasi
gereken adimlar vardir. Bu da elbette teknolojiye, yenidiinyanin
gerceklerine gdz kapatip kulak tikayip goérmemezlikten gelip onu
kullanmamakla olacak isler degildir. Korii koriine yeni gercekliklere
direnmek alternatifimiz olmamalidir. Bunun kadar yanlis bir davranis
modeli de yeni teknolojiler, altyapilar ve yonetim metodolojisi konusunda
bunlarin sahiplerinin sunduklar1 her seyi kabullenip giice karsi boyun

Mehmet Torunlar-Fahrettin Ozdemirci
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egmek, koril koriine itaat etmektir. Oncelikle bilgi, bilisim, enformasyon,
ag teknolojisine onun kadar giiclii, etkin, yayilmaci, kapsayici olan
alternatif ve 6zgiin teknolojiler, sistemler tasarlama, gelistirme, liretme ve
arka planda sistemi biitin boyutlariyla yonetme faaliyetlerine
girigilmelidir. Bu teknolojiyi su anda iiretemiyor, gelistiremiyorsak o
halde bagimsizligimizi kaybedecek veya korumaya kadar gidebilecek
uygulamalar alaninda atilacak adimlar olmas1 gerekir.

Bu ¢ercevede hepimiz biliyoruz ki bilgi, artik kurumlarin, kuruluslarin,
orgiitlerin, toplumlarin temel varligi, yeni iiretim etkeni, her alana ait
hammaddesi, teknoloji ise onun vazgecilmez unsuru veya bileskesidir.
Icerisinde yasadigimiz ¢agda hayatin her alaninda en énemli iki kavram,
bilgi ve teknoloji birlikteligi ise o halde bu iki unsuru bir araya getirip
icsellestirmek ve 6zglin modellemelerle tarafimizca yonetilebilir kilmak
ciddi mesai sarf etmemiz gereken faaliyet alanlarindan bir tanesi
olmalidir. Belge/bilgi yonetimi, bilgi varliklarim1 ve buna ilave olarak
zihinsel sermayeyi yonetilebilir bir deger olarak ele alan en &nemli
orgiitsel yonetim alamidir. Orgiitsel etkinlikler, yonetim modelleri ve
teknoloji bilgi yonetiminde kullanilan araglardir. Bu siiregler, sistemler
istihbarat faaliyetlerini destekleyerek, onu c¢agn gercekliklerine
eklemlendirecek, kiiresel olumsuz etkilere, etkenlere karst hem koruyucu
bir dalgakiran vazifesi goérecek hem de onun faaliyet alanini, etkisini ve
etkinligini kiiresele tasiyarak bundan ulusal ve bolgesel kazanimlar elde
etmesini saglayacaktir. Belgeyi/bilgiyi yonetmek bunu ulusal diizeye
tagiyacak sistemler kurgulamak, kurmak, isletmek her alanda oldugu gibi
istihbarat faaliyetlerinin de giic kazanmasina zemin teskil edecektir.

Bu kitapta, okuyucu yelpazesinin genisleyerek ilgi ¢ekici olmasi
maksadiyla, bilimsel bir anlatim ve dilden uzak durmaya dikkat edilerek,
konuyla ilgili drneklerin daha anlasilir olmasini temin etmek i¢in de uzun
alintilar yapilmasi géze alinarak bilginin bilgiyle savasinda belge/bilgi
yonetimi siiregleri ve sistemlerinin hayata, ama oOzelde istihbarat
faaliyetlerine katkilarmmin neler olabilecegine dikkat c¢ekilmek
istenmektedir.
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Kitapta belge/bilgi yonetimi sistemleriyle istihbarat disiplinin kesisme
noktalarina, teknolojik gelismelerin ortaya koydugu teknolojik somiiriiye
atifta bulunup 6ngoériilerde bulunulurken, kisiselden her alana gdzetimi
artiracak, diktatoryal bir gzetim toplumuna doniistilmesi gibi bir teklifte
de bulunulmamaktadir. Belge/bilgi yonetimi siireglerinin ulusal diizeyde
siireclere tabi kilinip siirdiiriilebilir ve gelistirilebilir sistemlerle kamu
hayatina dahil olan yeni arsiv malzemelerinin de degerlendirilerek devlet
icin vazgecilmez olan belge/bilgi yonetimi ve istihbarat faaliyetlerinin
olumlu etkilesmesinin ne olacagina dikkat ¢ekilmeye ¢alisiimaktadir.

Kitapta bolimler miistakilen degerlendirilebilecegi gibi, birbirini
belirli bir akis ¢ergevesinde takip ediyormus gibi de okunup
degerlendirilebilir. Zaman zaman konular ve anlatim diizeyinde bdliimler
arasinda i¢ ige gecmeler veya tekrar edilmis ifadeler goriilebilir. Bunlar
konuyu daha genis bir alana yayarak aciklamak, ozellikle belge/bilgi
yonetimi ile ugrasanlar ac¢isindan ilgi c¢ekici kilmak arzusundan
kaynaklanmaktadir.

Onséze Sonsoz

Artik glinlimiizde hdkim olmak, var olmak, bagimsiz olmak demek,
bilgi iiretmek, bilgiyi kullanmak, bilgiyi yonetmek, bilgiyi hayatin
merkezine yerlestirmek demektir. Ciinkii bilgiden uzak kalmak 1ssizliktir,
sessizlige gomiilmektir, yok olmaktir.

“Sonug eksik bir tahminden 6teye gitmeyebilir. Neyse ki hi¢ kimse
bunun, bu konuda sdylenen son s6z olmasini beklemiyor. Yazar geriye
doniip ne yapmak istedigini gézden gecirdiginde, ortaya pek cok yeni
perspektif ¢ikar. En azindan kendi adimiza bunlardan biri, durumun
farkinda olmamaktir. Bir yazar acisindan yazdigi kitap, incelenmeyi
bekleyen konularla agzina kadar dolu heniiz tamamlanmamis bir
kiitiiphaneye ¢ikan holden ibarettir ama okurlar bu kitabi, bagka yerlerde
yaptiklari incelemeleri farkl taraflara yonlendirecek saglamlikta bir eser
olarak degerlendirebilirler. Kitabin eksikliklerle dolu olduguna onlar1 ikna
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etmeye ¢aligmanin bir yarari olmayacaktir” (Fairbank 1969: xii; Frank
2010: 25-26).

Bizler de Fairbank’in veya Frank’in duygularin1 paylasmaktayiz. Bu
kitabimizda yazdiklarimiza baktigimizda, yeniden gézden gecirdigimizde
ne ¢ok eksiklikler oldugunu, verilebilecek ama verilmemis ne kadar ¢ok
ornek oldugunu hayretle miisahede edecegimizden siiphe duymuyoruz.
Ancak sunun da bilincindeyiz, ne yazarsak yazalim, ne kadar ¢ok 6rnek
verirsek verelim metin ortaya ¢iktiktan, kitap olarak yaymlandiktan sonra
yine ‘sunu niye dememisiz, su drnek niye daha 6nce aklimiza gelmemis,
elimize gegmemis’ diyecek ve hayiflanma duygusunu iizerimizden
atamayacagiz. Fakat bu duygunun da yeniden diislinmeyi, arastirmay1 ve
calismayi tesvik edecegini sOylemek gerekir.

Bu kitabin igeriginin belge/bilgi yOnetimi disiplinin etkilesim
alanlarina ve bilesenlerine yonelik bilgi-biling eksiklerini gidermeye
aracilik edecegini, ama giderdiklerinden daha ¢ok eksikliklerin farkina
varilmasina yonelik diisiinceleri beraberinde getirecegini diisliniiyor ve
umuyoruz.

Iyi okumalar.

Saygilarimizia,

Mehmet TORUNLAR - Fahrettin OZDEMIRCI
03 Ekim 2019- Golbasi, Ankara



1. Bilginin Bilgiyle Savagsi ve Yapay Zekd

Cagimizin savagi, bilgi iizerinden yapiimaktadir. Gelecek ise bilginin
bilgiyle savasina sahne olacaktir.

Cagimizda diinyanin sancili bir gecis donemi yasadigi birgok uzman,
kurum ve kurulus tarafindan her zeminde sdylenmektedir. Devlet, toplum,
birey, savag, barig, ekonomik gii¢, yOnetme olgularinin bagtan
formatlandigi, farkli bir miilkiyet, mahremiyet, 6zgiirliik, bagimsizlik,
giivenlik ve gilivenirlik algilamasinin sekillendigi, teknolojik gelismeler
ve makine 6grenmesi, yapay zeka gibi unsurlarla belirlenen yeni bdliinme,
parcalanma, kargasa ve yonetme gergekligi gelisiminin ve
konsolidasyonunun goriildiigli puslu bir dénemin resmi ¢iziliyor.

“Soguk Savas sonrasi siyasi iliskilerin dogasinin bir g¢esit
alacakaranliktan ge¢mekte oldugunu disiinliyorum. Bana gore
uluslararast siyasi diizen Soguk Savag’tan hemen sonra arzu edilen
seviyede kurumsallagamamistir. Tam tersi olarak, su an itibariyla
uluslararas1 siyasete baktigimizda merkezka¢ unsurlarinin agirlik
kazanmaya bagladigi goriilmektedir. Bunda siiphesiz bir¢cok faktor
etkindir. Bir tanesi de Soguk Savag’in bitmesinden sonra yasadigimiz
hegemonik yapmin erozyona ugramasidir. Bir taraftan merkezkag
unsurlar1 agirlik kazanirken diger taraftan uluslararasi, bolgesel tehdit
unsurlar1 daha karmasik hale gelmekte, ancak uluslararasi kurumlarm
buna arzu edilen cevabi veremedigi goriilmektedir (Usul, 2015, s.15-16).
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Usul, bu gercevede devam eden degerlendirmelerinde diinya diizenindeki
alacakaranligin bir takim somut krizlere, sikintilara yol agtigin1 belirtir.

“Cogu uluslararasi iliskiler uzmanina gore 21. ylizyil, ¢agdas kiiresel
ekonomi-politik diizende yapisal degisim ve doniisiimlerin yasandigi
sancili bir gecis siirecini yansitmaktadir (Temur,2018).

Usul’un ve Temur’un tespit ettigi sancili ve puslu bir gecis doneminin
yansimast olan sikintilarin hem i¢, hem dis, hem bolgesel, hem de kiiresel
sebepleri, dinamikleri, etkileri mevcuttur. Bu ve buna benzer bir¢cok
tespite gore goriinen odur ki, uluslararasi sahada aktorler de, krizi
tetikleyen, biiyiiten unsurlar ve konular da ge¢mise oranla daha
karmasiklasmig, ¢evresel, bolgesel ve kiiresel istikrarsizlik etkenleri ile
etkileri ¢ogalmis ve zorlasmistir. Kolay av bulmak i¢in kurdun puslu
havay1 sevdigi atasézii bugiinkii diinya i¢in daha anlasilir bir 6rnek
olmustur. Igerisinde yasadigimz alacakaranhk kusaginda toplumlarin
devletlerarasinda kurtlara yem olmak veya olmamak noktasinda
miicadelesi devam etmektedir. Bu miicadelede devlete ve onlari
sekillendiren kurumlara da biiyiik gorevler diismektedir.

“Devlet diisiincesi entelektiiel ¢eliski tarafindan kusatilmasina ragmen
—bir yandan adaletsizligin nedeni iken diger yandan barigin aracisi, bir
yandan adaletsizligin nedeni iken diger yandan adaletin temeli, bir yandan
ekolojik felaketin azmettiricisi iken diger yandan g¢evrenin kurtaricisi
olarak kabul edilir-, diisiime bi¢imimizi o kadar belirlemistir ki devletsiz
bir toplum fikri ya ¢ok sapkin ya da ilkellik savunusu olarak kabul edilir.”
Neocleous: (2014, ss. 10-11). Neocleous, gercek toplumlarin devletin
koruyucu golgesi altinda gelistigi aksiyomuna vurgu yaparken diger
taraftan devlet olgusunu olumsuzlasa da giiniimiizde devletsiz bir toplum
tahayyiilii insanlarin ¢ogunlugu i¢in imkansiz bir mefhumdur. Devlet
devamliligmi, gilivenligini saglamak ve bununla ilgili altbasliklar
olusturmak icin stireklilik arz eden faaliyetlerde bulunur ki, bunlardan en

1 Mark Neocleous: Ingiliz, siyaset ve tarih alaninda ¢alisan akademisyen.
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onemlilerinden birisi bilgi biriktirmek, bilginin ilk elden sahibi olmak
noktasinda ¢alismalar yapmaktir.

Giovanni Boteroz, devletin bilginin sahibi olduguna gonderme yapar
(Neocleous, 2014, s. 82). Devletlerin kurumsal bazda ve daha iist boyutta
ulusal arsivler kurmasi da aslinda bir anlamda bilgiye sahip olmak
istemesi ve yonetmesiyle esdeger bir davranig modelidir. Kitabimizin
devlet olgusunun genis tahlili ile ilgisi bulunmadiginin farkinda olmakla
birlikte devlet-bilgi iliskisini biraz agiklamak maksadiyla kisaca bu
konuya deginmis olarak devam edelim.

Gecmisten glinlimiize devletlerin hayatiyetlerini devam ettirebilmek
icin bitiinliiklii, slirdiiriilebilir bir bilgi sistemi gelistirmek noktasinda
faaliyetler ylriittiigii malumdur. Bunu her ¢agin gerekleri, teknolojik
diizeyleri dogrultusunda yiiriittiikkleri de bilinen bir gercektir. Devlet
diizeyinden daha alt seviyelere indiginizde de isler boyle yiiriir. Ufacik bir
isletmeden, biiyllk kurumsal sirketlere, egitim kurumlarindan farklh
amagclar i¢in olusturulmus organizasyonlara kadar her olusum ilgi ve
faaliyet alani ile ilgili degisik maksatlarla bilgi biriktirmis, bilgi edinmek
icin miicadele etmis, emek, para harcamistir. Bu gilinlimiizde de
stirmektedir.

1969 yilinda Jeremy Rosenberg, teknolojinin gelismesiyle beraber,
merkezilesmis veri biriktirmenin daha da kolaylastigindan, ihlallerin artip
denetimin daha az insana kaldigindan bahsetmisti (Kubitschko, 2018, s.
276). Ancak gelinen nokta kolayliktan ¢ok daha 6telere gegmistir.

Cagimizi tiim diinya tarihinden daha farkli ve kendine 6zgii kilan sey
elektronik panoptizmin “bilgiye ulagim ve iletisim alaninda sergiledigi
‘anarsist’ karakterisik”tir (Dolgun, 2015, s. 13). Ozel isletmeler de o
yillarda kisisel, kurumsal bilgi ve veri toplamanimn, bunu tasnifleyip
islemenin biiyiilk mali kazanglar sagladiginin farkina varmisti.

2 Giovanni Botero. Della Ragion di Stato (Devletin Nedeni) adli ¢alismast ile taninan
Italyan diisiiniir, rahip, sair ve diplomat, yazar.

Mehmet Torunlar-Fahrettin Ozdemirci



4 Bilginin Bilgiyle Savasi

Orneklendirmek gerekirse; magazalar 90’11 yillarda miisterilerine sézde
indirimler saglamak i¢in magaza miisteri kartlar1 verme yayginlasmisti.
Bu kartlarla s6zde indirimler saglarken kisisel bilgilerden tutun kisisel,
ailesel tiiketim aligkanliklarinizi, harcama miktarmz1 = 6grenerek
kazanglarini katbekat artiriyorlardi. Kimi magazalar bu veri ve bilgileri
baska ticari kuruluslara satiyordu. Ulkeye yeni giren bir banka bir anda
magazadan aldigr miisteri bilgileri ile milyonlarca miisteriye sahip
olabiliyor, kisilere adlarina hazirlanmig banka kredi kartlar1 geliyordu ve
harcama aligkanliklarinizi bilen banka limitleri bile size sormadan ¢oktan
belirlemisti. Yani veri/bilgi ticarilesme yolunda epey bir mesafe
kaydetmisti.  Giinlimiizde  6zel  isletmelerin  verinin/bilginin
ticarilestirilmesi ve ciddi bir mali kaynak olarak kullanilmasi hususunda
cok ileri diizeyde faaliyetlerde bulundugu biliniyor. Bilgi ve veri
kapitalizmin 6nemli bir araci olarak ekonomik diizende kendine yer
buluyor. Kubitschko (2018, s. 2), bu konuda simbiyotik bir kamu-o6zel
gdzetim ortakligi olustugu fikrini paylasiyor.

Teknolojinin ~ Oniimiize serdigi ve dayatmalarda bulundugu
zamanimizda bagimsizlik, kisiselden devlet diizenine kadar her alanda
bilgi methumuyla daha genis ve gelismis baglantilar kurmaktadir gibi bir
izlenim verilmektedir. Oysa asil olan sey “kamusal ve 6zel yasamda
beliren O6zgiirliik/mahremiyet ihlalleri paralelinde de, teknoloji temelli
yeni iktidar yapilar1” (Dolgun, 2015, s. 13) dir. Bu goriinmez veya puslu
iktidar yapilarinda enformasyon ve bilgi artik karsilikli iligkiler iizerinden
iiretilmez olmus, teknoloji iiretenler ile ag yapilarin koklerine sahip
olanlarca bireyselden kamusala her alan ve varlik kayit altina alinarak
sistematik yonlendirmeye maruz kalmaktadir.

Geligmeler bu teknolojinin kullanilmasiyla birlikte devletlerin bilgi
biriktirme, bilgiyi kontrol etme tekelini kaybettigini, bu alandaki en giiglii
aktor olma 6zelligini agir agir yitirdigini gostermektedir.
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Reg Whitakers (Kubitschko, 2018, s. 282), daha 1999 yilinda artan
miktarda kigisel bilgi, sirketlerin eline gegmistir.” tespitinde bulunuyordu.

Ancak bu yeni iktidar yapisinin kurulmasinda karsilikli riza veya
goniilliik esaslart da gegerlidir.

“Milyonlarca insan, ugus milleri toplamak, baglilik indirimleri ve diger
‘0diil” bicimlerini kazanmak i¢in satin alimlarinin takip edilmesini
istiyorlar ve hatta kredi veya siipermarket iiye karti islemleri olmadiginda
sikayet ediyorlar. Genis Olgiide insanlar, verilerinin diizenli olarak
toplanmasini, yemegi kredi kartiyla 6deme veya arabalarina takili
elektronik etiketle gisede odeme gibi kolayliklar nedeniyle kabul
ediyorlar: Simon Garfinkels’in séyledigi gibi: Kolay bir pazarliktir, her ne
kadar seytanla olsa da.” (Kubitschko, 2018, s. 283).

Insanlar gézetlendiklerini bilerek, ancak tam farkindalik gelistirmeden
bu teknolojilere agik kapi birakip hararetli kullanicis1 oluyorlar. Bu ag
yapilar, gozetme, bilginin tekellestirilip yonetilme faaliyetleri teknolojik
gelismelerle sinirli da kalmayip sosyo-ekonomik yapilar1 da degistiren
boyutuyla kiiresel ¢apta diinyay1 ¢gember igerisine alip sarip sarmaliyor.
Tim bunlarla birlikte devasa boyutta veri, bilgi ve haber yigmi ortaya
cikiyor. Bunlarin elde edilmesi, siiziilmesi, degerlendirilmesi, kayit altina
almmasi ise ¢ok farkli teknik, etik, hukuki, sosyal problemleri de
beraberinde getiriyor. Is neticede gdzetimden, ticaretten yola ¢ikarak ¢ok
farkli nitelikte ve diizeyde gilivenlik ve giivenirligi ilgilendiren farkli
hususlarla kesisiyor. Zamanla hem kisisel, hem de kurumsal daha iist
boyutta devlet olarak irade, Ozerklik, bagimsizlik yitimi, gii¢ kaybi
meydana geliyor. Bilginin her ¢agda giicle iliskili oldugu ilkesi
dogrultusunda oOncelikle bu sarmal gemberden kurtulmanin veya zarar
gormeden hayatta kalmanin yollar1 neler olabilir? Bu noktada kurum ve

3 Reg Whitaker: Kanadali Siyaset Bilimi Profesorii.
4 Simon Garfinkel: ABD’li bilgisayar bilimcisi, gazeteci. Bilgi giivenligi, gizlilik uzmani
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kuruluslarimiza ne gibi gorevler diisebilir? Ozelde belge/bilgi yonetimi
stireglerinin sistemli hale getirilmesi bizlere art1 bir gii¢ kazandirabilir mi?

Bu tespitlerden ve sorulardan yola ¢ikildiginda devlet kurumlarma ve
karar mekanizmalarma diisen sey, siirdiiriilebilir sistemlere dayali bilgi
politikalar1 olusturup sikintilara, krizlere yonelik tim dinamiklerin,
etkenlerin ve etkilerin profillerinin saglam, derinlikli, hedef, sonu¢ ve
fayda odakli ¢ercevelendirerek igerisinin doldurulmasidir. Géoriilen odur
ki devlet hayatinda hayati bir yer edinmis olan istihbarat teskilatlar
yuriittiigli hizmetler yaninda ait olduklar1 toplumun bireylerine yonelik
politik, entelektiiel kiiltiiriin diriligini ve 6zgiinliigiinii tehlikeye sokacak
unsurlara karsi verilen miicadelede de yerini almalidir.

Bu faaliyetler sirasinda devlet boyutunda kurumsal anlamda
kisiselden, toplumsala oOzelde istihbarat disiplinine ve teskilatlarina
onemli gorevler diiserken, bu teskilatlarin da nitelikli {irlinler, sonuglar
ortaya koymalari, olumlu ¢iktilar elde etmeleri i¢in mesleki bir takim
teknikler, yol ve yontemler yaninda, kullanilabilir, siirdiiriilebilir,
gelistirilebilir siireglere ve sistemlere ihtiyaglar1 vardir. Bu sistemler ve
stireglerden 6nemli bir tanesi olarak belge/bilgi yonetimini ve bu yonetim
sisteminin istihbarat disiplinine ne gibi katkilar saglayabilecegini
seslendirmek gerekir.

Bilgi varliklarinin katma degere doniistiiriilmesi ¢agimizin dnemli
konularmdan birisidir. Tiim sektorlerde bilginin ekonomik degeri yeniden
kullannm ¢ergevesinde sekillenmektedir. Verilerin {iretimi, bilgiye
doniisiimii ve bilginin karar siireclerinde kullanim1 ekonomik deger siireci
ile ele alinmalidir.

“Cagimizda insanligin her alani degismistir. Degisimin belirgin
ozelligi, halk tabiriyle, ‘islerin koldan kafaya ge¢mesidir.” Artik hayat
sevsek de sevmesek de diisiinme ile ¢alisan aklin tirettigi bilimin iirlinleri
ile yasanmaktadir. Diisiinme yoksa hayatta yoktur” (Kahveci, 2018).
Elbette nitelikli diisiinmenin eyleme doniiserek bilgi haline ¢evrilmesi
gerekir. Ama surast ¢ok dogru bir tespittir ki, gegmiste ekonomi dahil
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hayata dair bircok sey kol giicline dayanirken giiniimiizde her sey beyine,
diisiinceye, bilgiye dayanmakta, bilgi varliklar1 ticarileserek giic unsuru
haline gelmektedir. Bugiin ge¢mise oranla daha giiclii sekilde bilgi
iiretmenin, iretilen bilginin giivenligini ve giivenirligini saglamanin mali
boyutlari/katmanlar1 ortaya ¢ikmaktadir. Giiniimiizde artik bilginin
giivenligini ve gilivenirligini saglamanin maliyeti, bilginin {iretim
maliyetinden daha fazla hale gelmistir.

Bilginin {iretilmesi bir harcamayi gerektiriyorsa ticari boyutu var
demektir. Bilginin yeniden kullanimina yoénelik pazar genislemektedir.
Teknolojik yenilikler, 6zellikle mobil aglarin gelismesi, her alanda bilgi
tabanli hizmetlerin geligmesini beraberinde getirmektedir.

Bilgi ve iletisim teknolojilerini iliretme ve kullanma beceri ve
yeteneginin yiiksek oldugu toplumlarin, devletlerin, kurumlarin gelecegi
sekillendirecegi, digerlerinin ise var olma miicadelesinde yok olma
riskiyle kars1 karstya kalacagi bir donemden gegiyoruz.

Kiiresellesen diinyada artik sihirli degnek bilgi iiretebilmekte,
kullanabilmekte ve etkin olarak yonetebilmektedir. Giinlimiizde modern
organizasyonlarin varlig1 6zgiirlesmeye dayalidir. Artik 6zgiirlesme, bilgi
iiretmekten gecmektedir. e-Bagimsizlik i¢in bilgiyi iiretmek ve yonetmek
hedefimiz olmalidir.

Devletler bundan 10, 20, 50, 100 y1l sonra kendilerini nerede gérmek
istiyorlar? Yol haritalarin1 ona gore ¢izecekler, bilgi iiretim ve kullanim
siireclerini ona gore sekillendirecekler. Bilginin bilgiyle savasi
kurumlarimizin, toplumumuzun, devletimizin gelecegini belirleyen temel
olgu olarak karsimizda durmaktadir.

Artik iilkemizde bilgi ve belge yonetimi alaninin yeni gerceklerini
tespit edip kendine giincel ve vizyoner bir yol haritasi ¢izerek hizla gelisip
evrilmesi gerekmektedir. Bilgi iiretiminde ve kullaninminda yaganan
degisim, bilgi savaslarini kagmilmaz kilmaktadir. Bilgili olmak basarili
olmak anlamina gelmemekte; basari, bilginin iiretimini, etkin kullanimin
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ve yonetimini gerektirmektedir. Artik etki alani1 genisleyen ve degisen
bilgi kendilerine daha genis hareket alan1 aramak durumuna gelmistir.

Endiistri 4.0 disiplinlerarasi caligmalar1 gerektiren bir kapsama sahiptir
ve disiplinlerin birbirinden 6grenecek ¢ok seyleri oldugu ¢agimizin da bir
gercegidir. “Endiistri 4.0 bashgi altinda yapay zeka gibi ileri diizey
uygulamalar insanhig1 sekillendirmektedir. Her gecen giin kurumlarda,
toplumlarda, devletlerde veri islemede, iiretiminde, kullaniminda yapay
zeka ve robotik sistemler 6nem kazanmaktadir. Endiistri 4.0, yapay zeka
uygulamalar1 hayata dair bir¢ok alanda oldugu/olacagi gibi belge yonetimi
ve arsiv alanim1 da koklii degisikliklere ugratacagini sdyleyebiliriz” Unal
ve Ozdemirci, 2017, s. 60). Endiistri 4.0 devrini yastyoruz ve bunun ne
kadar farkindayiz!

Fatih olmak ile kasif olmak arasindaki fark, giliniimiizde bilginin
bilgiyle savasinda her zamankinden daha Onemli ve belirgin hale
gelmistir. Bilginin bilgiyle olan savasinda kazanan taraf olmak igin
kasiflere ihtiyag vardir. Fatih olarak bilgi alaninda ganimet elde etme
zamani c¢oktan gecmistir. Kasif olan, yeni bilgi lireten ve irettigini
yonetebilenler gelecegi sekillendirmektedir.

Yapay zeka, bilginin iiretiminde, kullaniminda, analizinde, katma
degere dondistiiriilmesinde, insanligin bilgi birikiminin yeniden
sekillenmesini saglayacak uygulamalar ile birlikte dolu dizgi geliyor.

Bilgiyi, bilgi sistemlerinde iiretiyoruz, bilgi sistemleri iizerinden
paylasiyoruz. Bilgi sistemlerinin analizi, kurumlarin, devletlerin,
toplumlarin karakterini belirlemede temel kaynaklar haline geliyor. Bilgi
sistemlerinde biriken devasa bilgiyi anlamlandirmak, analiz etmek, yeni
¢ikarimlarda bulunmak ise yapay zekalar1 6n plana ¢ikariyor.

Kurumsal bellekleri yapay zekélara yiiklemek, arsivi akilli oldugunu
kabul ettigimiz 6grenen makinelere (bizden daha akilli olan cihazlara)
yiklemek tek basina ¢éziim olabilecek mi? Fakat yapay zeka yalnizca
kurumsal bilgileri kullanmaktan ¢ok 6te bir gerceklik olarak, insanlarin
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zihinsel islemlerinin ¢oziilerek beyinlerindeki fikirlerinin, diisiincelerinin
ve duygularinin yonlendirilmesine kadar uzanan genis bir yelpazeyi
hayatimiza dahil ediyor.

Bilginin bilgiyle savagmin temelinde 5G yeni nesil haberlesme
teknolojisi de 6nemli bir rol oynayacaktir. Gelecegin bilginin bilgiyle
savastyla sekillenece8i temel tezimizden hareketle, bilginin bilgiyle
savasinda etkin rol oynayanlar gelecegi sekillendirecek, giicii elinde
bulunduracak ve hakim unsur olacaklardir. O halde bilginin bilgiyle
savaginda kullanilacak unsurlar neler olacaktir ya da bu savasin cepheleri
neler ve komutanlari kimler olacaktir? diye yoneltilen bir soruya su
aciklamalari yapabiliriz: Cephe her yer, silah yenilik¢i bilgi teknolojileri,
mermi bilgidir. Silahin yoksa mermi, mermin yoksa silah bir ise
yaramayacaktir. Bilgiyle bilginin savasinda komutanlar yenilik¢i bilgi
teknolojileri miihendisleri, yazilimeilar, bilgi iireten arastirmacilar ve
akademisyenlerdir.

Iyimser diisiiniirsek, 5G teknolojisi ve bu gercevede gelistirilecek yeni
teknolojiler; tiretkenligi, siirdiiriilebilirligi, stirekliligi, verimliligi ve genel
yasam kalitesini artirarak sosyal, kiiltiirel, ekonomik doniigiimleri
giiclendirmede 6nemli rol oynayacaktir.

Bu yeni teknolojiler, yiiksek veri hizi, diisiik gecikme siiresi, yiiksek
veri kapasitesi, enerji ve maliyet verimliligi unsurlar1 ile ulagimdan
egitime kadar tiim sektorlerde ciddi degisimlerin yasanmasina olanak
saglayacaktir. “5G’nin sunduklarindan sadece elektronik haberlesme
sektorli degil tiim sektorler faydalanacaktir. Kisaca “gigabit toplumu”
olarak adlandirilan ve ¢ok biiyiik miktarlarda verinin her saniye, her salise
islenerek yasami sekillendiren degisimi i¢in hazirlikh  olmak
gerekmektedir” (Bilgi Teknolojileri ... 2018, s.75).

“Hem kullanilacak yeni teknolojilerin olabilecek en yiiksek olciide
yerli ve milli olmasi i¢in hem de degisecek yasam unsurlarinin iilke
gergeklerimizle, kiiltiiriimiizle kosut olmast i¢in hazirlanmak
gerekmektedir” (Bilgi Teknolojileri ... 2018, s.75).

Mehmet Torunlar-Fahrettin Ozdemirci
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5G Raporu’nda (Bilgi Teknolojileri ... 2018) vurgulandigi gibi,
otonom, baglantili araglar, makineler, uzaktan kontrollii siiriis, akill
ulagim sistemleri, akilli sehircilik, akillhi ev uygulamalari, uzaktan ve
robotik ameliyatlar, uzaktan tani, gorintilleme, izleme ve saglik
hizmetleri, akilli enerji sebekeleri, enerji verimliligi, akilli tarim
uygulamalari, IoT- Internet of Things (Nesnelerin Interneti) 6zellikli
sensorlerle veri odakli hayvancilik ve tarim modelleri, ultra yiiksek
¢Oziiniirlikli video izleme, sanal veya artirilmig gerceklik, makineler
arast haberlesme uygulamalari, endiistri 4.0, bilgi giivenligi gibi bir ¢ok
alanda ekonomik, sosyal ve teknik acidan ¢ok ciddi degisim ve
donisiimlerin yasanmasi beklenmektedir.

“Glinlimiizde giivenligin ve bagimsizligin anahtari, rakiplerin
aglarinda nelerin yer aldigini, neleri aglar iizerinden yonettigini,
yonlendirdigini bilmektir. Kiiresellesen aglar, kalin duvarlar 6rmenin
fazlaca bir yaptirnmi olmadigimi gosteriyor. Bilgi toplamak i¢in aglar
milkemmel ortamlar sunuyor. Amag bilgi toplamak ise aglar1 ¢okertmek,
aglar iizerinden bilgi paylasimini engellemek hi¢ de akillica gériinmiiyor.
Ancak amac¢ bir devleti, toplumu etkisizlestirmek, fonksiyonlarini
yapamaz duruma getirmek ise en dnemli savas alanini aglar olusturuyor”
(Ozdemirci ve Torunlar, 2018, s. 82).

“Elektronik istihbarat¢ilar gliniimiiziin ve gelecegin en Onemli
kisileridir. Siber savas internet uzmanlarin1 gerektiriyor. Siber savas agik
bir savastir, gizlisi saklis1 yoktur. Aglar gercek zamanli istihbarat saglayan
sistemlerdir. Siber savas yasami aninda durdurur. Elektrik sebekeniz, su
sebekeniz, ulagim aginiz, iiretim zinciriniz ve benzeri sistemleriniz atesli
silah kullanilmadan, bilisim silah1 ile yerinden kipirdamadan felg
edilebilir. O halde giivenlik nedir? Fiziksel sinirlarin giivenligi, giivende
oldugunuz anlamina gelir mi? Giivenligin unsurlar1 degismistir. Siber
giivenligi is yerinizdeki bilgisayarmiz, tabletiniz, cep telefonlariniz,
diziistii bilgisayarmiz, internet hattiniz ve benzeri milyonlarca makine
olusturuyor” (Ozdemirci ve Torunlar, 2018, s. 82). Siber giivenlik, “tiim
bilgisayar aglarimi ve onlarin bagl oldugu ve kontrol ettigi her seyi
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kapsiyor” (Clarke ve Knake, 2011, s. 44). O halde hepimiz siber
giivenligin bir parcastyiz, siber giivenligin bir unsuruyuz. Savas her yerde,
hepimiz savasin bir neferiyiz. Siber savas, kisaca “bir devletin baska bir
devletin bilgisayar sistemlerine ve aglarma sizarak hasar veya kesinti
yaratmak lizere hareket etmesi” (Clarke ve Knake, 2011, s. 8) olarak
tanimlaniyor.

Giivenlik her noktada farkli uygulamalari gerektiriyor. “ABD Stratejik
Kuvvetler Komutanligima bagli bir alt komutanlik olan Siber Giivenlik
Komutanligi, 5 Mayis 2018 itibariyla Amerikan ordusunda "mubharip
komutanlik" olarak bilinen bagimsiz bir komutanliga yiikseltildi”
(ABD’den..., 2018). Devletler siber giivenlik i¢in ordular kuruyor. Kara,
hava, deniz kuvvet komutanliklar1 gibi siber giivenlik kuvvet
komutanliklar1 olusturuyor. Kiiresel aglarin oldugu diinyada bagimsizlik
Olgiiti ne olacak, devletler ve toplumlar bagimsizliklarini ilan
edebilecekler mi? Bunlar gelecegin diinyasinin en biiyiik ¢ikmazlaridir.

Yeni olusumlar, yasal ve kurumsal yapilarin paramparga olup
dondstiigiinii gosteriyor. Yasal siiregler, zorunluluklar, klasik kurumsal
yapilagmalar, is, islem adimlart, is yapis bigcimleri, ideolojiler, mahremiyet
siirlari, toplumsal, kisisel ¢izgiler hizla ag yapilara, seslere, goriintiilere,
dijital metalara doniisiip yeniden bicimlenmeye basladi. Zaman
farkliliklarini, mesafeleri ortadan kaldirarak toplumlar1 birbirlerine
benzestiren, yaklastiran, i¢ ige geciren hatta ve hatta yeni toplumlar
olusturan bu yenigagn bagimsizlik anlayisi da degisime ugramaktan
kurtulamamustir.

Hayatimizda olmadiginda, baglanamadigimizda, kapsama alanm
disinda kaldigimizda biiytik eksiklik ve huzursuzluk hissettigimiz
“Internette gezinirken sanki omzunuzun {izerinden biri sizi izliyormus gibi
huzursuz hissediyorsaniz, haklisiniz. Yeni bir arastirma, aralarmda
microsoft.com, adobe.com ve godaddy.com gibi sitelerin de bulundugu
ylizlerce sitenin (ziyaret¢i yazdigini kaydetmeden silse bile) ziyaret¢inin
sayfada gezinme, fare ve tus hareketlerini ger¢ek zamanli olarak kaydeden

Mehmet Torunlar-Fahrettin Ozdemirci
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yazilimlar kullandigini ortaya koydu.

Oturum izleme yazilimlari, site sahiplerinin ziyaret¢inin siteyle olan
etkilesimini anlamasi veya ¢alismayan sayfalar1 tespit etmesi i¢in ligiincii
parti analiz hizmetleri tarafindan sunuluyor. isminden de anlagilacag:
iizere bu yazilimlar, ziyaretginin siteyi ziyaret ettiginde yaptiklarinin
yeniden oynatilmasmi sagliyor. Her bir tiklama ve sayfada yapilan
gezintiler kaydedilerek daha sonra yeniden oynatilabiliyor (Inang, 2017,
s.1). Bu gercekleri bilerek kisisel, kurumsal veya devlet baglaminda
klasik bagimsizlik kavramindan bahsedilebilir mi? Bu tehlikenin bertaraf
edilmesi noktasinda en dnemli ¢aligma ise biitiin gelisim ve degisimlerin
merkezine insani yerlestirmek olmalidir.

Teknolojinin yeni iirlinlerinin, siireglerinin ve sistemlerinin getirdigi
bu degisim ve doniisiimlerin daha fazla insan merkezli olmasi konusunda
caba harcanmasi bundan sonraki donemler icin bagimsizligin
siirdiiriilmesinde veya kaybedilmesinde belirleyici etken olacaktir.

et



2. Sanayi Devrimi, Endiistri 4.0 ve Yapay Zeka

Modern ¢agin temellerinin atilmasina sebep olarak goriilen Avrupa'da
ortaya cikan sanayi devrimi, ya da diger adiyla endiistri devrimi,
Ingiltere'de 1763'te James Watt'in buhar giiciiyle ¢alisan makineyi icat
etmesiyle baglamig olarak kabul edilir ve yeni buluslarla birlikte buhar
giicliniin yerini makinelesmis endiistrinin almasi sonucunda ortaya ¢ikan
gelismelerle birlikte sermaye birikiminin artisini ifade eder. Bu déneme
ilk sanayi devrimi (1,0) denilir, su ve buhar giicii kullanilarak mekanik
iiretim sistemleri ile ortaya ¢ikmustir. Ikinci sanayi devrimi (2.0)’nde ise
elektrik giiciiniin yardimiyla seri iiretim baslamistir. Uciincii sanayi
devriminde (3,0) elektronik materyallerin kullanim1 dijitallesme ve BT
(Bilgi Teknolojileri)nin  gelisimiyle {retim daha genis c¢aph
otomatiklesmistir. “Asil devrim ise, enformasyon teknolojileri —
telekomiinikasyon, uydu, bilgisayar, internet, veri yazilimi, vb.-
arasindaki ortakliktan dogmustur. Artik yerkiire, bir yandan siirekli olarak
uydularla gézetlenirken, diger yandan da bilgisayarlar yoluyla elde edilen
enformasyon ayrigtirma, smiflandrma ve anlamlandirmaya tabi
tutulmustur. Bdylece isin i¢ine ‘yapay zeka’ girmis, insanlara/kurumlara
ve devletlere ait her tiirlii bilgi artik sir olmaktan ¢ikmustir. ... Enformatik
gbzetimin diinyasi, giderek ‘cok daha renkli, daha heyecanli, daha giiclii,
daha az bilinen, daha korkutucu, daha bilimsel ve daha tehlikeli’ hale
gelmistir” (Dolgun, 2015, s.143.).

Enformatik goézetim diinyasmin dayandigi bu noktaya bugiinlerde
dordiincii sanayi devrimi (4.0) denilmektedir. Endiistri 4,0, teknolojilerin
ve deger zinciri organizasyonlar1 kavramlarinin kolektif bir biitlintidiir.
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Siber-fiziksel sistemlerin kavramina, nesnelerin ve hizmetlerin internetine
dayalidir. Endiistri 4,0’lin akilli fabrikalarin hayata gecirilmesine ¢ok
biiyiik katki sagladigi diisiiniilmekte ve genel olarak asagidaki ii¢ yapi
icerisinde degerlendirilmektedir.

1- Nesnelerin Interneti
2-Hizmetlerin Interneti
3-Siber-Fiziksel Sistemler

Endiistri 4,0 ile hayata gegirilen akilli fabrikalar kapsaminda, fiziksel
islemleri siber-fiziksel sistemlerle izlemenin, fiziksel diinyanin sanal bir
kopyasint olusturup ger¢ege ¢ok yakin simiilasyonlar yapmanin ve
merkezi olmayan kararlarin verilmesini saglamanm miimkiin olabilecegi
diistiniilmektedir. Nesnelerin interneti ile ise siber-fiziksel sistemlerin
birbirleriyle ve insanlarla ger¢ek zamanli olarak iletisime gegip isbirligi
icinde ¢alisabilecekleri iddia edilmektedir. Hizmetlerin interneti ile hem
ic hem de capraz orgiitsel hizmetler sunulmasi ve deger zincirinin
kullanicilar tarafindan degerlendirilmesi hedeflenmektedir.

2000’lerden sonra hayatimizin her alanma giren, elektroniklesen,
dijitallesen, sanallasan yenidiinya gercekliligi 6zellikle orta yas kusagini
klasik kagit iizerinde belgelendirme, buna baglhh okur-yazarlik ile
elektronik ortamda firetilmis veya o ortama tasinmis ‘Elektronik/Dijital
Evren’ ve bu evrenin gergeklikleri arasinda boslukta asili birakmigtir. Bu
sanallasan elektronik diinya insanlarin diigiincelerini, aligkanliklarmi, hal
ve hareketlerini, toplumsal, siyasal, ekonomik hatta askeri orgiitlenme
bicimlerini yeniden formatlayip yerelden kiiresele dogru genlestirip
genisleterek fiziksel ve zihinsel diisliince yapisini degistirmektedir. Orta
yas kusagi bu konuda ¢ogunlukla huzursuz ve endiseli iken, geng kusak
bu teknolojiyle yatip kalkmaktadir. Bu davranislardan dogru olani
hangisidir?

Icinde bulundugumuz durumlari, agmazlari, sikintilar1 sirf teknolojiyi
kullanarak, kullanict kalarak ¢oziimleyip diizeltemeyiz. Teknoloji ile
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bireyin, toplumun ve kamunun iliskisini, kendimizce sekillendirilecek ve
kaynagin1 gegmis deneyimlerimizden alacak degerler sistemi iizerinde
inga ederek saglikli bir giizergaha koyabiliriz. Olaym teknolojik boyutu
kadar psikolojik boyutu da vardir. ‘Diinyadan uzak kalmayayim, ben
anlamiyorum ama yeniliklere intibak ediyormus gibi yapayimm’ gibi
teknolojik insan tipolojisine gegememis ancak gecmisin de hizla
eskidigini goren ve yasayan bir orta yas kusagi ile ‘teknolojiyi
kutsallastirmis ve hayatinin her alanini ona agmis, ona baglamis olan geng
kusak arasindaki bu ‘kusak catigmasi’ yine teknolojiyi emperyal emelleri
icin kullananlarin igine yarayacaktir. Bu yalniz bizim toplumumuza,
insanimiza ait bir sikint1 degildir, diinyadaki her bireyin, her toplumun ve
de hayata dair her alanin mevzusudur.

20 ve 21. yiizyilda gelisen teknik olanaklarin bilimsel goriis ve
yontemlerde de yeni yonelimlere yol actigi izlenmektedir. “Bilimsel
yaklasimin temelinde yer alan doga gozlemlerinde bugiine dek hep insan
algilar1 esas alinmigtir. Mikroskop gibi, teleskop gibi, ya da giincel bir
ornek olmasi bakimindan, Mars’a indirilen uzay araci gibi detektorlerin
yapiminda giidiilen amag, insan algilarinin erimini dogal smirlariin
Otesine ulastirmaktadir. Sonucta doga gozlemi denen sey, insanin
dokunarak, duyarak, gorerek olgular1 biling alanma (yani zihnine)
aktarmasindan ibarettir. Sonras1 bu verileri akilla isleyerek mantiksal
cikarimlarda sonuca ulasmaktir. Ote yandan, ¢agdas algilayicilar giderek
artan oranlarda bilgisayar teknolojisinden yararlanmaktalar. ...Artik, bir
fizik modelini sinamak i¢in dogada gézlem yapmak veya laboratuvarda
deney yapmak kadar bilgisayarda benzetisim (simiilasyon) yapmak da
gegerli kabul edilir bir yontem olmustur. Yildizlar1 gercekte patlatamayiz
veya varliklarmin kanitlar1 dolayli olarak gelen karadeliklerden iki tane
bulup, tstelik bir de bunlar1 c¢arpistiramayiz. Ancak tiim bu olaylar
bilgisayar benzetisimiyle incelenebilir” (Dereli, 2015: 14-15).

Yarim asra yakin siiredir gerceklestirilmeye calisilan yapay zeka, son
yillarda diinya giindemine iyice yerlesen biiyiikk veri (big data), derin
Ogrenme, yeni yontemler, algoritmalar gibi kavram ve uygulamalarla daha
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once hayal etmesi bile zor olan bir noktaya geldi. “Cogu kez kisaca Al
(Artificial Intelligence) olarak anilan Yapay Zeka son yillarm en ¢ok ilgi
¢eken konusudur. YZ’nmin amaclari, makineler, normalde elektronik
makineler, araciliiyla insanin ussal etkinligini olabildigince taklit etmek
ve belki sonugta insanin ussal etkinlik yetenegini gelistirmektir” (Penrose,
2015, s. 35).

“Yapay zeka terimi ilk olarak 1956 yilinda John McCarthy tarafindan
‘akilli cihazlar yapma konusundaki bilim ve miihendislik® olarak
tanimlanmis olsa da aslinda mitolojiye kadar dayanan bir hayal giiciiniin
iriintidiir. Mitolojik donemlerde gegen hikdyelerden Hephaestus’un altin
robotlar1 ve yaptig1 heykelin canlanmasini ele alan Pygmalion’un Galata
hikayesi igerisinde hep yapay zekd barindirmaktadir” (Aksu, Candan,
Cankaya, 2011, s. 137). Mitolojik hikayelerden giiniimiize birgok adim
atilmis ve hikdyenin tamamlanmasina az bir siire kalmig gibi
goriinmektedir.

“Satrang oynayan bilgisayarlar ‘zeki davranig’ olarak nitelenebilecek
bir davranis sergileyen makinelerin belki en iyi 6rnegidir. Gergekte bu
makineler bugilinlerde (1989’da) ‘Uluslararas1 Usta’ diizeyinde
performans gostermektedir. ...Satrang oynayan makineler, dogru
hesaplama giicliniin yan1 sira ‘kitap bilgisi’ne de biiyiik 6l¢tide bagimlidir.
Kabul etmek gerekirse, 6zellikle cabuk hamle yapilmasinin gerekli oldugu
durumlarda bu makineler insan satrang¢iya kiyasla genelde daha iyi
performans gostermektedir. Ciinkii bilgisayarin kurallari, kesin ve hizli
hesaplama esasina gore alinirken, insan satranggr ‘karar verme’nin
avantajindan yararlanmak yoluna gider ki bu islem yavas ve bilingli bir
degerlendirme yapmak demektir. Insan yargilari, hesaplamanin her
asamasinda, analizle gergeklesebilenden daha fazla derinligine dikkate
alinmasi ciddi olasiliklarin sayisim1 6nemli Slglide azaltirken makine,
karar vermek kaygisi olmaksizin olasiliklart hizla hesaplar ve dogrudan
elimine eder” (Penrose, 2015, s. 37) tespitleri bile kisa donemde bir hayli
eskidi, clinkii sentetik konusma, goriintii isleme, ses tanima, bagimsiz
Ogrenme, karar verme ve mantik yiiriitme kabiliyetleri artik hayatimizda
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yer almakta ve bu da kritik diizeyde denilebilecek bir noktada. Yapay
zekanin sunduklart ve bundan sonra sunacaklarinin birgok sektorde
doniiglim yaratmasi kacinilmaz gorliniiyor. Her alanda oldugu gibi
istihbarat servislerinin de bundan uzak durmasi diisiiniilemezdi ve Oyle de
olmustur.

“Gergek hayatta ise, aragtirmacilar beyin-bilgisayar arayiizii izerinde
calisiyor. ...Bu arada Israil istihbarat servisi Mossad, ‘cigir agacak’
teknolojiler gelistirip kullanmak i¢in yatirnma baslhyor. Bu amagla
Mossad, Libertad adiyla bir yatirim fonu olusturdu. Fon; robotlar, enerji,
sifreleme, kisilik figsleme, metin analizi gibi alanlarda en son teknolojileri
gelistiren sirketlere yatirim yapacak” (Lee, 2017, s.1).

Bilginin islenmesini hizlandirmak, analiz ve sentez yapmak, karar
verme siireclerini etkilemek ve is ve islem iligkilerinin devamliligini
saglamak yapay zekanim diger kullanim alanlar1 arasinda ifade ediliyor.
“Teknolojinin geldigi noktada bireyler veya toplumlar olarak meseleye
yalnizca bir miihendislik alan1 {izerinden bakmamak gerekiyor.
Miihendislik alanindan belki daha da etkili ve insanlik tarihini
yonlendirecek sey, bilgiyi yapay zekalara yliklemek olacak. Yapay zekaya
kodlar, algoritmalar iizerinden hangi bilgileri yiikleyecegiz, onlarin bunu
gelistirecek yapisalliklarini hangi giizergaha oturtacagiz? Yapay zekélar
kodlarin1 ve algoritmalarini kendileri olusturmaya basladiklarinda gelisim
cizgileri hangi yonde olacak? Toplum, kurum kurulus olarak bizler bu
konuda ne kadar hazirlikliyiz, kodlayacagimiz,  algoritma
gelistirecegimiz, yiikleyecegimiz bilgi varliklarimiz ve bilgilerimiz ne
kadar diizgiin, bilinebilir ve yonetilebilir? Bu sorulara cevaplarimizin
hazir oldugunu sdyleyebilecek bir noktada degiliz” (Unal ve Ozdemirci,
2017, s.61) ve bu arada yapay zekanin tehlikelerine de dikkat ¢eken,
alaninda ¢ok meshur kisiler mevcuttur.

“SpaceX ve Tesla gibi dev teknoloji sirketlerinin sahibi isadami1 Elon
Musk Yapay Zekd’nin Kuzey Kore’den c¢ok daha biiyiikk bir tehdit
oldugunu soyledi. Yapay zekd konusundaki uluslararasi yarisa dikkat
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ceken Musk bunun Ugiincii Diinya Savasi’nin en muhtemel tetikleyicisi
olabilecegini” (Musk, 2017, s.1) yazdu.

“Yapay Zeka, insan giivenligiyle ilgili bir dizi soruna ger¢ek zamanli,
maliyet etkin ve etkili yanitlar verilmesinin potansiyel yollarindan
birisidir. Yapay Zeka’nin aragtirma, siniflandirma ve yeni modellerinin
tespit edilmesine dair uygulamalari, farkl kaynaklardan anlam ve igerigin
iligkilendirilip ortaya c¢ikarilmasina yardimci olabilir. ...Yapay Zeka
insanlarin yetkilerini elinden aldig1 gibi onlar1 giiclendirir de. Dolayisiyla,
Yapay Zeka sistemlerinin kurulumu ve konuslandirilmasini yonlendirmek
icin etik ilkelerin kullanilmasi gerekir. insan giivenligi, cok sinirli sayida
bir elit kesim i¢in degildir. ...Bununla birlikte, Yapay Zeka’ nin her derde
deva olmadigmi da belirtmek gerekiyor. ...Kisacasi, insan glivenligini
mimkiin kilan Yapay Zeka, dogasi geregi, insanlarin gilivensizligini
azaltmali, insanlar1 daha fazla giiclendirmeli ve miimkiin oldugunca
esitlik¢i, saydam ve hesap verebilir olmali. Dolayisiyla, iyi politika,
diizenleme ve hesap verebilirlik 6nlemlerinin uygulamaya konulmasi
gerekiyor” (Roof, 2017, ss. 10-11).

Heather M. Roof’un bu iyimser temennileri gercekleri yansitir mi
bilinmez ama ge¢misteki uygulamalara baktigimizda higbir devlet veya
toplulugun kendisine gii¢ kazandiracak uygulamalar1 tiim insanhigin
oniine sirf iyilik olsun diye sermedigi tecriibelerle hem de kanh
tecriibelerle sabittir. Yenidiinya gercekliklerinde de bunun gegmisten bir
farkinin olmayacagmnin emareleri zaten goriiliiyor. Ufacik bir Ornek
verelim ki buna benzer binlerce uygulama verilebilir: “GCHQ (Ingiltere
Hiikiimet Iletisim Merkezi) nun 360 derece tam spektrumlu toplu derleme
veri sistemi, Avrupa Insan Haklar1 Sézlesmesi’nin 8. Maddesini utanmaz
ve kiistah bir sekilde yok sayarak inga edildi. Cihazin kayitta olup
olmamasindan bagimsiz olarak yapilan her telefon goriigmesi, her
goriintii, girilen her website, tibbi ve finansal kayitlar dahil tiim kisisel
veriler, temaslar, size 6zel her sey artik 6zel degil” (Vanbergen, 2017, s.
3). Size ait her seyin kamusala taginmasi ayr1 bir problem iken bir de bir
baska iilke, devlet tarafindan kayit altina alinmak ciddi bir endige kaynagi
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olmali hepimiz i¢in. Yapay zekdya sahip iriinlerin daha ne kadar
Ozelimize girecegi de ayr1 bir muamma. Bu isin i¢erisinde olanlar konuyla
ilgili ciddi uyarilarda bulunuyorlar:

Microsoft'un kurucusu Bill Gates, “insanlarin yapay zekanin yarattigi
tehditten kaygi duymasi gerektigini sdyledi. Gates yapay zekanim kontrol
edilemeyecek kadar Dbiiyliimesinden endise etmeyen insanlari
anlayamadigin1” (Gates, 2015) belirtti.

Hawking (Aralik 2014), “Yapay zekénin gelistirilmesi insanligin
sonunu getirebilir’ uyarisinda bulunarak ‘yapay zekd, kendisini
gelistirmeyi siirdiirebilir ve hatta kendisini yeniden bigimlendirebilir. Son
derece yavas bir biyolojik evrimle smirlanan insanlar, bu tiir bir gii¢le
yarisamaz” demisti. “Siiper akilli bir yapay zekd, hedeflerini
gergeklestirmede son derece iyi olacak ve eger bu hedefler bizimkilerle
uyumlu degilse herhangi bir duygusal neden aramayacak” (Hawking,
Mart 2017). Yine Hawking (Kasim 2017), ‘Hawking'den korkutan
agiklama: Insanlik ortadan kalkacak’ baslikli haberde "Teknoloji bir
noktada insanlardan daha {istiin bir noktaya gelecek ve insanlar1 ortadan
kaldiracak" ifadelerini kullandi. Bilim-teknoloji dergisi Wired'a konusan
Hawking, "Robot ve bilgisayarlarin ¢ok gelismesi bir noktadan sonra
insanlig1 tehdit eden bir noktaya gelecek. Eger insanlar bilgisayar viriisii
tasarlarsa yapay zekd bunu gelistirerek, ortadan kaldirabilir" dedi. Bu
aciklama yillar sonra iinlii bilim adammin fikrini degistirmedigini
gosteriyor. Hatta bu konuda iyimser bir yaklagim bile sergilemedigi
diisiiniilebilir.

Endiistri 4.0, yapay zekd uygulamalari hayata dair bir¢ok seyde
oldugu/olacagi gibi artik istihbarat olgusunu ve istihbaratin ilgi alanlarim
da kokli degisikliklere ugratmak zorundadir, ugratmistir da. Gegmiste bir
iilke veya bir yonetici i¢in gii¢ kazanma, savasta galip olma, egemenlik
kurma hususunda 6nemli olmayan unsurlar, zaman igerisinde son derece
onemli etkenler haline doniismiistiir. Ornegin diinyada Ortacag olarak
isimlendirilen donemde bir iilke yoneticisi i¢in ilgi besledigi, ele ge¢cirmek

Mehmet Torunlar-Fahrettin Ozdemirci



20 Bilginin Bilgiyle Savasi

istedigi iilkenin ne kadar maden yataklarina sahip oldugu, bunlarin ne
kadarmi islettigi ¢ok onemli goriilmeyebilirdi. Ama sanayi devrinde o
iilkenin islettigi, isledigi madenin cinsi, miktar1 ve sanayi iriinleri
tizerindeki etkinligi hayati bir 6nem derecesine tasinmigti. Ancak sanayi
¢aginin uzun bir doneminde birey birey insanlarin aliskanliklari, kisilikleri
¢cok Onemli istihbari deger tasimazken giiniimiizde artik kisiselden
kurumsala kadar her alandaki bilgi degil, bilgi parcaciklari, gii¢c kazanma,
kiiresel egemen olma yolunda son derece dnemli unsurlar haline geldi.
Diinyanin 6nemli istihbarat teskilatlarinin bu yeni gergekliklere yonelik
faaliyetler igerisinde bulundugu biliniyor. Istihbarat: gizlilikten, gizemden
biraz daha farkl bir agiya yerlestirmenin 6nemli oldugu vurgulaniyor. Bu
cercevede, Black ve Morris (2011, s. 15)’in istihbaratin her alandan destek
almas1 ve her alana niifuz etmesini Israil istihbaratinin degisen niteligi
iizerinden agiklamalari, istihbarat faaliyetleri agisindan her bilgi alaninin
onemli, herkesin go6zii Oniinde olan bilginin kullanilmasinin da ¢agin
geregi oldugunu ortaya koyuyor: “Orta Dogu anlasmazliginin ortasinda
bulunan istihbarat faaliyetlerinin sadece isimsiz ajanlara birakilmasi
biiyiik tehlikeler yaratir. Israil’in Gizli Savaslari, istihbarata hak ettigi
ciddiyetle yaklagmakta ve casuslari, gizli ajanlari, terdrizm ve giivenlik
konusunu popiiler kurgu diinyasi, kasitli sizintilar ve agir1 resmi gizlilikten
cikararak ait olduklar1 yere, yani tarih, siyaset ve uluslararasi iligkiler
baglamina ve gergek ¢agdas diinyaya yerlestirmektedir.”

Citlioglu da (2007, s. 234) istihbarat faaliyetlerinde gelinen noktaya
dikkat cekerek, “Geg¢miste birbirlerinin askeri gii¢, kapasite ve savag
yetenekleriyle ilgilenen bloklar yerine giiniimiizde birbirlerinin
ekonomisi, siyasi ve idari yapisi, teknolojisi, sanayii, sosyal yapisi ve
dokusu, finans sistemi, dogal kaynaklari, inang ve deger sistemleriyle
ilgilenen ve bunlar 6grenmek isteyen devletler ve devletler dis1 giic
odaklar1 ortaya ¢ikti. Bu radikal degisim ise iletisim ve bilisim
teknolojilerinin gelismesiyle birlikte espiyonaj faaliyetlerinin ¢ercevesini
inanilmaz 6l¢iide genisleterek ¢esitlendirdi.” tespitinde bulunuyor.
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Hayatin, olaylarin ve olgularin agisi ve niteligi degisince, giinliik
aliskanliklarimiza, yasam formumuza déhil olan Endiistri 4.0 ile birlikte
insanlar kadar nesneler de istihbarat agisindan 6nemli bilgi materyalleri
ve kullanicilar1 haline doniismektedir. Bu alanda da bilgiyi 6nemli bir
etken bilegsen olarak goriiyoruz. Teknolojinin her seyden Once bilgi
oldugunu vurgulayan Bassala (2013, s. 52), “teknoloji {izerine yapilacak
calismalarin temel birimi, teknolojiyi uygulayan kisiler toplulugudur”
cikarimini yapar. Teknolojiyi kendi ¢ikarlari i¢in kullanmay1 diisiinen ve
onu yaptigl caligmalarin temel birimi olarak kurgulayan insanoglunun
geldigi noktada, iirettigi, gelistirdigi teknoloji insanligm hizmetinde olma
safhasini ¢goktan agsmak tlizeredir ve insanligi yonetmek, kullanmak {izere
gelisimini siirdiirmektedir. Bu husus i¢in her toplumu ydnetilecekler
kategorisine sokamayiz (simdilik, onlarin da ne olacagi belirsiz gibi
duruyor) ama diinyanin ¢ogu toplumu yonetilmeye ve kullanilmaya dogru
yol almaktadir. Bu teknolojiyi icad eden, iireten ve yoneten olmakla ilgili
bir alandir.

Elbette her isteyen toplum da teknolojiyi gelistirip insanlari ve
nesneleri bilgi kaynagi haline getiremez. Bunu saglamanin olmazsa olmaz
bazi sartlar1 vardir. Teknolojik gelisme saglayabilmenin, icat etmenin
bunu toplumsal veya kiiresel boyuta eristirmenin en 6nemli unsurlarindan
bir tanesi ekonomik giictiir. Ekonominin gii¢clii olmasi teknolojik
gelismeyi, bu konuda Oncii ve icat eden olmay1 tetiklemektedir.
Teknolojik icatlarin kiiresel boyutlara eristirilmesi ise ekonomiyi
gelistirip zenginlestirmektedir. Yani bu iki unsur birbirini destekleyerek
adeta iyice gelistirecek tasiyici unsur olmakta ve birbirini karsilikli gii¢
kaynag1 gibi beslemektedir. Elbette ekonomideki gesitlilik, zenginlik ve
giicliiliik, teknoloji alaninda 6ncii olmayi, icat etmeyi ve bunlari kiiresel
alana tagimayr her zaman saglamaz. Ekonominizin zenginligini,
birikimini, giiclinii artiracak teknolojik icatlara, bu konuda basi ¢eken
lokomotif olmaya yoneltecek farkli unsurlara da ihtiya¢ hissedilir. Bu
cergevede kisilerinizin, toplumunuzun belirleyici bir takim degerler
sistemine ihtiyact vardir. Yani teknolojik gelismeleri, icatlar1 ortaya
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cikartacak, yonlendirecek dncelikle bireysel sonra toplumsal bir degerler
manzumesine sahip olunmasi gerekir. Bireysel davranis modelleri,
caligma hissi, diizeni, hirs1 bunu toplumsala ¢evirme ve mél etme arzusu
birbirinin tagiyict unsuru olan ekonomi-teknoloji motorunu harekete
gecirecek enerjiyi saglayan en onemli ana faktordiir. Fakat, “Teknolojiyi
oncelikle insan ihtiyaglarina hizmet etmesi i¢in gelistirme Ozglrligii,
endiistrilesmenin yayilmast ve iletisim, ulagim, gii¢ iiretimi ve imalat
alanlarinda modern mega-teknik sistemlerin gelistirilmesiyle birlikte
yitirildi. Muazzam, karmagik ve birbiriyle iligkili bu teknolojik sistemler,
insani degerleri bastanbasa istila ediyor ve insan kontroliinii hice
sayiyorlar. Bu sistemlerde degisiklik, yalnizca verimlilik veya biiyiik
Olcekli teknik degerlerle ¢atismadigl siirece miimkiin olabiliyor. Bu
ylizden, yasama, calisma ve oyun oynama bi¢imlerimiz, modern
endiistriyel toplumu yoneten tek parca teknolojik diizen tarafindan
yapilaniyor” (Bassala, 2013, s. 316) goriisiinii de yabana atmamak
gerekiyor. Istihbarat faaliyetlerinin de giiniimiizde bu cercevede
teknolojik diizen tarafindan yapilandigimi gérmemek miimkiin degil.
Teknoloji biitiin  bilgi varliklarim1  kusatip, sarmalaylp yeniden
yapilandirirken, temeli bilgi olan bir faaliyet alanmnin bundan
etkilenmemesi diisiiniilemez.

Iste bu noktada Tiirk toplumu olarak bizim teknolojiye yiikledigimiz
anlam, deger nedir ve bizi nasil degistiriyor? sorusuna verilecek
cevabimiz diinyadaki yerimizi, konumumuzu belirliyor. Teknoloji elle
tutulur, miidahale edilir nesneler, materyaller de olsa bizim onlara kisisel
veya toplumsal anlamda yiikledigimiz degerler, kullanim amaglarimiz,
onun asli yapisini, etkinligini ve giliclimiizlin seviyesini ortaya koyacaktir.
Ne yazik ki gecmise ait bu konudaki referanslarimiz bize iyi seyler
sOylemiyor. Tiim ugragilarimiza ragmen teknolojinin icad eden, lireten
tarafinda olmaktan ziyade kullanicisi olan tarafta olduk. Bu da bizim
bagimsizligimiz1 engelleyen bir hareket tarzi olarak yer aldi tarihimizde.
Kamran Inan (1999, s. 29)’1n “Tiirkiye, bircok sey gibi, savunmasini da
uzun seneler ihmal etmistir; disaridan yardim olarak ne verilmigse almas,
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teknolojik istiinliik faktoriinii ihmal etmistir” tespitini diplomatlig
yaninda, uzun yillar yiiriittiigii siyasi hayatina ve devlet adamligina da
baglamamiz ve bunu ayn1 zamanda tespitten 6te ciddi bir uyari olarak da
gdrmemiz gerekir.

Stefan Collini, C. P. Snow’un ‘Iki Kiiltiir’ (2001, s. 83) adli kitabina
yazdig1r ‘Giris’ boliimiinde bu konuya biraz daha agiklik getirecek su
goriisleri dile getirir: “Akl1 baginda hi¢ kimse temel bir matematik ve fen
bilgisine sahip olmanin degerini ve hatta bazi amagclar i¢in zorunlulugunu
inkar edemez; ama fikirler belli tarihsel ortamlarda i goriirler ve yirminci
ylizy1lin sonunda biiyiik sanayi iilkelerinde en 6nemli ihtiyacin daha fazla
bilimsel ve matematiksel ehliyete sahip olmak oldugunda 1srar etmenin,
faydasi oldugu kadar zarari, hatta tehlikesi olabilir. Istemeden de olsa
karar verme siireclerini sayilabilen ya da oOlciilebilen meselelere
indirgemeyi tesvik etmek, yetersiz bir teknolojik ya da istatiksel kavrayis
diizeyinde olmaktan rahatsiz gériinmemekten ¢ok daha zararh olabilir.
Nicellestirilemeyen kaygilara gerekli agirligin verilebildigi bir kamusal
dil gelistirme ve yayma ihtiyaci da, en az temel bir bilim bilgisine sahip
olma ihtiyaci kadar acildir.”

Collini’nin karar verme siire¢lerinin sayilabilen veya Oolgiilebilen
diizeyine gilinlimiize yonelik olarak ‘kodlanilan’i da eklemek zaruri
olmustur. Kodlaman getireceklerini, gotiireceklerini, Wells’in (2004, s.
78) ifade ettigi gibi, heniiz takip edebilecek, derinligine ¢6ziimleyecek bir
araca sahip degiliz. Bagkalarinin sdyledikleriyle seviniyor veya
endiseleniyoruz. Ama her haliikarda olacaklara hazirlik yapmamiz da
gerekiyor. Diinyanin geldigi bu noktada yeni kiiresel emperyalizmin
dislileri arasinda sikismamak, yapay zekélara mat olmamak, bireylerin ve
toplumun nicellestirilemeyecek karar verme siire¢leri noktasinda
kaygilarini gidermek, korumak, kollamak i¢in kamusal bir dil ve tavir
gelistirme ve yayma gorevi devletin tiim kurum ve kuruluslarmin
tiimiinden daha fazla istihbarat tegkilatlarina diiser. Mahir Kaynak (2009,
s. 14), zafer kazanmay1 yaris ati benzetmesi lizerinden 6rneklendirerek su
sozlerle agiklar: “Igerde bir zafer kazanmak yaris ati olmaya benzer.
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Yaris1 birisi kazanir ama asil kazanan yarisla ilgili olan insanlardir. Artik
iizerimizden bagkalarinin kazanmasina izin vermeyelim ve yaris at1 olmak
yerine at sahibi, jokey, iddiac1 gibi rollerden birini oynayalim.”

Kaynak’in analojisinden/benzetmesinden hareketle yarisip bosuna ter
dokmek yerine kazanan olmak i¢in, yapilacak diger bircok seyle birlikte,
hangi ortamda iiretildigine bakilmaksizin bilgi, bilgi varliklari, onlar1 elde
etmek, tutmak, korumak, biitlinlestirmek, kullanmak, derinlemesine
degerlendirmek ve bu konuda kamusal bir dil ve tavir gelistirmek de 6nem
verdigimiz, ciddiye aldigimiz ugras alanlarindan olmalidir. ABD Bagkani
Ronald Reagan ’a atfedilen bir soz vardir; ‘Ingilizcedeki en korkutucu
dokuz kelime sunlardir; ben hiikiimet mensubuyum ve buraya size yardim
etmeye geldim.” Bu korkutucu kelimeleri giiniimiize uyarlarsak sunlari
sOyleyebilir miyiz? ‘Elektronik diinyasinin tiim nimetlerini edindim,
aglarin tiimiine kesintisiz bagliyim, insanlik en biiyiik kolayliklar ve
Ozgiirliigh yasiyor.” Toplum olarak iilke olarak bu korkulari yasamak
istemiyorsak, bilgiden gii¢, menfaat elde etmek istiyorsak olmasi gereken
ilk sey, bizi oyun kurucu yapabilecek bilgimizi ydnetmektir. Yani,
bilginin ve bununla dogru orantili olarak belgenin yonetilmesi istihbarat
eylemini gii¢lendirir. Etkili istihbarat teskilati, sistemli siireclere sahip
ulusal diizeyde isletilebilen belge/bilgi yonetimiyle toplumun ve iilkenin
savunmasinda daha da gii¢lii hale gelir.

Bugiin “...insanlik artik kendini dogadan degil kendi icat ettiklerinden
korumak zorunda kalryor. ...Teknoloji, yapay da olsa yeni bir dogadir ve
bize diisen, esyanin dogasini dikkate alarak bir yol bulmaktir; yok sayarak
hicbir sorun ¢oziimlenmez; yiizleserek bir ¢ikis yolu bulunmali... Belki
de bagka bir seye evriliyoruz, kim bilir?” (Fazlioglu, 2015, ss. 53-54).
Fakat gilinlimiizde kamu kurum ve kuruluslarinin yonetim sistemlerine
ilgisine, yeni teknolojik gelismelere verdikleri tepkilere baktigimizda
goriinen o ki yenidiinya gercekliklerinde, Endiistri 4.0’da, yapay zekada
bizler yine kullanici olacagiz ve savunmada kalacagiz. Sanayilesme
doneminde oldugu gibi (Skor: sanayilesmis ilkeler: 3, Tiirkiye: 0) bu sefer
de endiistriyel miicadelenin kazanan hanesine onlar i¢in ‘4’ yazilirken
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bize ‘0’ yazilacakmuis, gelecegimiz yine baskalari tarafindan tasarlanacak,
tarithimiz baskalar1 tarafindan sekillendirilecek gibi goriinmektedir.
Sonucun bdyle olmamasi i¢in her kuruma, hatta her kisiye, 6zelde ise
istihbarat  teskilatlarimiza ¢ok is  diigmektedir. Gelecegimizi
tasarlayabilen, kisileri ve toplumlar1 yonlendirebilen, teknolojide sadece
kullanic1 degil, icat eden ve yonetebilen olursak basarili olma ve hayatta
kalma sansimiz yiikselecektir.

T
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3. Bilgi ve Degisim

“Eyleme déniisen biraz bilgi, bos duran fazla bilgiden sonsuz derecede
daha degerlidir.” Halil Cibran

19. ve 20. ylizyillarda sanayi iirlinleri ¢evresinde gelisen, ilerleyen
insanlik giiniimiizde bilgi, enformasyon, iletisim teknolojileri ve aglar
iizerinden yolculuguna devam etmektedir. Daha Onceleri de tarim
ekonomisinin etkisiyle “topraga sahip olma” denkleminde yiiriiyen gii¢
kazanma miicadelesi, sanayi ekonomisinde “lretim kapasiteleri ile
materyallerinin kontrolii ve ele gegirilmesi” {izerinden hareket etmekte,
her alanda rekabeti, savagsmay1 insanligin 6niine koymaktadir.

Wells (2004, s. 78), insanligin biiyiik bir degisim gegirdigini ama bu
degisimin gelismesini takip edecek bir araca sahip olunamadigini
sOylerken, “Diinyamiz biiyiik bir degisim ge¢iriyor. Yasam kosullarinda
meydana gelen degisim, insanlik tarihi boyunca hic¢bir zaman son elli
yilda yasananlar kadar hizli ve biiyiik olmamusti. Hala, olaylar zincirinin
hizli bir sekilde geligsmesini takip edebilecek bir araca sahip degiliz. Biz
ancak, su anda Uzerimize dogru gelen degisim riizgarmin giiciinii ve
siddetini yeni yeni anlamaya basliyoruz” ifadesiyle bir anlamda
saskinligina da tercliman olmaktadir.

Insanlik elbette bilinen tarihi boyunca siirekli bir degisimin igerisinde
oldu ama hi¢bir zaman bugilinkii kadar hizli ve diinyanin en ficra
noktalarina kadar aninda niifuz edecek bir yapisallikla karsilagmadi.
Gecmiste bu degisiklikler aslen igerik olarak birbirine bagh ve bagimh
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bicimde -simdi fark ediyoruz ki- sindire sindire ortaya ¢ikmisti. Ancak 21.
ylizyilda miicadelenin igerigi ve araglar1 ¢ok degisti. “Bizim bugiin, diinya
genelinde kiiltiirel olarak bulundugumuz nokta budur. Kendimizi bilgi,
kaynak ve kurumlarinin denetimi i¢in siirdiirilen bir miicadeledeki
ithamlarin ¢atigsmasi igerisinde buluyoruz” (Wallerstein 2013, s. 14) tespiti
cagimizin her taraftan catismalarma gondermede bulunur. Hep birlikte
gozlemledigimiz, sahitlik ettigimiz sudur ki, bilgi kaynaklarinin ve
kurumlarinin denetimi miicadelesinde gelinen nokta, doktrinel anlamda
bildigimiz bir¢cok seyi de degistirdigidir. Askeri doktrinler, stratejik
doktrinler, savas doktrinleri giinimiizde yakin gegmise gore cok ciddi
degisikliklere ugramistir. “Artik glinimiizde, kara, deniz, hava ve uzayin
yani sira ‘siber ortam’ da, yeni bir miicadele alani1 olarak ortaya ¢ikti”
(Cifci, 2013, s. 2) ve bu miicadele sonucu, bilisim teknolojileri,
haberlesme teknolojileri, telsiz sensor aglari, uzay teknolojileri, internet,
ileri malzemeler, nanoteknoloji, biyoteknoloji, nano-solar enerji pilleri,
temiz enerji, yapay zeka, derin 6grenme, gen miihendisligi, nesnelerin
interneti, sezgisel algoritmalar vd. ile ilgili ¢aligmalar mevcut
paradigmalar altiist etti. Bu ¢ergevede;

Ekonomik ilkelerde, uygulamalarda degisim,

Giivenlik kavramlarinda degisim,

Organizasyonel degisim,

Liderlik kavraminda degisim gerceklesti.

Kiiresel olcekte isbirlikleri sinerjiyi artirarak kiiresel devasa kurumlari
olusturdu. Devasa kurumlar ise kiiresel devasa rekabeti ortaya ¢ikardi.
Asker-sivil, savag-baris arasindaki ayrim bulaniklasti, bilgi altyapisi kritik
altyap1 haline doniistli, teknolojinin kolay edinimi ve kullanimi ile
asimetrik tehdit riski artti, hiyerarsiye gore degil, isleme gore
organizasyon yapisi 6n plana ¢ikti, kurumlar arasi ortak, es zamanh bilgi
erisimi ve paylagimi 6nem kazandi.

Bilgi; insan diisiincesini, bilincini ve sonugta eylemlerini
degistirmektedir. Meseleye bu acidan bakanlar bilgi-insan-diinya-hayat
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iligskilerine degisik tanimlarla, tanimlamalarla yaklasmaktadir. Ronfeldt
ve Arquilla (2000, s. 36), “Siber Uzaydan Noosfere: Kiiresel Zihnin
Ortaya Cikmas1” baslikli makalelerinde bilginin insanlig1 kapsayan
yoniine dikkat ¢ekerler:

‘Noosfer’ Yunancada zihin anlamina gelen ‘noos’ s6ziinden gelen bir
terim. 1925°te tartigmali Fransiz ilahiyatgisi ve bilimcisi Pierre Teilhard
de Chardini tarafindan ortaya atildi, yazarin 6liimiinden sonra 1950°ler ve
1960’larda ortaya ¢ikan yayilariyla yayildi. Yazara gore, diinya 6nce bir
jeosfer, ardindan da bir biyosfer gelistirmisti. Simdi insanlarin diinya
capinda iletisim kurmalariyla birlikte diinya bir neosfer —cesitli
zamanlarda kullandig tariflerle, yerkiirenin bir yandan bir yanina uzanan
bir ‘zihin dlemi, bir ‘diisiinen dongii’, ‘harikulade bir diislinme makinesi’,
tel (fiber) ve aglarla dolu bir ‘diistinen kilif® ve gezegen capinda bir
‘biling’ doguruyordu. Julian Huxley2’in deyisiyle Teilhard’in noosferi bir
‘yasayan diislince ag1’ anlamina geliyor.” Yasadigimiz her gelismenin
temelinde bilginin oldugunu gordiiglimiizde diinyada canlilarm
yasayabildigi yiizeyde, yani biyosfer tabakasinda artik yasamanim bir
kosulu daha ortaya ¢ikmistir ki bu da bilgi, bilginin bilinglendirmesi,
zihnin, zekanin gelismesi ile ortaya ¢ikan yeni hayat kosullaridir. Cagimiz
bu devasa degisimin igerisinden gectigi gercekligi icerisindedir. Farkli
disiplinler bu devasa degisimleri farkli yaklasim ve kavramlarla
aciklamaya, anlamaya ve anlatmaya ¢aligmaktadir.

Giiniimiizdeki bu devasa degisimi en iyi anlatan kavramlardan bir
tanesi, Avusturyali iktisat profesorii Joseph Schumpeter’in ‘Yaratici
Yikim’ tespitidir ve Ozelinde yenilik kavramini ele alir, endiistriyel
toplumun gelismesinde kendi kendini yenileyen statik bir akim tablosu
yerine dinamik bir gelisme modelini ¢ercevelendirir. Gelismeyi denge

1 Pierre Teilhard de Chardin: Fransiz, arkeolog, filozof ve Cizvit papaz. Evrensel evrim
ilkesini gelistirmigtir. )

2 Sir Julian Sorell Huxley: Ingiliz evrimsel biyolog ve hiimanist. Dogal secilim kuramini
savunur.
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cizgisinin asilmasi ve yeni bir denge ¢izgisine yonelmek olarak tanimlar.
Literatiirde bu kavrama birgok gdnderme yapilir.

“Joseph Schumpeter’in deyimiyle ‘yaratic1 yikim’ eskiyi silip yeniye
yol acarak ilerliyor. Bu oyunda artik sadece devletler ve c¢okuluslu
sitketler oynamiyor. Yeni ve davetsiz oyuncular oyuna girdi. Artik
oyunda kurumsal ve endiistriyel medya diizenini bozan, bilginin dolasimi
oniindeki engelleri yikan, onlarin yanindan dolasarak iktidar odaklarinin
kirli sirlarini ifsa eden Wikileaks’in temsil ettigi yeni bilgi oyuncular1 da
var” (Ugkan ve Ertem, 2011:18).

Bilgi ¢ag1 diye tanimlastirilan giiniimiiziin yaratict yikimi teknolojik
gelismeler olarak nitelenebilir. Yeni ve davetsiz oyuncular artik bilgi
teknolojileri endiistrisinin uzantilaridir. “Her degisimde oldugu gibi,
mutlaka bir bedel ddenecektir. Bu degisimin bireyler ve insanlik igin
getirdikleri de gotiirdiikleri de olacaktir” (Cevik, 2002: 216) yaklasimi
giiniimiizdeki yaratici yikima bir bedel 6deyecegimiz gercegini bizlere
hatirlatmaktadir. Hedef, 6denecek bedel karsiliginda elde edeceklerimizin
kaybettiklerimizden daha fazla ve yararh olarak bize geri doniis yapmasi
olmalidir. Bu da kisiselden daha ¢ok kurumsal sorumluluklar ve eylem
planlarmi gerekli kilmaktadir. Diinyadaki gelismeler zaten bu degisimin
de, 6denen/ddenecek bedellerin de ne olacag ile ilgili birgok veriyi bize
sunmaktadir.

“Petrol Tekelinden Veri Tekeline mi? Diinyanin En Degerli Kaynagi
Artik Petrol Degil Verilerdir” baglikli makale, veri ekonomisinin, anti-
trost kurallarina yeni bir yaklasim gerektirdiginden bahisle “Yeni emtia,
onun akigim1  kontrol edenleri sinirlandirmak iizere anti-trost
diizenleyicilerinin devreye girmesine yol acacak sekilde karli ve hizh
biiyliyen bir endiistriyi ortaya ¢ikarityor. Bir yiizyil dnce, sz konusu
kaynak, petroliin ta kendisiydi. Simdiyse benzer endiseler, devlet
tarafindan veriler —dijital ¢agin petrolii- alaninda glindeme getiriliyor. Bu
devler —Alphabet (Google’in kardes sirketi), Amazon, Apple, Facebook
ve Microsoft- durmak bilmez gibi goriiniiyorlar. ...Endiselenmek igin
sebep var. Internet sirketlerinin verileri kontrol etmesi, onlara devasa bir
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giic kazandirtyor. Rekabete dair ta petrol caginda tasarlanmis olan eski
diisiinme bigimleri, artik ‘veri ekonomisi’ olarak adlandirilan siirecte
miadin1 doldurmus goriiniiyor. Yeni bir yaklasima ihtiyag var. (...)
Verilerin bu kadar bol olmasi rekabetin dogasini da degistiriyor. Teknoloji
devleri, ag etkilerinden her zaman faydalanmistir. ...Ancak, eger
hiikiimetler veri ekonomisine belirli sayidaki teknoloji devinin yon
vermesini istemiyorsa, ellerini cabuk tutmalar1 gerekiyor” (Turquie
diplomatique, 2017, s.1) degerlendirmesini dikkatlere sunarken her
seviyeden yonetim mekanizmalarina da uyarilarda bulunur. Uyartya kulak
asmamak, ciddi gilivenlik ve egemenlik sorunlarmi beraberinde
getirecektir.

Bu uyariy1 vaktinde algilayamayarak tarih sahnesinden c¢ekilen
Sovyetlerin yikilmasinin nedenlerini izah ederken Gorbagov bilginin
degerlendirilememesinin Sovyetlere nelere mal oldugunu su soézleriyle
Ozetler: “en pahali ve en degerli varligmm bilgi oldu§unu en son
anlayanlardan birisi oldugumuz i¢in ¢oktiik” (Cosar, 2012).

Sovyetler Birligi ¢cokmeden 6nce aslinda bilgi tiretiyordu, verilerden,
enformasyondan bilgi {liretimine yonelik siirecleri vardi. Sovyetler hem
kendi tirettigi hem de diinyanin diger devletlerinin iirettigi, elinde tuttugu
veriden, enformasyondan, bilgiden haberdardi, ilgileniyordu da, ancak
bunlarla ilgilenmesi bilgi toplumu olmast yolunda ona gereken yapisalligi
olusturmayi saglayamadi. Sovyetler’in gézleri oniinden milyarlarca veri,
enformasyon akip gidiyordu, bunu goriiyor ancak onlar yakalasa dahi
giice doOniistiirecek, yani bilgiyi bilgiye uygulayarak degistirecek,
gelistirecek, isleyecek reflekslere sahip olamamisti.  Verinin,
enformasyonun nihayetinde bilgiye gerekli olan nitelikte ve nicelikte
dontistiiriilememesi Sovyetler’in sonunu hazirlayan etkenlerden olmustu.

Bilgi toplumu; veriyi, enformasyonu fiireten, iiretemediklerini bagka
kaynaklardan elde eden, bulan, onu degerlendiren, isleyen daha sonraki
stireglerde ondan bir ¢ikt1 elde ederek kendi menfaatleri dogrultusunda
kullanima sunan, giice ¢eviren toplumdur. Siire¢ler sonucunda elde ettigi,
ortaya koydugu ciktilar/bilgiler ile bireysel, toplumsal ya da kiiresel
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olusumlara yon vermeyi amagclar. Ciinkii bilgi harekete ge¢irir; karar
aldirir; enerji olusturur, gii¢ kazandirir. Sovyetlerin yikilisini tetikleyen bu
olumsuz siiregler ve degisimler, yeterince farkinda olunmadig: takdirde
tiim toplumlar, organizasyonlar i¢in de gegerlidir.

Hizli iletisim, hizli etkilesim ve piyasalara erisim kolaylig1 gibi etkileri
ile beraber giinlimiiz diinyasmin gergekligi olarak ilan edilen bilgi isleme
tekniklerinin bireyleri, toplumlari, devletleri daha bilgili yapmasi, bilgiye
hizl erigtirmesi, kiiresellestirmesi ile onunla modern bir paradoks olarak
hayatimiza dahil olan yonlendirilme ve yonetilme egilimlerinin eg zamanl
olarak varligi, heniiz tam farkina varamadigimiz gelecege yonelik
degisimlerin ipuclarini i¢erisinde barindirir. Bu degisimlerden her birey
ve her kurum, organizasyon -etkilenmektedir ve ipuglarmni takip
ettigimizde Oniimiize en biliyik Ornek olarak Sovyetler Birligi
cikmaktadir.

Elbette 06zelde istihbarat doktrininin de bu degisimlerden
etkilenmemesi diye bir sey s6z konusu olamazdi. Bu degisimin temelinde
ag yapilar, sanal ortamlar ve bir meta olarak yine bilgi mevcuttur.
“Insanoglu fiziksel objelerden bilgi edinmenin ilkel kapasitesine, bu
bilgiyi kelimelerden de elde etme becerisini ekledi. Bu sozel beceri onu,
av ya da kacan yirticilarin pesindeki hayvan ya da insanlarm kullandig1
bilgiye ¢ok daha gii¢lii bir bigimine kavusturdu. Bu da haber almanin
bugiinkii 6nem seviyesine ylikselmesine neden oldu” (Kahn, 2002, s. 8)
degerlendirmesi istihbaratin degisen dogasini aktariyor. Bu degisimin
bugiinkii hali olan verilerin, bilgilerin ¢ogalmasi, yigilmasi, endiistriyel
uygulamalarin konusu olmasi goz ardi edilecek bir unsur degildir. insan
algilamalar lizerinden degisimler ise daha da hizli ger¢ceklesmektedir.

-



4. Bilginin Egemenligi ve Siyasi Cografya

Belge analizinde mesaj, beyan, kelime, terim, kavram
tizerinden analizle ugrasmak bir anlamda biyopsi yapmak
gibidir. Goriinen kitlenin altinda yatan veya igerikteki farkl
olusumlar tespit etmek...

Glinlimiiziin gerg¢egi olan teknoloji ve dijital diinya bir¢cok alanda
oldugu gibi tarihimizin idraki noktasinda da birtakim arazlar ¢ikarabiliyor.
“Dominique Moisi, ‘Duygularin Jeopolitigi’ adli kitabinda dijital evrenin
sonuglarindan birisi olan kiiresellesmeyi incelerken kimlik ve
duygulardaki degisimlere, simirsizliga ve bunlarin getirdigi belirsizliklere
dikkat ¢eker: “Soguk Savas doneminde kimsenin aklina “Biz kimiz?” diye
bir soru gelmezdi. Cevap her haritada agik¢a ifade ediliyordu. Birbirine
kafa tutan iki sistem vardi sadece ve insanlar bu iki taraftan birine aitti.
Ancak smirlarm birer birer ortadan kalktig: siirekli degisen diinyamizda
bu soru siirekli olarak karsimiza ¢ikmakta. Kimlik konusu giiven hissiyle
yakindan baglantilidir. Giiven duymak veya duymamak Ozellikle de
korku, umut ve asagilanmiglhik gibi duygularla ifade edilmektedir.
...Kiiresellesme ardindaki itici giic ulagim ve iletisimin maliyetini
diisiiren, piyasalara olan bagimlili§1 arttiran teknolojik ve siyasi
degisimlerdir Kimligin giiven hissiyle olan iligkisi ve sonuglar1 yeni
evrenin insan ve toplum tipolojisinin olusumunda da en etkin unsurdur”
(Torunlar, 2016, ss. 421-422). insanlar ve toplumlar gibi devletlerin de
belirgin kimlikleri mevcuttur.
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“Devletin dig politika manevralart devletin kimligini olusturur”
(Donmez, 2006, s.265) ve ulusal iliskiler agisindan ulusal kimligin varligi
ve glicliliigii de 6nemli bir etkendir. “Ulusal ve uluslararasi sistemde
gelisen olaylar ulusal kimlik {izerinde ve ‘i¢ tehdit’ algilamalarinda da
kirilmalara yol agar. Dis politika ise ulusal varliga yonelik tehdit ve
tehlikelerin, i¢ siyasette tehlike olarak algilanmasini pekistiren bir islev
gostermektedir” (Donmez, 2006, s.267). Ulusal kimligin toplumsal diizeni
inga etmenin yollarindan birisisi oldugu unutulmamalidir. Ulusal
giivenlik, kimlik meseleleriyle ilgili baska devletlere yonelik
uygulamalar, yonlendirmeler egemen devletler i¢cin bu egemenliklerini
siirdiirmenin ve kiiresel baskin kimlik olusturmanin bir araci olarak
kullanilir. Bu unsurlar diinya diizenini, dolayisiyla istihbarat faaliyetlerini
de dogrudan etkiler. Istihbarat teskilatlar1 diinya diizeninin tesisinde de en
belirleyici rollere sahip aktdrlerdendir.

Diinya diizeni meselesi, bu diizeni kendi giidiimiinde ve ekseni
etrafinda olusturma ve yoOnetme hedefleri devletlerin tarihgilik
anlayislarmi da etkilemektedir. Bu sebeple egemen devletler uluslararasi
iligkilerin niteligini belirleyen ana unsur olarak tarihin olusumuna, tarihin
yazimma ve sunumuna kadar olan biitiin safhalara miidahalelerde
bulunmaktadir. Ozellikle yakin gegmiste Bati, giiniimiizde ise Amerika
bunu kiiresellesme olgusu ve dijital aglarin her sahaya niifuzuyla birlikte,
son derece bilingli yaklagimlarla hayata gegirmektedir.

“Mevcut Uluslararas: iliskiler teorileri, uluslararas1 iliskileri
tanimlamakta ve uluslararasi aktorlerin iligkilerini aciklamakta modern
Bati uygarliginin govdesini olusturan felsefi-ideolojik gergevelerden yola
cikmaktadirlar. Bu anlamda, Uluslararas: iligkiler teorilerinin her biri
modern Avrupa’nin kendi i¢ dinamikleri sonucu gegirdigi doniisiimlere
bagli olarak ortaya ¢ikan diinya goriislerinin uluslararasi iligkiler kismini
olusturmaktadir. ... Uluslararas: iliskiler teorilerinin tiimii ¢ikis noktasini
Avrupa’nin deger algis1 ve siyasal ideolojilerine bagli olarak
belirlemektedir” (Ar1 ve Arslan, 2005). Incelemeler ve bu alanda dile
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getirilenler Avrupa’nin belirleyici giicliniin kapsama alaninin genisligini
gostermektedir.

Olaylara ve olgulara bu pencereden baktigimizda su tespitte bulunmak
kolaylagmaktadir: Uluslararas1 iligkilerde oyunlar yumagi oOyle
karmasiklasmistir ki, cografi temsillerin temelinde dahi siyaset vardir.
“Cografya gibi ‘dogal’ olan1 inceleyen bir alanin bile siyaseti var. Cografi
temsillerin temelinde siyaset var. Ilk akla gelen &rnek diinya haritalari
olabilir. Diinyanin temsillerinden biridir haritalar. Mercator:1 ve Peters:2
projeksiyonlart arasindaki fark, degisik temsillerin siyaseten ne kadar
etkili olabilecegine ornektir. Bir de diinya haritasinin Avrupa merkezli
olmayan ¢izimlerini diisiiniin. Ya da giiney yarimkiirenin perspektifinden
cizilen diinya haritalarini... Bu haritalarin kullaniminda cografyanin
siyasetini... Her bir cografi temsil baz1 siyasi se¢imleri uygulamayi
miimkiin kiliyor; baska baz1 siyasi se¢imlerin altindan haliy1 ¢ekiveriyor.
Siyasi cografyanin kazananlar var, kaybedenleri var. Siyasi cografya bir
miicadele alani. Diinya siyasetine ilgi duyanlarin cografyanin siyasiligini
o6grenmemek gibi bir liiksii yok™ (Bilgin, 2015, s.7).

Elbette bu diisiinceleri farkli agilardan degerlendiren goriisler de
mevcut. Ozcan (2015, 5.119-153), cografyanin siyasi alanda kullanilmasi,
jeopolitik sdylem olarak hayata dahil edilmesinin siyaseti insanlik ve
toplumsal tarihten armdiran etkilerinin oldugu ve giindelik siyasetin
sessizlestirilmesini 6ngdéren muhafazakar bir iktidar pratigi olarak
kullanildig1 goriigiinii dile getirir. Jeopolitik sdylemin muhafazakar
siyasal iklimin benimsenmesini kolaylastirdigi, buna bagli olarak da

1 Mercator Projeksiyonu: Flaman kartograf Gerardus Mercator tarafindan 1569'da
gelistirilen silindirik harita projeksiyonudur. Peters'in gériigiine gore, hatali oldugu gibi
ket bir yani da mevcuttur.

2 Peters Projeksiyonu: Diinyayi géstermede kullanilabilecek alternatif bir projeksiyondur.
Bildigimiz diinya harita-projeksiyonuna ters bir bigimde durur. Bu projeksiyonda imgenin
merkezi Avrupa degildir. Bu projeksiyonlarda okyanuslar daha gériiniirdiir.
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ulusal giivenlik ve istihbarat kurumlarinin devlet yapilanmasinda kilit bir
konumda bulunmasini mesrulastirdigi iddialarini ileri siirer.

Ancak Tiirkiye’nin uluslararas1 6nemi, cografi kaderi yalniz ulusal
diizeyde dile getirilen, milliyetgi algilar ve hassasiyetlerle mitlestirilen bir
husus da degildir. Ornegin, eski ABD Baskam Bill Clinton, 15 Kasim
1999'da TBMM'de yaptig1 konugsmada Tiirkiye’'nin cografi onemine
dikkat c¢eker: “20 nci Yiizyili anlamak i¢in, Tirkiye'nin tarihi, bir
anahtardir; ancak, ben inaniyorum ki, Tiirkiye'nin gelecegi, dniimiizdeki
binyilin ilk ylizyilinin sekillenmesinde de son derece 6nemli bir rol
oynayacaktir. Bugiin, birka¢ dakika ayirarak, buna neden bdyle
inandigim1  anlatmak  istiyorum. Insanlar, harita cizebilmeye
basladiklarindan bu yana, Tirkiye'nin cografyasinin sabit gerceklerine
dikkat cekmiglerdir ki, Anadolu, kitalar arasinda bir kopriidiir; Bogazin en
yakin noktasinda, 1 kilometreden kisa bir mesafe Avrupa ile Asya'y1
ayirir. Sizlerin insa ettiginiz kopriiler, Tiirkiye'yi her giin daha da saran
ticaret ve diinyanin tiim bolgelerine aninda baglayan haberlesme devrimi
sayesinde, aslinda, kitalar arasinda ayirim da kalmamustir. Tiirkiye'nin
Dogu ile Bati'y1 birlestirebilmesindeki basarisi, bu cografyay1 goz oniine
alinca, daha da 6nem kazanmaktadir.

Yaklasik, tlimii, demokrasi ve barisa aktif diismanlik igerisinde olan
veya demokrasi ve barisi saglayabilmek ic¢in biiyiik engellerle miicadele
eden komsular tarafindan etrafiniz kusanmistir (Clinton, 1999).
Politikalarin  diismanliklar, kavgalar {iizerine sekillendigi, enerji
savaslarina konu edilen bir bdlgenin merkezinde yer alan Tiirkiye’nin
cografi  gercekliligini  yalmizca muhafazakar siyasi sdylemin
yerlestirilmesi i¢in bir ara¢ olarak gérmek insafsiz bir degerlendirme
olabilir.

Bu ¢ergevede bu hususlarin tartigmasi konumuzun ashini teskil etmese
de cografi temsillerin siyasete alet edilmesi, jeopolitik sdylemlerin
iktidara ara¢ yapilmasi Tirkiye’nin icad ettigi bir pratik de degildir.
Bunlar kiiresel gliglerin iirettigi, sekillendirdigi ve kullandig1 ana
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malzemelerdir. Hatta dikkat edildiginde, giiniimiizde kiiresel devasa
sirketlerin sOylemlerine de eslik eden yansimalar bulunabilir. Bu
miicadele alaninda farkli cevaplar olabilir, bu cevaplar farkli politikalar
miimkiin de kilabilir. Fakat kargidan gelen cografi temsile ait saldirilara,
cografya lzerindeki sizin aleyhinizde olusturulmaya calisilan planlara
karst  hazirlikli  olmaniz, karst1 eylemlerde bulunmaniz da
yadirganmamalidir.

Kiiresel giiclerin {ilkenizi, bolgenizi ilgilendiren dig politika
pratiklerine baktiginizda cografi temsilinizin sizi siyasi bir temsil
secimine zorladigin gérmemek miimkiin degildir. Tiirkiye’de her meslek
grubundan diigiiniiriin, siyaset¢inin, akademisyenin hakim bir paradigma
olarak kullandig1 ‘cografi kader’ tanimlamasi da aslinda siyasi
cografyanin/jeopolitik sOylemin kullanim ve kapsama alanindan bir
unsurdur ve Tiirkiye’nin sikintilarinin bir¢ogu bu cografi kaderinden
kaynaklaniyor goriisiinii  kuvvetlendirir. Olanlardan ve basimiza
gelenlerden tecriibe etigimiz sey, uluslararasi miicadelenin bir kismi1 da bu
cografi kaderimiz Tlizerinden kendisine rota tayin etmektedir ve
miicadeleye ara verilecegi de yakin planda goriinmemektedir. Bu noktada
istihbarat teskilatlarinin olmamasi, faaliyet yiirlitmemesi hayal dahi
edilemez.

Ozdag’a (2001, s. IX), gore de bu miicadele kesintisiz siirer, “Diinya
zit kuvvetler arasinda siirekli bir miicadelenin alanidir. ... Hayat kuvvetle;
kuvvet tistiinliigiiniin korunmasi ile kaimdir.” Alman merkantilist yazar
von Hornigks’in {i¢ yiiz y1l 6nce yaptig1 yorumunda “Bir ulusun bugiin
icin kudretli ve zengin olup olmamasi, giicliniin ve zenginliginin
biiyiikliigiine ya da saglamliligina degil, esas olarak, komsularinin ayni
seylere kendisinden daha az sahip olmasma baghdir” (Kennedy, 1991,
s.xvi) der. Bu yorumdan yola ¢ikarak gelecekte olacaklari sezmenin,
anlamanin en iyi yollarindan bir tanesi de, geriye dogru biiyiik giiclerin

3 Von Hornigk: Cameralizmin (aydin despotizmi, servetin, devlet tarafindan nasil
yaratildigr ve nasil kullanildig tizerinde durur) kurucusu, merkantilist.
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nasil yiikselip ¢coktiigline bakmaktir. Buna baktigimizda ise gordiigiimiiz
sey esas olarak ekonomik giiclenmeyle ve teknolojik gelismelerin ana
kaynagi olmayla harekete gecen bir degisim/gelisim/glic kazanma
dinamiginin bulundugudur. Bu dinamikler de toplumsal yapilari, politik
sistemleri, askeri giicii ve sonugta toplumlarm, devletlerin giiciini,
konumunu etkilemektedir. Artik komsularla yarismak, miicadele etmek de
Onemini yitirmistir. Miicadele zamandan ve mekandan kendisini muaf
tutarak her yerde ve her alanda, herkesledir. Bu agidan bakildiginda
giiclinii, konumunu gelistiren devletlerin dengeleri sabitleyecegini
sOylemek miimkiin miidiir? Elbette miimkiin degildir. Yine Paul
Kennedy’ gore (1991, s. 632), bu da miimkiin degildir. Kennedy,
“uluslararas1 sistem acisindan bakildiginda, zenginlik ve gii¢ ya da
ekonomik kudret ve askeri kudret, her zaman icin nisbidirler ve dyle
gorililmeleri gerekir. Mademki nisbidirler ve mademki tiim toplumlar karsi
konulmaz bir degigme egilimine agik durumdadirlar, o halde uluslararasi
dengeler, hi¢bir zaman olduklar1 yerde duramazlar ve durabileceklerini
varsaymak devlet adamligi acgisindan budalalik olur” (Kennedy, 1991,
5.632).

“Uluslararas1 politikalari1 hayata gec¢irme arzusu igindeki biiyiik
devletlerin/gliclerin insan haklar1 savunuculuguna uyan tutumlar
takinabilecekleri, bu yonde bir politika izlemenin saglayacagi ‘iyi
tanitim’1n farkinda olduklar1 goriigii esastan kusurludur. Biiylik devletler
bu dogrultuda adimlar atmaya bazen mecbur kalsalar da, giliniimiizde
esasen 20. ylzyillin mirast olan acimasiz barbarligt devam
ettirmektedirler” (Hobsbawm, 2008: xvii). Bu tespit ve yaklagimlar
glinimiizin uluslararas: iligkilerine 151k tutmakta, bir anlamda ‘kral

ciplak’ denilmektedir.

Spielgel (2002, s.123) “Tarih Soguk Savas’in ¢oOziimlenmesi ile
bitmemistir. Sadece potansiyel olarak ge¢mistekiler kadar tehlikeli yeni
bir caga gegmistir. Eski Dogu-Bat1 kiiresel ¢atismasi yerini kiiresellesme
ve parcalanma, siber-uzay ve geleneksel cografi alan arasinda yeni bir
dengesizlige birakmistir. Uluslararasi politikanin rolii son bulmamis,
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sadece yayilmistir.” Yani bir anlamda uluslararasi politikanin rolii rota
degistirmistir. Uluslararasi politikanin olusturulmasinin, siirdiiriilmesinin,
dinamiklerinin tespitinin her adiminda istihbarat teskilatlar1 yer alir. Bu
alandaki yol ve yontemler ne sekil alirsa alsin nihayetinde istihbarat
degerlendirmelerine ve faaliyetlerine gore kendilerine rota belirlerler.
Istihbarat degerlendirmeleri ve faaliyetleri giic alanlar1 olusturur,
giicliniiziin etki ve kapsama sahasini belirleyecek etkisellik olusturur.

“Uluslararast sistemin gii¢ bosluklarina izin vermeyecegi goriisiindedir
ve “Globallesen diinyanin yeni ve daha esnek iligki sisteminde
politikalarin olusturulmalarinda ve uygulamalarin bilimsel agidan
incelenmesinde sistemin, iilkeler de dahil, tiim birimleri kendilerine en
uygun referans ¢ergevelerine bagvurarak bilgi liretiminde kendi ¢ikar ve
konumlarin1 biligsel olarak kodlamak zorundadir” (Bostanoglu, 2008,
s.20) yaklagimindan uluslararasi sistemin giic bosluklarma izin
vermeyecegi sonucu ¢ikarilabilir. Bu baglamda giiniimiizii ayakta tutan ve
sekillendiren temel unsurun bilgi olduguna dair alt planda bir gondermede
bulunur.

Bu tespitlerden hareketle konuyu su sekilde birlestirerek ilerleyebiliriz:
Cikarlarin 6n planda oldugu uluslararasi iliskilerde, devletlerarasi siyasi
olaylarda hareket tarzlarina genellikle zamana, sartlara bagli olarak
(bugiin ortamlar zamana mekéana bagl degildir, ancak hareket tarzlari
zaman zaman mekan baglantisini siirdiiriir, en azindan simdilik)
degiskenlik egemendir ve biitiin devletler olaylara olgulara hatta teror
orgiitlerine ve eylemlerine dahi kendi menfaatleri ve siyasetlerine
uygunluk 6l¢iisii cergevesinde bakmaktadirlar. Bu iliskiler tarih boyunca
dostluk, kardeslik gibi sdylemlere eslik etse de aslinda her sey menfaatlere
uygunlugun gecerli oldugu, giglii ve lider olabilmenin géz Oniinde
bulunduruldugu hareket tarzlariyla, isin igine siber-uzay da dahil olarak
yuriimektedir. “Sevgi ve giiven bizim bireysel diinyamizi kusatirken,
bizler de ayn1 durumun devletlerarasi iliskiler i¢in de gegerli oldugu
hususunda kendimizi kandirtyoruz. Toplumsal degerleri kiigiimseyen
ancak bugiine kadar milletlerin yonetim seklini belirleyen bir prensiptir
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bu. ‘Adalet giicliiden yanadir,” diyor Thrasymachus Platon’un Devlet
eserinde. Zay1f devletler saldirganliga davetiye ¢ikartir” (Woodruff, 2002,
s. 11) ilkesi glinimiizde de gecerliligini tiim korkungluguyla koruyor.
“Henry Kissinger’in ‘diplomasi diinyasinda dolu bir tabanca, hukuki
bilgiden her zaman daha giigliidiir’ s6zii uluslararas iligkilerin modern
dogasina dair 6nemli ipuclar1 igerir. Reel giiciin potansiyel haklardan daha
onemli oldugunu varsayan bu yaklasim modern diinyanin diyalektik
imgelemini de verir” (Cetin ve Cag, 2015, s. 11).

Bu ilkelerin ve diyalektik imgelemin yansimalarindan, donemlere gore
sekil degistiren g¢ikar catismalarinin araci olmaktan iilkemiz de uzak
degildir. “Cikar catismalar1 her zaman degisebilir. Ciinkii devletlerin
cikarlari uluslararasi konjonktiire gore degismektedir. Bugiin Tiirkiye’nin
cikarina olan bir sey yari olmayabilir. Bu nedenle ¢ikarlar zamaninda
korunmali ve elde edilmelidir. Tirkiye, cografi konumu, tarihten
kaynaklanan sorumlulugu, ekonomik durumu ile agir kosullar i¢indedir.
Bu kosullarm hepsi, aslinda bir denge kurulmasimi zorunlu kilmaktadir.
Kurulacak dengenin gii¢lii olmasi 6l¢iisiinde Tiirkiye tehdit ve tehlike
kusagindan uzaklasacak ve parlak bir gelecekle kucaklasacaktir. Bugiin
Tiirkiye’nin konumu soguk savas sonrasi degisen stratejilerin
digimlendigi noktadir. Tiirkiye bu durumunu kendi ¢ikarlar
dogrultusunda degerlendirebildigi oranda bagarili olacak, basaramadigi
oranda ise kaostan ve i¢ ¢ekismelerden kendisini kurtaramayacaktir”
(Cmar, 1997, s. 41) 6ngoriisiiniin dalgalar1 yasadigimiz giinlerde kendisini
siddetli bir sekilde belirgin hale getirmistir. Bu cergevede daha fazla
bilgiye, habere, degerlendirmeye yani istihbarata yogunlukla ihtiyag
duyulan giinlerde oldugumuzu rahatlikla sdyleyebiliriz.

Cikarlarin gegerli oldugu bu diinya gergeginde istihbarat teskilatlar1 da
kendi perspektiflerinde hareket tarzi gelistirmekle ugrasirlar. Tuncay
Ozkan (1997, s. 10) da istihbarat faaliyetlerine c¢ikar catismalar
dogrultusunda bakar; “Istihbarat faaliyetleri agisindan dost veya diisman
iilke diye bir ayrim kesinlikle s6z konusu olmamaktadir. Tipki ekonomik
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iligkilerin belirledigi siyasal dayanisma veya karsitliklarda oldugu gibi,
iligkiler ¢ikara dayali olarak gelismektedir.” tespitinde bulunur.

Devletleraras1 sahada ebedi dostluk olmayacagi tezinden hareketle
iilke olarak islerimizi hep dogru, diizgiin yapmakla beraber akil oyunlarini
ve bilginin kii¢likliigline biiylikliigline bakmadan degerlendirilmesini
hayatimizin her alanina yansitmanin ¢ok Onemli oldugunun altinin
cizilmesi gereklidir. Bu noktada usta bir diplomatin tespitleri bize yol
gosterebilir: “Bilgisiz aksiyon olmaz. Dis politikada tarih bilgisi, tarihi
analiz ¢ok 6nemlidir. Diger memleketlerin, yalniz hiikkimet olarak degil,
millet olarak da Tiirkiye’ye kars1 duygu ve tutumlarini iyi takip ve analiz
etmek lazimdir. Bunlar disar1 vurmadan ve aksiyona doniismeden tespit
edilirse tedbir alinmasi daha kolay olur. Diplomatik tecriibesi bulunan
biiylik giicler hicbir seyi tesadiife birakmaz. Biitiin karar ve aksiyonlar
tespit ve analizlere, hedeflere dayanir. ...Komsu devletlerden baslayarak
diinyadaki 6nemli gii¢ler, dis iliskiler tarihini, milli hedef ve motiflerini
bilmek, tespit etmek lazimdir. Tarihi iyi bilmeden bugiini
degerlendirmek, politikalar gelistirmek hatalara davetiye ¢ikarmak olur”
(Inan, 1998, s. 19).

Elbette tarihinizi dogru yazamaz, olay ve olgularimizi gelecege
aktaramaz, dogru degerlendirip, Oziimseyip icsellestirilmesini
saglayamazsanz baskalarinin sosyal, psikolojik, askeri, ekonomik vd.
emperyal ideolojik baskilarina maruz kalirsiniz, kimlik kargasalari
yasarsiniz. Giiniimiiz diinyasinin her agidan sekillenmesinin ana profili
olan Batimerkezcilik (Eurocentrizm) diinyada bu giizergahta bir yol
haritas1 izlemistir. “Braudel’in tespitinde oldugu gibi, Avrupa Once
tarihgileri icat etmis ve sonra onlardan tarihsel dogruluk ve nesnelligi g6z
oniine almaksizin kendi ¢ikarlari i¢in yararlanmistir” (Frank, 2010, s.
141). “Avrupa Once Asya’nin sirtina tirmanmig, sonra da omuzlarina
(gegici olarak) oturup kalmistir” (Frank, 2010, s. 31). “Diinyanin
Batililasmasi hareketi dncelikle bir ha¢li seferidir” (Latouche, 1993, s. 19)
ve bugiine kadar gergeklestirilen tiim hagli seferlerinden daha etkili ve
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niifuz edici olan1 da budur. Spivak, ‘Can the Sabultern Speak’s adli
makalesinde Batili 6znellik bigimlerini elestirir ve Batinin Doguyu
tarihsizlestirerek hegemonik yapmin bir parcast kildigin1 detaylariyla
agiklar.

“Emperyal ideolojiyi; insanlig1 ve diinyayr Amerikan/Bati medeniyeti
merkezli olarak kurgulayan, bu zemin iizerinde de kiiresel hiyerarsiyi tarif
eden, dolayisiyla emperyal egemenlik politikalarint mesrulastirict bir
icerigi bulunan siyasi sdylem olarak diistinmek miimkiindiir. Bu tanim,
eksik olsa bile, kiiresel iddia ve hedefleri olan bir diislince 6rgiisiine isaret
etmesi bakimidan &nemlidir” (Oz, 2017). Bu baglamda tarih, gercek
diinyada objektif olmaktan ziyade kurgulanarak yonetmenin, etkilemenin
ve sdmiirmenin bir araci olarak ¢ikiyor karsimiza. Halil Inalcik (2017,
s.11) da meseleleri tarafsizlik ilkesi agisindan degerlendirir, “objektif tarih
olmaz, olamaz.” soziiyle kesin inancin dile getirir.

“Tarih bilincinin ve tarih¢iligin stratejik onemini kesfeden Batici-
teslimiyetg¢i ¢evrelerin “tarih mithendisligi” igini ciddiye almalar1 bosuna
degildir. Tek bir ortak yaklagimdan bahsetmek zor olsa bile, alt yapisini
milli tarih bilincinin olusturdugu kiiltiirel-manevi diren¢ noktalarmin
tahrip edilerek doniistiiriilmesi, teslimiyet¢i terminolojiyi kullanirsak
‘milli ve tniter devletin/statiikonun tarihsel sacayagini ¢okertmek’
anlamina gelecegi icin, hakim bakis acisim1 yansitmaktadir. Gelinen
asamada, bu bakis acisindan miilhem bir tarih/¢ilik yaklagiminin
hegemonik bir oOzellie kavus(turul)masi gerekmektedir. Bdyle bir
durumda, ‘soykirim iftirasi”’nin reddedilmesi giderek imkansizlasacak,
azmliklar siyasetinin dayanilmaz agirligi kendini iyice hissettirecektir’
(0z,2017). tespitleri meseleye yine tarih-egemenlik iliskisinden yaklagr.

4 Gayatri Chakravorty Spivak’in ‘Can the Sabultern Speak’ adli makalesi Tiirkge’ye
‘Madun Konusabilir mi?’ advyla, bu yazisina daha sonraki siiregte diyalog halinde verdigi
yanitlart i¢eren baska bir makalesi de eklenerek 2016 yilinda Dipnot Yaywlar: tarafindan
kitap olarak yayinlanmigstir.
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“Tarih boyunca, tarih yaziminin kendi iktidarlarin1 mesrulastirmakta
ve pekistirmekte ne kadar Onemli bir yeri oldugunu sezinleyen —
Papalardan Ondordiincii Lui’ye, Napolyon’dan Bismark’a kadar- pek ¢ok
siyasi iktidar sahibi de, kendilerine hizmet etmeye hazir ‘tarihgi’lere maas
baglayarak i1smarlama ‘tarih’ler yazdirmaktan geri kalmamiglardir” (Avet,
1990, s. 22). Bunlar bize bir hedefe yonelik kurgulanan, icad edilen,
ismarlanan ve iktidar olmaya ara¢ edilen, nesnel olmayan Oznel
yaklagimlarin izdiislimiinii gostermektedir.

Denis Retaillé’ye gore (Kig 2002, ss. 22-31), jeopolitik de tarihle
iligkili bir unsurdur. Bu goriigiinii su ciimlelerle sekillendirir: “Jeopolitik
unsurlar yalnizca konumsal degil, ayn1 zamanda tarihseldir. Bu, tarihin
Oniine sorunlar ¢ikaran iliskiyi anlamak i¢in bir yoldur, ama tek yol
degildir. Sonug ¢cabucak ortaya ¢ikar: Eger jeopolitik modeller tarihsel ise,
toprak diizenlemeleri incelenip, yapilan analizlerin ve &zellikle siyasi
olaylarin dogrulugunun belirlenmesi sartiyla, ikinci bir dogrulatici olarak
tarihi sdylemleri de barindirirlar.

... Jeopolitigi tarihten ayiran sey, yorumlarin bollugu ya da birlikte var
olan ve birbirlerine karsitlik gosterirken, kabul ettirmeye ¢alisan gercegin
yeniden yapilandirilmasindaki bolluktur. ‘Tarih, zek&nin kimyasinin
gelistirdigi en tehlikeli {irlindiir... Insanlara diis gordiiriir, onlar1 sarhos
eder, yanlis hatiralar verir, tepkilerini abartir, eski yaralar1 agik tutar,
uykularinda eziyet ¢ektirir, biiyiikliik saplantisina veya siddet manisine
gotiirlir ve uluslari sertlestirir, katlanilmaz ve kibirli yapar. Tarih herhangi
bir seyi dogrulamak i¢in kullanilabilir. Kesinlikle hicbir sey 6gretmez”
(Retaillé, 2002, ss. 22-31).

Bu goriislere katilsak bile gegmisten glinlimiize tarihin yalnizca bir
seyleri dogrulamak i¢in kullanildigin1 soyleyebilir miyiz? Egemen
devletler veya giicler bu dogrultuda kendi menfaatlerine, hedeflerine,
niyetlerine uygun ve yine kendi mesruiyetlerini saglayip giiclendirecek
mekanizmalarina gore stratejik bir misyon yiikleme bilinci ¢ergevesinde
yonlendirilmis ve kurgulanmig tarih olugturma ¢abasi igerisinde bugiin de

Mehmet Torunlar-Fahrettin Ozdemirci



44 Bilginin Bilgiyle Savasi

faaliyet gostermektedirler. Tarihin igerik ve algi olarak gelisim ¢izgisi
glinimiizde de diinyadaki genel egemen giiclerin istedigi gilizergah
iizerinde yol almaya devam ediyor.

Tarihi kullanmak, insa etmek iktidar ele gecirmenin de Onemli bir
aracidir. “cuius regio, eius regio: 1555 yilinda gergeklesen Ausburg Barisi
‘nin temel ilkesidir. ‘iktidar kimin elindeyse onun dini gegerlidir” (Berger
ve Luckmann, 2015, s. 48).

“Tarih¢inin c¢aligmasi, simdiki zaman-ge¢mis zaman kopmasinin
asilmasindan ve ge¢misi bilmenin toplumumuzu daha iyi kavramaya
hizmet edebilmesi igin, bu ikisi arasinda organik bir iligkinin
kurulmasindan gecer. Moses Finley’in dedigi gibi, ‘Degistirilmesi
gereken, diinyadir; gecmis degil’” (Dosse, 2008, s.2). Oysa gecmis
degistirilmeye calisilarak Diinya degistirilmeye devam ediyor.

“Keza, her giin yenilenen enformasyonun, genis diinya sahnesinde
cereyan eden hem hizli hem acil olaylar toplaminin medyatiklesmesi, hem
ele avuca sigmayan hem de hizlanan bir tarih imgesi sunar. Biz bu tarihi
yasamaktan ¢ok, buna maruz kaliriz” (Dosse, 2008, s.2).

“Tarihe gelince, tek bir Tarih (Histoire) olduguna inaniyoruz, ama
gergekte her siyasi ¢cevre, her toplumsal kesim, hatta kimi zaman her birey
farklh bir tarih/hikdye anlatiyor ve mitin aksine, bu hikdyeyi bugiliniin
gecmisi yarattigina ve gelecegin bugiinii baki kilacagina inanmak igin
degil, bugiin gecmisten nasil farkliysa gelecegin de bugiinden farkl
olacagina inanmak i¢in kullaniyor. ...bizim toplumlarimizin kullandigi
sekliyle Tarih’in nesnel gerceklerden ziyade Onyargilari ve arzulari ifade
ettigini anlamaya yOneltmistir bizi. Bu durumda da antropoloji elestirel
diisiince konusunda bize bir ders verir. Hem kendi toplumlarimizin hem
de farkli toplumlarin ge¢misinin bir tek anlam1 olmadigimi daha iyi idrak
etmemizi saglar. Gegmise dair mutlak bir yorum yoktur, tamamen goreli
olan farkl farkli yorumlar vardir” (Levi-Strauss , 2012, s. 72).
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“Once Portekizliler daha sonra Avrupahlarin tamami, Asya ile yapilan
ticarette sahip olduklar1 Onemle orantisiz bigimde tarihgileri
‘biiyiileyerek’ dikkatleri kendi tizerlerine ¢ekmeyi basarmislardir. Burada
bir gergegi teslim edelim; Portekizlilere, Hollandalilara ve Ingilizlere bu
kadar 6nem atfedilmesi, bir dl¢lide, Asya ticaretine iliskin kayitlarin
bliyiikk kismini onlarin tutmus olmalarindan kaynaklanir. Bu kayitlar
elbette Asyali ortaklar1 ve rakiplerinin deginilen ticarette sahip olduklari
pay ve cikarlardan ¢ok Avrupalilarinkini yansitmaktadir” (Frank, 2010, s.
201). Baskin Batili tarihin olusturulmasinda Avrupalilarin  kendi
kayitlarin1 korumalarmin etkili oldugunu belirtmek gerekir. “Tarih bize
her istiinligin gegici oldugunu ve bizim de nébeti devretmemiz
gerektigini 6gretir” (Goody, 2012, s. 340). Bu ndbet degisimlerinin ancak
akilli planlamalar ve uygulamalar ile yapilabilecegini de ihmal etmemek
gerekiyor. Ciinkii tarihte tatile ¢cikmanin, biz hi¢ 6nemsemesek de kayitlar
korumamani/koruyamamanin yiikii ve gelecek kusaklara maliyeti ¢ok
agir oluyor. Suglamalar ne kadar agir, yonlendirmeler, baskilar ne kadar
flitursuz olursa olsun, elinizde belgeniz ve kayitlariniz var ise savunmaniz
da kendinize giiveniniz de giiclii oluyor.

Objektif olmayan, tasarimlarla diizenlenmis, iilke ve millet tarihimize
sert bir miidahalede bulunmanin araci kilinmis olan sézde Ermeni
meselesi bu hususa en iyi oOrneklerden bir tanesidir. Ulkemizin
sikigtirilmas1  ihtiyaci hissedildiginde Batili devletlerce uluslararasi
arenada en siklikla kullanilan olay 1915 yili Ermeni Tehciri’dir.
Batililarca bu tehcirin amacimi, yerine getirilis bicimini kendi
menfaatlerine uygun diizenlemek {izere ¢ok ciddi caligmalar yapilmis,
belgeler iirettirilmis, bilgiler carpitilmis gergeklerden tamamen farkl bir
tarih kurgulanmis ve piyasaya siriilmiigtir. Avrupa merkezci bakis
acgisinin siyasi ve entelektiiel temsilcileri tarafindan yonlendirilen ve
sonugta Tiirkiye’nin AB’nin veya ABD’nin diimen suyunda hareket
etmesini isteyen bir hedefe erigsmenin araci olarak Ermeni tehciri
kullanilmistir. Bunun {ilke disindaki propagandasindan, kurgu bir tarihe
dayali biling olusturma ¢abasindan sonra, Tiirkiye igerisinde de gecmisle
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hesaplasma, o6ziir dileme retorigi lizerinden pazarlamasi yapilmaya
calisiimstir. Iste bu noktada devlete nefes aldirma noktasinda ¢alisanlarin
elindeki en 6nemli kozlardan bir tanesi gegmise ait belge/bilgi birikimleri
olmustur. Bu birikim temeli lizerinden yiiriitiilen faaliyetlerde Tiirkiye’nin
eli —yine bilingli bir sekilde farkli ve yanlis yansitilsa da- her zaman giiglii
olmustur. Ermeni tehciri {izerinden yliriitiilen Tiirkiye ile ilgili olumsuz
algi olusturma cabalarinda istihbarat tegkilatlarinin ana desteklerinden bir
tanesi de bu birikimlerdir.

Goriildiigli tizere tarih bilimi kullanim amacma ve niyetlere gore
hedefler i¢in degisik agilardan emperyal uygulamalarin, diger toplumlari
veya topluluklar1 yonlendirmenin ve yonetmenin dnemli bir araci olarak
kullanilmigtir, kullanilmaya da devam edilmektedir. Emperyal
ideolojilerle miicadele etmek de istihbarat teskilatlarinin ilgi alanindadir,
bu sebeple kisilere, toplumlara dogru tarih algis1 vermek énemli bir aragtir
ve tarih bilgisinden ziyade toplumsal tarih bilincinin eksikligi devletler
icin oldugu gibi istihbarat faaliyetleri agisindan da ciddi bir zafiyettir.

i



5. Milli Servet Olarak Uretilen Bilgi

Aslinda insanligin ortaya ¢ikisindan giiniimiize her alanda bilgi almak,
onceden bilmek, gereken zamanda haberdar olmak; hedefler,
gerceklesmesi istenen niyetler ve egemenlik kurmak icin hep 6nemli
olmugtur. “Tarihe baktigimiz zaman, iktidarlarin Asurlulardan beri veri
(enformasyon) topladigin1 ve giiclerini devam ettirmek igin bunu
sekillendirdigini gorebiliriz. ....Merkezi devletin ortaya c¢ikisi ile
cografyanin, somiirgecilik faaliyetleri baglamasiyla da haritaciligin
(kartografyanin) akademik bir disiplin haline geldigi goriilecektir. Bu
gelismeler bize, arttk hegemonyanin sistemlesmekte oldugunu,
devletlerin bir yandan fetih miicadelelerini yiiriitmek, diger yandan ele
gecirdikleri topraklardaki egemenliklerini pekistirmek i¢in, evrensel ve
bolgesel anlamda sistematik bilgi birikimine yoneldigini gostermektedir”
(Gokirmak, 2003, ss. 80-81). Toplumlarin, devletlerin tarihsel gelisim
siireglerinde her gecen zaman diliminde bilgiye daha fazla ihtiyag
duyduklar1 ve onemini daha fazla fark ettikleri bilinmektedir. Ancak
gecmisin fiziki gli¢ unsurlarina dayanan énemli ve nitelikli bilgisi igerik
ve ortam olarak epey degisime ugramistir. “Gii¢ ve huzur artik toprak gibi,
dogal kaynaklar gibi, niifus biiylikligii, cografi konum gibi maddesel
kaynaklardan degil, entelektiiel boyutlardan, bilimden, teknolojiden,
enformasyondan dogmaktadir” (Peres, 1999, s. 317). Bu anlayis gegmiste
fiitlirist bir yaklasim gibi goriilebilirdi, fakat bugiin geldigimiz noktada
icerisinde yasadigimiz bir gergeklik olmustur. Diinyanin gelismis
devletlerinin entelektiiel ve teknolojiye dayali bilgi birikimlerinin dnemli
oldugu ve bu birikime de ¢ok deger verdikleri bilinen bir gercektir. Ancak
gerek tarihi misyonumuz gerek cografi konumumuzdan kaynaklanan
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dinamiklerimiz acisindan meseleye odaklandigimizda iilke olarak bizim
iirettigimiz belge/bilgi varliklari, icerikleri, fonksiyonlar1 da son derece
onemlidir. Hatta bunun 6nem derecesinin biiyiikliigli bizden daha fazla
diger devletlerce bilinmektedir. “Bir cografyada yer alan madenler nasil
milli servet ise, ayni cografyada yasayan vatandaglarim tirettigi her bilginin
stratejik, ekonomik ve sosyal degeri oldugu unutulmayarak, Tiirkiye kendi
vatandasmin Trettigi bilgiyi bizzat kendisi derleyip, degerlendirip,
koruyacak alt yapilar1 ve {ist yapilari olusturmak zorundadir” (Ozdemir,
2003, s. 145) gercegini devlet ve toplum bazinda igsellestirmemiz de
siddetle elzem hale gelmistir.

Bilim ve kiiltiir Girlinlinii olan kitaplar, dergiler, kongre-sempozyum
kitaplari, makaleler, bildiriler vb. nin elektronik ortamlarda sunuldugu
yabanci veritabanlarina milyon dolarlar 6deyerek ulasabiliyorsak; buna
karsin {ilkemiz kaynakli bilim ve kiiltiir kaynaklarina iliskin
veritabanlarmiz yoksa bunu diisinmek gerekir. Urettigimiz bilgiyi
glinimiiz teknolojilerini kullanarak erisime sunamiyorsak, kullanimini
Olcemiyorsak, yerli bilgi tiretimini ikinci sinif goriiyorsak burada bir sorun
var demektir. Oysa bilgi ilgilenilmeyecek, dnemsenmeyecek bir olgu
degildir. Bu baglamda iilkemiz sinirlar1 iginde, iilkemiz imkanlar1 ile
iiretilen bilgi, yani milli servet olan bilgimiz 6nemsenmeye muhtagtir.

Giiniimiizde enformasyon ve bilgi arasinda kavramsal bir kargasa
siirse de, aslinda bilgi ve enformasyon kavramlari i¢ ice gegmis 6zellikler
arz eder. Insanlarin 19. yiizy1l sonunda bilgi sozciigiinii kullanmay1
birakarak yerine enformasyon sézciiglinii kullanmaya egilim gosterdigini
ifade eden Neocleous (2014), “Enformasyon, esnek ve uysal gibi
gorilinen, fakat asla tiimlesik bir biitiinde basariyla toplanmamis ufak tefek
seyler icerisinde pargalanan bilgidir. Enformasyon, her yerden akan ve
herhangi bir yerde son bulmayan goriiniise bakilirsa u¢suz bucaksiz fakat
biitiin degil, yaygin ancak tamamlanmis degil ‘bilgiler’e verilen isimdir”
(Neocleous, 2014, s5.91-92).
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“Cogu zaman uzmanlar, enformasyon giivenligi konusunun askeri
giivenlikten daha 6nemli oldugunu ileri siirmekteler. ...Her bir devlet,
kendi enformasyon giivenligini kendisi saglamak zorundadir. Bunun i¢in:

-Enformasyon merkezlerine savas ilan etmek, yasaklar koymak;
-Kapali mekana doniismek pek akillica sayilmaz.

Simdiki durumda en 1iyi tercih, enformasyon araglarmin ideal bir
sekilde secilmesi ve kullanilmasiyla ideolojinin, insanlara, topluma
psikolojik etkisinin dogru diiriist dikkatle anlatilmasidir” (Ibrahimli
(2001, s.11). Devletin enformasyonu genel ¢ercevede bir bilgi varligidir
ve bilgi egemen olmanin, hilkkmetmenin kaynagini da olusturur.

“Ulus-devlet, bir toplumun yoneticilerinin basarili bir sekilde, siddet
araclarmin (ordu-polis) kontroliinii tek elde topladiklar1 ve bu kontroliin,
sinirlart kesin bir bicimde belirlenmis bir toprak pargasi iizerinde
yonetimlerini destekleyen baslica yaptinm oldugu, siyasi yonetim
kurumlarimi1 kapsayan bir devlettir’ (Giddensi, 2005, s. 146). Klasik
anlamda 20. yiizy1ilin sekillendirdigi ulus-devlet de toprak pargasini siddet
araclar1 olarak nitelenen veya kanuni 6ldiirme yetkisi bulunan igerigiyle
tarif edilen polisin-ordunun denetimine baglayan gergeklilik giintimiizde
etkisini son derece zayiflatmistir. Kitabin bir¢ok kisminda tekrar edildigi
gibi artik toprak ve fiziki sinirlar onemini yitirmektedir. Ordunun-polisin
denetimini elinizde tutmaktan ziyade bilgiyi veya bilgi varliklarini
denetim altinda tutmaniz iktidar olmakla iliskilenmektedir. O halde su
sorulmasi gereken bir sorudur: Bilgiyi denetlemek iktidar1 getirir mi?
Bilgi ile iktidar olma arasinda bir iliski var midir?

“Bilgi iktidar demektir, dolayisiyla hiikiimetlerin sirketler gibi veri
isleme prosesleriyle ilgilenmesi hi¢ de sasirtict degildir. Bunu tamamen
yasal olan bir¢cok nedene dayanarak yaparlar; sigortadan para talep

1 Anthony Giddens: Ingiliz toplumbilimci. Yapilandirma kurami ve modern toplumlar
tizerindeki biitiinsel goriisleriyle tamnir.
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edenleri izlemek, daha iyi saglik hizmeti vermek, suca karsi savagmak,
teroristleri izlemek gibi” (Coskun, 2000, s.23). Ancak devletlerin
bunlardan daha farkli nedenlere dayali bir¢ok bilgiyi toplamakla,
iiretmekle, tasniflemekle, degerlendirmekle, saklamakla, paylasmakla da
ilgilenmesi gerekir ki bu ilgi alaninda neden-sonug-¢ikti elde etme iliskisi
baglaminda faal olarak biiyiik 6l¢iide istihbarat teskilatlar1 da bulunur. Bu
eylemlerin 6nemsenmemesi ise ciddi giivenlik aciklar1 ve zafiyetler
dogurur. Nedret Ersanel (2006; s.59), bu dogrultuda 11 Eyliil felaketinden
s0z ederek felaketin ABD’de buna benzer hatalar zincirinden
kaynaklandigini su sekilde soyler: “11 Eyliil’den sonra ABD’de iizerinde
en kesin bigimde mutabakata varilan ‘hata’, eldeki bilginin tasnifi,
kiymetlendirilmesi ve diger orgiitlerle paylasiimamas: idi. Oyle ki
iilkedeki bir seri istihbarat sisteminin 11 Eyliil’lin yasanacagina iliskin
kritik bilgiye zaten sahip oldugu sonradan ortaya c¢ikti.” Bilginin
kiymetlendirilememesinin ac1 sonuglarimi yasayan ABD’nin bundan ders
cikarttig1 asikar, ancak bilginin degerlendirilmesi, yerinde ve zamaninda
kullanilmasi bu olayla giindeme gelmis gliniimiize ait bir mesele degildir.
Bilgi elde etme ve kiymetlendirme, bundan bir ¢ikt1 elde etme tarih
boyunca hep 6nemli olmus ve istihbaratin temelini teskil etmistir.

i



6. Bilgi ve Analiz

Bilgi, bir baska bilgiyi elde etmenin, iiretmenin ve sorunlar1 ¢6zmenin
aracidir. “...Bilgi harekete gecirir; karar aldirir; devinim yaratir”
(Tiirkoglu, Kasim 2013). “Bilgi diger her seyden ayridir. Bitmez ve herkes
tarafindan kullanilabilir. ...Ufak ama dogru bir bilgi tiim bakisinizi
degistirebilir ve ne i¢in savasiyorsaniz onu kazandirabilir. Ya da tersi,
ufacik bir bilgi sizintisiyla her seyinizi kaybedebilirsiniz” (Ersanel, 2001,
s. 11). “Bilgi dinamiktir. Kullanildig1 zaman vardir. Yalnizca kullanilarak
statik olarak depolanabilir. ...Bilginin degeri gorecelidir. Nesneldir. Ona
ihtiya¢ duyan ve degerini bilenler i¢in bilgi ¢ok degerlidir. Her yerde
herkes i¢in ayni degeri tasimaz” (Barutgugil, 2002, s. 14). Koza’ya (2008,
s. 419) gore ise “bilgiye genel tanimi ile yaklagildiginda, aslinda bilgi
bilinen her seydir.”

3

Massachussetts Teknik Universitesi (MIT) Bilgisayar Laboratuvari
sefi Michael Dertouzos, 1997 yilinda Isvigre Davos’ta toplanan Diinya
Ekonomik Forumu’nda Microsoft Yonetim Kurulu Baskani ve Genel
Direktorii Bill Gates’le ‘Bilgi Toplumu’ {izerine yaptiklar tartismada
glinimiiziin gerceklikleri agisindan baktigimizda ‘bilgi’ kavramina
dilbilgisel agidan degil de fiili anlami {izerinden yaklasmak gerektigini
sOyler. Dertouzos’un (1998, s. 56) aciklamasi su sekildedir: “Bilgi deyince
aklimiza goriintli, metin ve ses geliyor. Oysa saydiklarimiz, sézciigiin
dilbilgisi bakimmdan ‘isim’ olan kapsamina giriyor. Bilginin bir de
‘yiiklem’ (fiil) olan s6zciik anlamui var. ‘Bilgi yaratma’ diyebilecegimiz bu
calisma, alinan verilerin yogrulup islenerek degisiklikten gegirilmesidir.”
Bilgi toplumunun ¢alisanlari, tiim is siireclerinde bilginin fiili anlami
iizerinden is gérmek zorunda kalacaklardir, bu sekilde yapilan isin degeri
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de artacak, fiziki is gilicii azalirken, bilgiye dayali iiretkenlik artacaktir.
Bilginin fiili giicii yaninda onu kullananin bakis agis1 da isin niteligine ve
degerine katkida bulunacaktir.

Belirli bir bilgi, ihtiyaca, bakis agisina, entelektiiel birikime gore farkli
degerlendirmelere tabi tutulabilir, bir bilgiden herkes degisik ¢ikarimlarda
bulunabilir. Bir kurumdaki c¢alisan veya yonetici belirli bir bilgiyi ¢ok
siradan ve rutin islemlerin pargasi olarak goriirken, bir bagka kurumun
elemani, karar vericisi bu bilgiyi stratejik degerde veya istihbarat bilgisi
olarak degerlendirebilir. Herhangi bir kurum tarafindan ki bu kurum bir
istihbarat veya giivenlik teskilati olmayabilir, eldeki bilgi islevsel bir
degerlendirme veya analize tabi tutularak ve bunun farkinda da
olunmadan ciddi bir c¢iktt elde edilebilir, nitelikli bir kaynaga
doniistiiriilebilir. Iste bu nitelikli bilginin kurumsal dosyalar, arsivler,
bilgisayarlar icerisinde kalma tehlikesinin bertaraf edilmesi ve
kullanilabilir, faydalanilabilinir olmasinin saglanmasi stratejik onem tagir.
Bilgi kullanildiginda, degerlendirildiginde anlam kazanarak énemli hale
doniisiir. Bilginin degeri nedir? diye bir soru da akla gelebilir.

Seref Oguz (2010, s. 21), bilgiyi altin degerinde goriir, bunu sdylerken
‘bilgi fetisizmi’ yapmadigini da ekleyerek, bilgi toplumu olmayi, son
siirim yazilim ve donanima sahip olmakla karistiranlar elestirerck
diistincelerini agiklar: “Zira bilgi, eger onu hayatla iliskilendirecek bir
bakis agin yoksa, felaketin de olabilir.

Bugiin bilgi ve iletisim teknolojilerini bilginin degil de ilkelligin
hizmetine sokanlarm, karsilastiklar1 tablo karsimizda... Hi¢ de mutlu
degiller. Zihinsel yapisini, tutumunu ve refleksini bilgiden yana
koymadan once teknoloji ile donatilanlari, ‘daha donamimli ilkeller’
olarak karsimizda buluyoruz.

Tiirkiye’de temel sorun ... daha derin bir 6n kabulden kaynaklantyor;
‘bilgi’, sorun ¢oziicii degil, kendi basina sorun olan bir seydir.
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Hele ki bu bilgi, merit (yetkin) olsun olmasin, yonetici kadronun digina
¢ikmigsa.”

Seref Oguz’un NPQ Tiirkiye dergisinde bu goriislerin yayimladigi
makalesinin baghgi da konuyu 6zetler mahiyettedir : “Ydnetemedigin
Bilgi Sorundur! Bu Yiizden Yasakla”. Bilgiyi yonetmekle beraber analiz
ve degerlendirme de 6nemli bir husus olarak karsimiza ¢ikiyor.

Bu ¢ercevede Tiirkiye’nin analiz, etkinlik ve degerlendirme eksikligi
cektigi de siklikla literatiirde vurgulanir. Bunlardan bir tanesi Tuncay
Ozkan’1n (2003, s. 329) “MIT’in Gizli Tarihi” adl kitabinda su ifadelerle
yer alir: “Uluslararast analiz ve etkinlik yoksunlugu, girisilen eylemde
Tiirkiye’nin elde edecegi kiri maksimize edememekte ve en alt
sinirdakiyle yetinmesi sonucunu dogurmaktadir.

Uluslararasi ticaret, ekonomi, siyaset, sosyal yapi, yasam, teknoloji,
ekolojik ortam konularinda Tiirkiye’'nin bilgilenme diizeyi, giinliik
gazetelerin bir kisminin izlenmesinin Gtesine gegememektedir. Gelen
eksik bilgiler de iyi analizciler tarafindan yorumlanmamaktadir. Bu
konuda Amerika'da, Avrupa'da ¢esitli siyasal goriislerin, faaliyet gosteren
binlerce bilgi degerlendirme kuliibii olmasina, bilgi tacirligi ile ge¢inen,
entelektiiel birikimi yiiksek arastirma sirketleri bulunmasina karsin,
Tiirkiye bu alanda kisir ve devlet memuruna terkedilmis bir analizci
yapilanmasiyla kars1 karstyadir. ... MIT de bundan en olumsuz etkilenen
kurumlarin basinda gelmektedir.” Ayni kitapta eski istihbarat mensubu
olarak takdim edilerek bir goriigme yapilan Ergun Gokdeniz’in de bu
konudaki su sozlerine yer verilmistir: “Gokdeniz: MIT teki hata su, MiT
bir analiz yapmak i¢in bir profesére de giivenmiyor. Bu bilgileri de
vermiyor. A¢ik degil. Halbuki Amerika’da bu bilgiler tamamen analizciye
veriliyor. Istihbaratin en ¢irkini agik olani gizlemektir” (Ozkan, 2003, s.
233).

Soguk Savas'in bitmesi ve 11 Eyliil saldirilar1 gibi uluslararasi alanda
taglar1 yerinden oynatan gelismeler ile bilgi ve teknoloji devrimlerinin
ortaya ¢ikardigi gergekliklerin birlikte olusturdugu -tiim diinyada degisen-
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giivenlik anlayisi dogrultusunda, yeni yol haritalar ¢izildigi, izlenen
hatlarin yoniiniin tekraren belirlendigi, bu arada yol ve yontemlerde de
degisiklige gidildigi goriliiyor. Yeni gilivenlik anlayis1 baglaminda
hazirlanan giivenlik politikalarinin  sahip oldugu eskiyi degistiren
ozellikler dikkat ¢ekici hale geliyor. Bu anlamda yenilenen giivenlik
anlayis1 karsisinda istihbaratin kiiresel diizeyde nasil bir doniigiime girdigi
irdelenmesi gereken bir alan olarak hayata dahil oluyor.

Bu yeni yaklagimlara, ‘BSV Biilten’de Yunus Soénmez (Ocak-Nisan
2009, s. 28) ile yapilmis olan sohbet katki saglamak amaciyla 6rnek olarak
verilebilir:  “Kiiresel Aragtirmalar Merkezi’nin Terciiman-1 Ahval
toplantilarinin Mart ay1 konugu Yunus S6nmez, Amerikali Intelligence
Councili adli kurum tarafindan yaymmlanan Global Trends 20252 adli
rapora dair degerlendirmelerini ‘Kiiresel Goriinim 2025: Yiikselen
Giigler ve Tiirkiye’ basligiyla bizlerle paylasti.

Toplantinin baginda ayni kurumun daha once de bdyle bir rapor
yayimladig; fiitiiroloji ¢aligmalar1 olarak nitelendirilen bu tiir raporlarla
Amerikalilarin, bir diinya panoramast ile, bolgesel ve kiiresel 6lgekte nasil
bir gelecek ongordiiklerini ¢esitli diisiinceleri icerecek bigcimde ortaya
koyduklar1 belirtildi.

Sonmez, rapora dair degerlendirmesine gecmeden once bir arkaplan
sunarak, raporu hazirlayan kurumun ve uzmanlarin niteligini, raporu
neden tartigtigimizi agikladi. Buna gore sdzkonusu kurum, istihbarat
diinyast ile akademiyi bulusturmak {izere olusturulmus; yoneticileri
akademik ge¢cmise sahip iist diizey biirokratlardan olusmaktadir. Raporu
hazirlayanlar ise akademi ya da enstitii mensuplaridir. Béyle bir raporun
hazirlanmasindaki temel amag karar alicilara yardimei olmak ve daha

1 Ulusal Istihbarat Konseyi (NIC): Birlesik Devletler Istihbarat Toplulugu (IC) icinde orta
vadeli ve uzun vadeli stratejik diisiinme merkezi.

2 Global Trends 2025: ABD 'istihbarat toplulugu'nun jeopolitik ve ekonomik egilimler
hakkinda stratejik bir bakis agisi getiren ve potansiyel senaryolart 2025 yilina kadar
haritalandran bir raporu.
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onceki raporlart degerlendirerek daha iyi tahminlerde bulunmaktir. ... Iki
yillik bir ¢alismanin iiriinii olan raporun bizim agimizdan faydasini,
‘ortaya koydugu, birikimden ve iiretilen diisiinceden istifade etmek’
seklinde ifade eden S6nmez, bu tiir uzun vadeli ¢galigmalarin tilkemizdeki
eksikligini de vurguladi.”

Bu ornekler, istihbarat teskilatlarmin yalniz bilgiyi elde etmek,
erismekle kalmayip elindeki bilgisini de olaya, duruma gore degisik
alanlardan kisilerle, birikim sahibi insanlarla, organizasyonlarla paylasip
farkli bakig agilar1 ve degerlendirmeler elde etmesinin énemli oldugunu
gosteriyor.

Meseleye bu boyuttan baktigimizda Tiirkiye'nin de uluslararasi,
bolgesel ve iilkesel gelismeler kapsaminda tecriibe ettigi istihbarat
donisiimiiniin ne oldugu veya ne olmasi gerektigi ile doniigim
gergeklesirken ona yardimci olacak, destekleyecek unsurlar 6nemlidir.
Doniisiim baglaminda; buna yon veren etkenler, gereklilikler, var olan
eksik ve smurliliklar, atilan adimlar ve Oneriler belirlenmeli, belge/bilgi
yonetimiyle ilgili ulusal platformda yapilacak diizenleme ve uygulamalar
da bu cercevede degerlendirilmelidir.

Giiniimiiz diinyasmnm islevsel ve niteliksel cesitliligi géz Oniine
alindiginda tilkemizde de istihbarat teskilatlariin bilgiyi degerlendirme,
aym bilgiyi farkh gozliiklerle analiz etme ihtiyacinin iist seviyede oldugu
sOylenebilir. Farkli diisiinceler, farkli bilgi birikimleri ayni bilgiden ¢ok
degisik yeni bilgiler iiretebilirler. Bu sebeple istihbarat faaliyetleri
profesyonel istihbaratgilar disindan kisilerce de desteklenen bir alan
olmalidir. “Biitiin diislince, eylem i¢in var olur.” (Collingwood, 2014, s.
13), yaklasimmi bugiine uyarladigimizda, bir bilgi hakkinda degisik
disiinceler degisik eylemler igin alanlar olusturabilir Gnermesini
gelistirebiliriz.

Elbette her sey bilginin degerlendirilmesinde diigiimlenmiyor.
Ziyaettin Serdar’mn “Hollywood Postmodernizmi: Yeni Emperyalizm”
adli makalesinde (Sonbahar 1998, s. 37) “Yasadigimiz bilgi ¢aginda
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normlar ve degerler icin verilen miicadele, salt siyasal arenada
kazanilmaz. Insan algilamasim etkileyen araglar iistiindeki kontrole kars
verilecek miicadeleyi kazanmaktir aslolan.” tespitinden yola ¢iktigimizda
meselenin bilgiye dayali nitelik ve igerikle birlikte bilginin genel
ortaminin, donaniminin ve dogasinin da kontrol altina alinmasinin zorunlu
oldugu gergegi ortaya cikar.

Tar



7. Istihbarat

“Istihbarat Kavrami, genel olarak bilgi ve faaliyet ile iliskili bir kavram
olarak kargimiza ¢ikmaktadir” (Tilisbik ve Akbal, 2006, s. 12). TDK
Tiirkge Sozlikte (2011, s. 1215); “yeni O6grenilen bilgiler, haberler,
duyumlar, bilgi toplama, haber alma” olarak tarif edilir “istihbarat”
kavramu. ingilizcede “intelligence”, akil, zeka, anlayis kavramiyla beraber
kullanilmaktadir ki, alman haberin, bilginin, duyumun akilla, zekayla
degerlendirilmesi, degerlenmesi gerektigi ortaya ¢ikar. Emekli Biiyiikelci
Kemal Girgin (2003, s. 122) de, “Tiirkge’de ‘Istihbarat’ dedigimiz kelime
ve olgu, ayn1 anlama gelen, biraz daha dilimize uygun olan ‘haber alma’
fiilinin aynisidir.” agiklamasinda bulunur.

Biilent Rusguklu (2012, s. 9), haber (ile bilgi terimlerini bir baslikta
birlestirerek), istihbarat ve kaynak kavramlarini ayr1 bagliklarda tanimlar:
Haber (Bilgi): Istihbaratin elde edilmesinde faydalanilan olaylar, goriisler,
duyuslar, raporlar, dokiimanlar gibi her ¢esit s6z, yaz1 ve gerectir.

Istihbarat (Entelijans): Muayyen bir konuda gerekli bilgilerin
toplanmasi, yorumlanmasi ve yaymlanmasi igidir.

Kaynak: Haber veya bilgilerin alindigi veya temin edildigi, sahis,
dokiiman ve vasitadir.”

Umit Ozdag’a gore ise (2008, ss. 27-28), “Istihbarat, ortiilii operasyon
diye de tanimlanan operatif faaliyetlerden ziyade bilginin toplanmasi ve
analizidir. ... Yani istihbarat malumatin toplanmasi, karsilagtirilmasi,
degerlendirilmesi, analizi, birlestirilmesi ve yorumlanmasi siirecinin
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sonucunda ortaya ¢ikan {iriindiir.” Hughes-Wilson (2008, s.14) da
istihbarat1 su ciimlelerle izah edip tanimlar: “Istihbarat testosteron yiiklii
bir yigitlik oykiisii degildir. O ¢ok daha acgik bir sekilde yiiriitiilen,
cogunlukla siradan bir bilgi toplama, okuyup karsilastirma, degerlendirme
ve bilgiye ihtiya¢ duyan karar mercilerine onu aktarma igidir.”

Nurullah Aydm (2008, s. 19), “Istihbarat; bilgi toplamak, bilgiyi
diizenlemek ve kisi ya da konu hakkinda 6zel arastirma yapmaktir. Yani;
yeni 6grenilen bilgiler, belgeler, haberler-bilgi toplama, haber almadir.
(...) Istihbarat faaliyetlerinin temelini olusturan bilgidir. Bu bilgiyi elinde
tutan neyi amacglamigsa onu gergeklestirme olanagina sahip olur”.
seklinde agiklar istihbarat mefhumunu. David Kahn (2002, s. 5) da “Ben
istihbarati, bilginin en genis manadaki hali olarak tanimliyorum.”
ifadesiyle bilgi ve istihbaratin ayrilamayan biitiinliigiinii vurgular.

Bora lyiat (2008, s. 16) ise “En basit tanimiyla, istihbarat belirli bir
alicinin karar vermesine yardimci olma amaci giiden islenmis bilgi olarak
kabul edilebilir.” ifadesiyle tamimlar istihbarati. Bilgi ile istihbarat
arasinda ise bir maden ile onun kullanima sunulmus hali arasindaki fark
kadar agiklik oldugunu sdyleyen lyiat (2008, s.15), “Insan, evren ve
degerleri anlamaya yonelik olarak toplanan her tiirlii zihinsel faaliyet
sonucu kazanimin toplam degeri bilgi olarak isimlendirilir; ancak bu bilgi
uzman kisiler tarafindan saptanan amaci i¢eren odaklanma ve iglenmenin
ardindan, sonuca gotiirecek derleme ile birlikte aldigi islenmis haline
istihbarat ya da espiyonaj denir.” vurgusuyla islenmemis ham bilginin
ancak islendikten sonra istihbarat agisindan énemli olacagina génderme
yapar.

Weiner (2008, s. 9) ise, “Istihbarat baska iilkelerde olup bitenleri
anlamay1 veya degistirmeyi amaglayan bir gizli eylemdir”, derken
meseleye dig istihbarat agisindan bakar. Mahir Kaynak (Kaynak ve Mete,
2007, s. 11), “Istihbarat teskilat1 devletin giivenligi ile ilgili bilgileri
toplar.” izahiyla konuya bir baska agidan yaklasir. Kazim Karabekir’e
(1998, s. 23) gore ise, “Istihbarat: Barista ve harpte dogru haber almak,
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yanlis haber yaymak demektir.” Emin Demirel (2002, s. 11) de, “Bilgi
toplama amacina yonelik olarak istihbari faaliyetleri, sicak savas ortamina
bagvurmadan bir devletin emellerini gergeklestirmek igin kullandigi
yontemdir.” tespitinde bulunur.

Citlioglu (2007, s. 134) da istihbarat servislerinin diger bir giivenlik
teskilat1 olan polislikten ayr1 oldugunu ifade eder ve devaminda “Bizim
amacimiz bilgi edinmek, bilgi almak, kars1 tarafin yontem ve sistemlerini
¢Ozmektir. Karsi istihbarat orgiitiiniin sistemi nasil ¢alisiyor, insanlari
nasil angaje ediyorlar, hangi yontemleri kullaniyorlar, 6zellikle kimlere
yaklagiyorlar. Ne kadar zarar verebilirler, verdikleri zarari nasil telafi
edebiliriz ya da tam tersine ¢evirebiliriz.” agiklamasiyla bilgiyi faaliyetin
merkezine yerlestirir. Yine Citlioglu (2007, s. 240), “Mossad’in eski
bagkanlarindan Amir Amit”in istihbarat i¢in bilginin ne kadar 6nemli
oldugunu gosteren su tespitini aktarir: “Ulkelerin sinirlari agildik¢a daha
cok ajana ihtiyacimiz olacaktir. Ciinkii daha ¢ok bilgiye her zamankinden
daha fazla ihtiyacimiz vardir.” Ferit Temur (2014, s. XVII) da “Istihbarat
olgusu, tarih boyunca insanlarin ya da devletlerin birbirine kars1 yiiriittiigii
iistiinliik kurma ve savunma miicadelesinin vazge¢ilmez unsurlarindan
biri olarak varligin1 ve Onemini korumustur.” ifadesiyle bu faaliyet
alanimnin insanlik tarihiyle esdeger olduguna goénderme yapar. Efraim
Halevy’e (2008, s. 348) gore ise, “Diplomasi miimkiin kilma sanati iken
istihbarat da imkansizi ¢6zme ustaligidir.”

Tuncay Ozkan (2003, 25), istihbarat ile iilkelerin dis tehlike ve tehdit
algilar1 arasinda iliski oldugunu, teskilatlarin bu c¢ergevede isimler
aldiklarmi su ornekler {izerinden ifade eder: “Rusya ve diger bazi Slav
kokenli iilkelerde, gilivenlik kelimesi istihbarat faaliyetlerinde kilit
kelimelerdir. Ornegin, eski KGB orgiitiiniin acilimi, ‘Devlet Giivenlik
Komitesi’dir. Diger eski Dogu Blogu iilkelerinde de, istihbarat kuruluslar
adlandirilirken giivenlik sozii tercih edilmistir. Bu tercihte hep dis tehlike
veya tehdit psikolojisi etkili olmustur.”

Mehmet Torunlar-Fahrettin Ozdemirci
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MIT Miistesarhigi'nin web (http://www.mit.gov.tr) sayfasinda ise
istihbarat kavrami, “istihbarat olusumu” baslig1 altinda, devlet tarafindan
belirlenen ihtiyaglara vurgu yapilarak su sekilde tarif edilir: “Ingilizce ve
Fransizcada ‘intelligence’ kelimesi ile ifade edilen ve anlami ‘akil, zeka’
olan istihbarat kelimesinin Tiirk¢e’de s6zliik anlami haber almadir.
Ancak, istihbarat terminolojisinde haber, sadece islenmemis bilgiyi ifade
eder. Istihbarat ise, devlet tarafindan belirlenen ihtiyaclara karsilik olarak
cesitli kaynaklardan derlenen haber, bilgi ve dokiimanlarin iglenmesi
sonucu elde edilen iiriindiir.” MIT tarafindan istihbarat islemleri bir carkla
sematize edilir ki bu ¢arktaki dongiiniin temelinde de bilgi (haber) ve bu
bilgiden tekraren elde edilen yeni bilgi ve bunun kullanimi s6z konusudur:

istihbarat ihtiyaclarin
Tespiti ve
Yonlendirilmesi

Haberlerin
Toplanmasi

ISTIHBARAT

CARKI

Haberlerin iglenmesi
(Degerlendirilmesi)

istihbaratin
Yayimi ve
Kullanmiimas:

Istihbarat Carki
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Aslinda insan olarak her birimiz mesleki diizeyde yapmasak da her
konuda ylizeysel veya derinlemesine bilgi, haber toplar,
degerlendirmelerde bulunuruz. Aristoteles’in metafizik kitabinin girisinde
belirttigi gibi, “Biitiin insanlar, dogalar1 geregi bilmek isterler.” Bu
anlamda bir bilgi edinme faaliyeti olan istihbarat, son derece de insani bir
seydir, iliskileri c¢ercevelendirir, siirlar1 belirler ve her istihbarat
faaliyetinin temelini bilgi, onun elde edilmesi, kullanilmasi,
degerlendirilmesi, degistirilmesi gibi hususlar olusturur.

Tiim bu agiklamalar istihbarat eyleminin bilgiye dayali islemler ve
siiregler biitiinii oldugu seklindeki anlayisi kisa ama teorik bir ¢ergeveye
oturtur.

Istihbarat faaliyetlerinde bilgi elde etmek bakimindan ii¢ baslikla bir
siniflama yapilmaktadir. Bunlar;

1-  HUMINT Istihbarat: Insan unsuruna dayali istihbarat.
2-  IMINT Istihbarat: Ustiin goriintii istihbarat1.
3- SIGINT istihbarat: Sinyal elde etme istihbarat.

Kitabimizda belge/bilgi yonetimi siirecleri ile istihbarat arasindaki
iliskiye odaklanildigindan teknik olan bu hususlarla ilgili, konunun
anlasilirligima yardimci olmasi bakimindan kisaca bilgi verilmesi tercih
edilmistir.

Ferp)e
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8. Bilgi-Istihbarat ve Devlet

“Yeryiiziinde savagslarin sona erdigini
sadece oliiler gormiistiir.” Platon

Herkesin kabul ettigi iizere, istihbarat insanlik tarihiyle esdeger bir
eylem alanidir. Ancak literatiirde etkin kullanilip kurumsallagmasiyla
ilgili ilk adimlarin on altinct yiizyilda atildig1 islenir ve on altinct ylizyilin
istihbaratin altin ¢ag1 oldugu ifade edilir. “Bilginin devlet tekelinden ¢ikip
kamusal alana mal olmaya baslamasi da gene bu déneme denk gelir. Ticari
¢ikarlarmi korumak i¢in diinyanin her yerindeki gelismeleri yakindan
takip etmek zorunda kalan Fugger ailesii gibi yatirimcilar isi, kendi
biiltenlerini ¢ikartmaya ve belli bir iicret karsiliginda aldiklar1 haberleri
meraklilarla paylagsmaya kadar gotiirmiislerdir.

On altinct yiizyilin bir bagka Onemli gelismesi ‘idari-biirokratik
yapilarin’ ortaya ¢ikmasi ve bu yapilarin casuslugun kurumsallagmasi
yolunda ilk adimlar1 atmasidir. Bu ¢ekingen adimlar beklenen sonuglari
vermeyecek ve tam anlamiyla kurumsallagsmak i¢in on dokuzuncu
ylizyilin sonunu beklemek gerekecektir. Ancak gene de bu yapilarin,
diplomasi ve casuslugun olmazsa olmazi olan arsivcilik ve posta
hizmetlerini kurumsallagtirdig1 ve kriptanaliz, kriptoloji ve steganografi
(gizlenmis yazi1) gibi teknikleri basariyla yaygimlagtirdigi sdylenebilir”
(Giirkan, 2017, s. 19). istihbaratin modern amda gelismesinin temelinde
savaslar, glic miicadelesi kadar ekonomik etkenler de 6nemli bir yer

1 Fugger ailesi: 1367 yilindan beri Almanya'nmin Ausburg kentinde oturan Schwaben
eyaletinin soylu ve zengin bir ailesidir.
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tutmustur. “Aligveris ve ticaretin gelismesiyle birlikte tiiccarlar, bankerler
Avrupa’da araliksiz siiren savaslar ve ticaret hakkinda kendilerine gore
istihbarat elde etme calismalaria yonelmislerdir. On dordiincii yiizyildan
baslayarak Avrupa’da Hollanda, Almanya, italya’da tiiccarlar ve
bankerler kendileri i¢in haber mektuplarmin yaymlanmasi yolunu
segmiglerdir. Buna karsilik Avrupa’da krallar ve prensler kendi
durumlariyla ilgili haberleri halka duyurmak i¢in haber kagitlar1 dagitmak
yoluna gitmislerdir. Haber mektuplarinda genelde ticaret, savas haberleri
yer alirken ve bunlar parayla satilirlarken haber kagitlar1 kralin tahta
¢ikmasi, evlenmesi, Olimi, c¢ocugunun olmasi, salgin hastaliklar,
cadilarin yakilmasi, turnuvalar hakkinda yaymlanmiglardir” (Oya Tokgdz
(2008, s. 39).

Tiirklerin gecmisten beri merkezi bir istihbarat tegkilatlari
kurmadiklar1 da siklikla dillendirilmistir, 6rnegin W. Nikolay2> “Gizli
Kuvvetler” adl kitabinda bu konuya su sekilde deginir: “Tiirk istihbarat
servisinin i¢inde toplandig1 bir merkez yok gibiydi; birbirinden ¢ok uzak
olan harekat sahalarinda bagimsiz hareket eden ordularin her birinin ayri
birer istihbarat servisi vardi” (Emrullah Tekin, 2002, s. 127). Elestirilere,
Osmanli Devleti’nin giiclii oldugu donemi kapsayacak kismiyla cevap
Ingiliz istihbaratgr John Hughes-Wilson’dan (2008, s. 60) gelir:
“Tiirklerin Avrupa’da nigin elgilikler kurmadiklar1 ve istihbarat
toplamakla fazla ugrasmadiklar1 “meselesi genellikle goz ardi
edilmektedir. Gergekte buna ihtiyaglar1 yoktu. Onlarmn casuslugunu
Venedik zaten yapiyordu. Venedik Tiirklerden kopardigi imtiyazlara
karsilik —her iyi tiiccarin yapmasi gerektigi gibi- yalnizca istihbarat
toplamakla kalmiyor, ayn1 zamanda para karsiliginda istihbarat satiyordu.
Cagdaslarinin Venedik’i sik sik ‘giivenilmez fahise’ diye nitelemeleri
bosuna degil.”

2 Albay Wilhelm Walther Nikolay: Birinci Diinya Savasi'nda Alman Gizli Servisi (III-B
Subesi) 'nin baskani.
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Suraiya Faroghi (2016, s. 300), ‘Osmanli imparatorlugu ve Etrafindaki
Diinya’ ismini verdigi kitapta Osmanli Devleti’'nin bilgi toplama
yontemleri ve kaynaklariyla ilgili, degisik basliklar altinda detay bilgiler
verirken, bilgi toplama amaglarini sdyle 6zetler: “Politikalar olusturmak,
seferler tasarlamak, is iliskileri kurmak, koleler satin almak veya azat
etmek, hacilara refakat etmek... Biitiin bu faaliyetlerin yapilabilmesi i¢in
padisahin topraklar1 disindaki diinya hakkinda en azindan asgari miktarda
veri almas1 sartt1.” Statiilerini yillarca koruyan bagimli prenslikler ile
beyliklerin ise “zaman zaman Osmanli merkezine, ‘siradan’ bir vilayet
idaresinin kolaylikla elde edemeyecegi nakit para, mal, hizmet ve
istihbarat da temin” ettiklerini ekleyerek Faroghi, (2016, s. 358),
Osmanli’nin istihbarat isini uzun yillar merkezi bir teskilata baglamadan
bu tiir yontemlerle ¢ozdiigiinii agiklar. Erdal ilter de (2002, s. 233),
Osmanlilarda istihbarat ve espiyonaj faaliyetlerinin u¢ beyliginin kurulusu
ile basladigini sdyler ve “Bu faaliyetlerden, giiniimiizdeki modern
anlamda belirli bir merkezden idare edilen faaliyetler anlagilmamalidir.”
eklemesini yaparak Osmanli’nin yillarca merkezi bir istihbarat
orgiitlenmesine gitmedigini belirtir. Ancak elbette buradan Osmanli’nin
istihbarat faaliyetleri yliriitmedigi anlasilmamalidir. Emrah Safa
Giirkan’in ‘Sultanin Casuslar1 16. Yiizyilda Istihbarat, Sabotaj ve Riisvet
Aglar1 (2017)’ adlh kitab1 bu hususta yabanci iilke arsivlerinde yapilmis
calismalarla desteklenmis sekilde konuyu detayli bigimde ele alir ve
aciklar.

Islevsel bir istihbarat teskilati kurma faaliyetinin dzellikle 1. Diinya
Savasi sirasinda hiz kazandigi anlasilmaktadir. Tuncay Ozkan (2003, ss.
133-141), istiklal Harbi esnasinda bu gergevede yapilanlara sdyle rnek
verir: “Kuvayr Milliye Hareketi istihbarat a¢igini kapatmak ve gelen
istekleri karsilayacak bir Orgiit olusturmak igin caligmalara baslar.
Bunlarin sonucunda askeri agirlikli bir 6rgiit kurulur. Resmi yazigsmalarda
olusturulan orgiit (P) teskilati diye adlandirilir.

Teskilat, istihbarat galigmalarinda da 6nemli bir yol kat etmistir.
Ingilizler, Fransizlar, Sovyetler, italyanlar ve &zellikle de Yunanhlar
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hakkinda oldukc¢a genis bilgiler elde edilmistir. Diizenli ve saglikli rapor
hazirlanmas1 gelenegi istihbarata kazandirilmistir. Ayrica propaganda
konusunda da diigmanla miicadele edilir. Ingilizlerin, Yunanllarin
dagittig: bildirilere kars1 bildiriler hazirlanip dagitilir.”

Literatiir tarandiginda genel olarak modern ve merkezi bir istihbarat
teskilatinin baslama noktasmin Tegkilat-1 Mahstsa oldugu kabul
edilmektedir. MIT’in koklerinin de bu teskilata dayandig: ifade edilerek
bu orgiitiin, Milli Miicadele ve Tiirkiye Cumhuriyeti’nin kurulusundan
bugiine kadar uzanan yolda bir¢ok kez isim degistirerek, degisik adlar
alarak bugiiniin temelini olugturdugu belirtilmektedir.

“Foucault, bilginin tarihsel olarak devlet aklinin biitiinleyicisi
oldugundan s6z eder: Yonetim ancak devletin kudreti bilindiginde
miimkiindiir: Yonetim bu bilgi araciligryla siirdiiriilebilir. Devletin giicii
ve onu genigletme araci bilinmelidir. Bagka devletlerin, kendi devletimin
hasimlarinin giic kapasitesi de bilinmelidir... Dolayisiyla ydnetim
yalnizca aklin, irfanin ve basiretin genel ilkelerini uygulamaktan daha
fazlasim1 gerektirir. Somut, kesin ve Olgiilen belli bir o6zgiil bilgi
gereklidir” (Neocleous, 2014, s. 82). Bu degerlendirmenin anahatlari
gecmiste de Onemliydi ve tarih boyunca da devletler 6zgiil bilgi
ihtiyaglarimi gidermeye yonelik faaliyetlerde bulunmuslardir.

Devletler i¢in diin oldugu gibi bugiin de bilgi edinmek, haberdar
olmak, 6zgiil bilgiyi ele gecirmek, elde tutmak 6nemli bir faaliyet alanidir.
Toplanan, iiretilen bilgiler politika olusturmanin temelidir. “Biitlin
diinyada devlet teskilatlar1 iki kaynaktan gelen bilgilerle politika
olustururlar:

Birincisi, topluma dogrudan agik¢a hizmet veren kurumlarin —déhiliye,
ekonomi, saglik, belediye vb.- saglikli bir toplumsal gelisme icin, hele
demokrasilerde kamuoyuna yansitmakta da yarar gordiikleri haberlerdir;
genelde kapali bir yapi icinde c¢alistiklarini bilmekle birlikte disisleri
kadrolarinin ¢alismalarini da bu ¢ergevede sayiyoruz.
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Ikincisi ise, gizli c¢alistirlan orgiitlerin  sagladigi, topluma
aciklanmayan, buna karsilik siyaseti yonlendirmede gizlice yararlanilan
bilgilerdir. Istihbarat kavrami genelde bu gizli haberlesmeye yakistirilir”
(Kologlu, 2013, s. 7) ifadeleriyle ortaya konulan temel de devletlerin
politika olusturmada bilgiye dayanmalar1 gergekligini net bir sekilde
ortaya koyar. “Bilginin; gili¢c ve istenileni elde etmenin anahtarlarindan
vazgecilmez birisi oldugunu kesfeden insanoglu, tarihi boyunca onu elde
edebilmenin, gizliyi 6grenmenin yollarin1 aramigtir, aramaktadir. Bu
nedenle gizlinin bilinmesi igin diinyanin en eski mesleklerinden birisi
olusturulmustur; bu da istihbarat veya haber alma faaliyetleridir” (Ozkan,
1997, s. 10). Ancak bizim buraya ekleyecegimiz sey sudur ki gliniimiizde
istihbarat her bilgiyle, bilgi varligiyla i¢ ice olmak durumundadir,
olmaktadir da.

Bu arada istihbarat ve casusluk birbirini tamamlayan veya birbirinin
yerine kullanilan kavramlar olarak algilamalarda yer alir. “Diinyanin en
eski mesleklerinden biri casusluktur. Yazili tarihteki bilgilere gére bundan
5000 y1l 6nce Misir Krali ITI. Tutmosis, kusatma altindaki Yafa kentine
Misir hesabina calisan ajanlarini gizlice gondermisti” (Mert, 2004, s. 9).
Bu durum istihbarat eylemlerinin ge¢misinin derinligine, eskiligine 151k
tutarken casuslugun istihbaratin ruhu oldugu Onermesini de igerisinde
barmndirir.

Bu ¢ergeveden hareketle sunu sOyleyebiliriz ki, gerek insanlarin
gerekse devletlerin 6nceden haberdar olmak, buna gore hareket etmek,
tavir veya onlem almak, harekete gecmek istekleri istihbarat denen olguyu
insanlhigi hayatina dahil etmistir. Savas mefhumu da istihbarati hep canli
tutmustur. “Malum oldugu iizere, savaslar sadece askerler arasinda
cereyan etmez. Taraflar, cephelerde diizenli ordulariyla ve askerleriyle
savasirken; cephe gerisinde ayni taraflar arasinda gizli, karmasik ve gayr-
1 nizami bir miicadele yasanir. Bu miicadele ¢ok daha heyecanlidir. Sivil,
biirokratik, basin, askeri alanlardaki aktdrlerle giinliik hayatin akisinda
pek de fark edilemeyen, tamamen yer alt1 yapilanmasmdan miitesekkil
orgiitlerle yapilan istihbarat ve casusluk faaliyetleri cephedeki sicak
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savasin nihai sonucuna cogu zaman etki eder. Iyi bir istihbarat neticesinde
diisman hakkinda elde edilen mahrem bilgilerle sahaya siiriilen askerlerin
isi daha da kolaylasir. Zira artik diismanin zayif veya duruma gore
kuvvetli yonlerinin bilinmesinden dolayi, sahadaki harekat, cogu zaman
bu yollarla elde edilen istihbarat bilgileri iizerinden yiiriir” (Alkan, 2017,
ss. 11-12).

“Casuslugu askerlik dogurmustur. W. Nikolay’a gore siyasi olarak
zayif ve geng olan hiikiimetler, istihbarat servisini yalniz savas durumunda
hazir ederler ve bu konuda da sadece askeri istihbarat ile yetinirlerdi”
(Tekin, 2012, ss. 119-120).

Burada giinlimiiz gerceklikleriyle ilgili husus da istihbaratin ¢agimizda
yalniz askeri savaslarda degil akla gelen her alanda siiregiden bir faaliyet
alani oldugudur. Fakat savaslar da nitelik degistirmistir, her alanin konusu
olmustur. Insanlar, caglar, gerceklikler, ortamlar, araglar ne kadar
degisirse degissin, savaslar asla bitmeyecek gibi goriilmektedir. “Savas1
anlamak igin politikalar1 anlamanmiz gerekir. Ayni zamanda, savas
yontemlerinin siirekli olarak degistigini de anlamak zorundasiniz. ...
Savasin dogas1 bir tek sey disinda siirekli degisir; kokleri her zaman
siyasettedir ve politikalar diismanlar yaratir” (Friedman, 2014, s. 19).
Gecmiste savaslart yaya askerler, kilig, kalkan, ok kullananlar, at, fil,
deveye binenler, zirh giymis yenigeriler, sovalyeler, daha sonra atesli silah
kullananlar, toplar, tanklar, gemiler, ugaklar, kurmaylar, efsane liderler
sevk ve idare etmisken giiniimiizdeki savaglar1 ylizylize karsilagsmadan,
carpismadan elektronik alemlerde aglar {izerinde hdkim olan farkli bir
smif sevk ve idare etmektedir. Savas kesintisiz birey birey siirmektedir.
Platon’un su sozii hayata dair bu gergekligi en iyi bicimde yansitir:
“Yeryliziinde savaslarin sona erdigini sadece Oliller goérmiigtiir.”
Insanlarin bulundugu, miicadelenin ve savasm hem taktiksel hem de
operasyonel olarak siirdiigii her kisminda istihbarat teskilatlar1 da yer alir.

Istihbaratin askeri, idari veya sosyal bir olgu gibi gériilmesiyle birlikte
biyolojik bir tarafi da mevcuttur. Insanlar hayatlari, saglhklari, isleri,
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konumlar1 icin tehlikeli veya zararli olabilecek uyaricilari, biyolojik
anlamda degerlendirerek 6nlem almaya y6nelik savunma ve onu bertaraf
etme mekanizmalar1 gelistirmislerdir. Ornegin yiyecekleri bir yemegin
kokusu veya goriintiisii veya igerisinde olabilecegini diisiinecekleri bir
kimyasal madde savunma diirtiisiinii harekete gecirerek onlem almaya
iter, bu belki de insanin ¢ok ilkel de olsa bir istihbarat ihtiyaci ve
eylemidir. Kurumsal istihbarat faaliyetleri de devletlerin biyolojik 6nlem
alma reflekslerinden birisidir.

“Bilgiye dayal1 ihtiyag, iireme ihtiyac1 kadar biyolojik ve toplumsal
yapimizin ayrilmaz bir parcasidir. Cevremizdeki diinyaya iligskin ‘gergek
zamanli bilgi’, biz ister bir magarada yasayalim, ister bir uzay gemisinde
olalim hayatta kalma ¢abalarimiz igerisinde Obiir yasamsal iglevlerimiz
kadar 6nemlidir. Cok temel bir refleks olan hayatta kalma refleksi aslinda
cevremizdeki tehditlerin farkinda olusumuza baghdir ve bunu, kedi
kaynayan bir bostanda yiyecek arayan sergeler bile bilir” (Hughes-Wilson
2008, s. 17).

Tim agiklamalarin bizi getirdigi nokta, istihbarat faaliyetinin
temelinde bilgi oldugudur; bilmek, kimsenin bilmedigini bilmek, once
bilmek, bilineni karsiya degistirerek vermek ve buna benzer eylemler
dizisidir.
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9. Istihbaratin Temeli Bilgi ve Belge

“Isin dogas1 geregi, insanlar arasmdaki biitiin iligkiler birbirleri
hakkinda bir seyler bildikleri 6n kosuluna dayanir. Tiiccar, karsisindaki
kisinin en diisiik fiyata satin almak ve en yiiksek fiyata satmak istedigini
bilir. Ogretmen, Ogrenciye belirli bir kalite ve miktarda bilgi
saglayabilecegini bilir. Her bir sosyal tabaka i¢inde birey, diger bireylerin
her birinin yaklasik olarak ne kadar kiiltiire sahip oldugunu varsayacagini
bilir. Kisisel olarak farklilasmis biitiin iligkilerde, asikar cekincelerle
dogrulayabilecegimiz gibi, her birimin sozler ve eylemler yoluyla diger
kendini agiga vurma derecesinin yogunluk ve derecesi degisir” (Simmel,
2016, s. 5).

Ancak, “Kisi hi¢cbir zaman bagka birini tam olarak taniyamaz; ¢iinkii
bu her bir diisiince ve duygunun bilinmesi anlamina gelirdi; bunun yerine,
gdzlemledigimiz pargalar1 kullanarak kisisel bir biitiin olustururuz, bu
biitiin de 6zel bakis agimizin gérmemize izin verdigi orana bagl olarak
sekillenir” (Simmel, 2016, s. 5). Simmel’in bu Onermesi istihbarat
agisindan da gegerlidir. Istihbaratc1 veya istihbarat birimleri elde etmek
istedikleri bilgi kaynaklariyla ilgili olarak her seyi tam olarak bilemezler,
taniyamazlar. Konuyla ilgili elde edilen bilgi parcaciklar1 kullanilip
kurumsal ve kisisel entelektiiel bilgi birikiminin de devreye alinarak bir
biitiinliikk olusturulmasi, meselenin ¢6ziimiinde, derinlikli analizinde ve
neticede dogru karar almada etken bir unsurdur. Istihbaratta asli husus, bir
bilginin elde edilmesinden, iiretilmesinden ziyade onun degerlendirilip,
degerinin artirilmasidir.
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Istihbaratin bircok cesidi yolu ve ydntemi vardir ve bunlar isin
profesyonelleri tarafindan bilinir ve uygulanirlar. Ancak herkesce bilinen
bir sey sudur; istihbaratin temelinde -bugiinlerde ge¢cmisten daha
yogunluklu olarak- belge/bilgi vardir. Gegmisteki istihbarat faaliyetlerine
baktigimizda bilgi edinmek, bilgiyi ele gegirmek ic¢in istihbarat
orgiitlerinin giliniin sartlarina uygun bir¢ok degisik ve ilging yontemler
kullandiklarint gériiriz. Dénem donem bilgi i¢in zor kullanmaktan dahi
kaginmadiklar1 6rneklere rastlariz.

Nicolai Walter’in Harp Akademisi 1927-1928 Tedris Senesi’nde Tiirk
istihbarat personeline verdigi ve ‘Istihbarat Konferanslar1® adiyla basilan
‘Hizmete Mahsus’ kitapgikta 6rnek verilen olaylar bu konuda dikkat
cekicidir. “Casusluk yapmak iizere seyyar tiyatro kumpanyalari tesekkiil
etmis bulunuyordu. Kumpanyanin oyuncu kadinlari, zabitlere hulul ediyor
ve ¢ok kereler miinevvim ilaglar kullanarak zabitlerin kasalarindan lazim
gelen evraki sirkat ediyorlardi. Hatta Fransizlar isi daha ziyade ileri
gotiirerek dogrudan dogruya sirkat suretiyle bu planlar1 elde etmeye
baslamustilar. Fransiz teskilati birtakim kasa hirsizlarina vesait vermisler
ve bu hususta kullanmislardir ki yakalanan kasa hirsizlari meselenin boyle
oldugunu itiraftan ¢ekinmemislerdir” (Ates, 2016, s. 45).

“... bir istihbarat teskilatinin elinde asri vesait bulunmalidir ... Bunun

icin hususi bir fotograf makinesi icat edilmistir. ... Bir mithim mesele
daha vardir. O da gizli filmleri nasil huduttan gegirecegiz? Tabi buna mani
olmak i¢in o hiikiimetin memurlar1 vardir. ... Hakiki casuslar ise

kolaycacik huduttan gegebilir. Mesela: Film, bos olarak ihzar edilen bir
fotin okgesi i¢ine konur ve ¢ivilenebilir. Bu suretle ve kolaycacik huduttan
gegirilir. Ikinci bir usul de bu filmi hazmolunmayan bir madde igine koyup
yutmaktir. (Bir Fransiz casus kadinin boyle bir filmi kopeginin kor olan
goziinde bulunan takma goziin igine koymus oldugunu sdylersem
casuslarin her tiirli vesaitten istifade ederek kontrolden kacabileceklerini
kafi derecede izah etmis olurum™ (Ates, 2016, ss. 47-49).
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“Birinci Diinya Savasi’nda Ortadogu’da yiiriitiilen casuslar savasinda
Ingilizlerin bilgileri, belgeleri ele gecirmek igin gdzlerini ne kadar
kararttiklarin1 gosterir: ‘Wasmuss (donemin onemli Alman casusu)’,
[ran’a girer. Ikinci bir Alman ekip de Kabil’e yonelir. Ne var ki, ileride
Milli Miicadele yillarinda Anadolu’da bir Kiirt isyant g¢ikarmakla
gorevlendirilecek Bnb. Noel, bu misyonun oniinii keser. Herr Wasmuss
sikistirilip, imha edilen ekibinden savusmay1 basaracaktir. Ingilizler bu
baskinla yetinmeyecek, Iran’daki Alman el¢iligine zorla girip, sefire silah
dogrultarak, Berlin’in Orta Asya istihbarat planlarini ¢alacaklardir” (Oke,
2013, s. 16).

Ersanel (2001, s. 9) de istihbaratgilar agisindan varlik olarak bilginin
giiniimiizdeki 6neminin artigina dikkat ¢eker: “Istihbarat orgiitleri ve
ordular artik tiim savaslari, miicadeleleri kendi basma degistirebilecek
yeni bir silahla tamsmislardir. Bu silahin ismi bilgidir. Istihbarat
entelektiielizmi agisindan bu yeni silah tamamen  stratejiktir.”
Belgenin/bilginin oldugu her alan istihbarat teskilatlarinin da ilgi
alanindadir. Istihbaratin nasil yapilacagi, nasil toplanacagi gibi isin dziine
isnat eden hususlar cesitli kategorilerde degerlendirilebilir. Ancak
kurumlar diizeyinde ve genelde sistematik, akla ve mantiga uygun ulusal
diizeyde kurgulanmis bir belge/bilgi yOnetimi sisteminin/sistemlerinin
getirecegi faydalara da istihbarat birimlerinin siddetle ihtiyaci vardir.

Istihbarat genel anlamiyla saldiriya gegmek igin bir unsur gibi goriinse
de ¢ogunlukla savunma gelistirmenin en 6nemli aracidir ve bu maksatla
elde edilmek ve kullanilmak istenen sey de bilgidir. Elde edilen bilgiden
yeni bilgi iiretme faaliyeti temel bir istihbarat faaliyetidir. Hemen hemen
tim faaliyet alanlar1 mevcut durumda neler oldugundan sz etmeye
calisirken istihbarat faaliyet alaninda ise mevcut durumda neler oldugu
gecmisteki baglantilariyla ortaya konulur ve bu arada gelecekte neler
olabileceginden de bahsedilmesi gerekir. Bu da genellikle birden fazla
senaryonun kurgulanip ihtimal hesaplamalar1 yapilmast demektir. Belki
istihbarat1 akil oyunlar1 olarak adlandirmanin bir sebebi de budur. Bu
anlamda bilgi istihbaratin bir par¢asidir demekle birlikte, istihbarat da
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bilgi mefhumunun bir parcasidir diyebiliriz. Bu cercevede bilgi elde
etmek kadar gilinlimiizde her tiir bilgiyi korumaniz, kollamaniz, kamufle
etmeniz de dnemli bir ugras haline gelmistir.

Cagin iletisim/enformasyon ¢agi olmast meselenin temeline dogrudan
her tiirlii veriyi, bilgiyi koymaktadir ve bilgi miicadelesi/bilgi
savaglari/enformasyon savaglari, Endiistri 4.0 diinyasmin veya 21.
Yiizyilin temel ulusal giivenlik meselesi ve kiiresel miicadelesi olarak
hayatimiza dahil olmustur. Biz farkinda olalim olmayalim bireysel
anlamda kendimize ¢ok Onem yiiklesek de yiikklemesek de, tek tek
istihbarat faaliyetlerinin dogrudan kapsama alanindayiz. Higbir alanda
istihbaratla yolum kesismez diyenler dahi en azindan ekonomik
istihbaratin temel kaynagi ve aracidir.

Pareto Prensibii “sonucun yiizde sekseni sebeplerin ylizde yirmisinden
kaynaklanir.” O halde yapilmasi gereken sey, sonucu ortaya koyabilecek
degisik etkin sebepleri bulup onlar1 yonetip daha sonra ortaya g¢ikacak
sonuglar da hakimiyet kurabilmektir. ste istihbarat disiplininin, eyleminin
ana ugras alanini belirleyen husus da bu climlelerde yatmaktadir.

Soguk Savas déoneminin Dogu Almanya istihbarat 6rgiitii STASI2 nin
efsanelesmis ajan1 Markus Wolf3’un o yillarin bilinen en iinlii Tiirk casus
Hiiseyin Yildinima4’la ilgili su tespitleri, belge-bilgi-istihbarat arasindaki
iligkinin ne kadar 6nemli oldugunu gozler oniine serer: “Soguk Savas sona
erdiginde, Dogu Berlin’de ‘eski dostlarin’ bir kisminin bir araya geldigi

1 Vilfredo Frederico Damaso Pareto (1848 — 1923). Italyan iktisatcisi ve sosyologudur.

2 Stasi: Ministerium fiir Staatssicherheit (MfS /Devlet Giivenlik Bakanhgi) ozellikle
Staatssicherheit birlesik kelimesinden dolayi STASI olarak bilinir. Alman Demokratik
Cumhuriyeti'nin  giivenlik  ve istihbarat  organizasyonudur. Dogu  Berlin'den
vonetilmekteydi.

3 Markus Johannes "Mischa" Wolf: Dogu Almanya Devlet Giivenlik Bakanhg (STASI)
dis istihbarat béliimiiniin bastydi. 34 yil boyunca MfS'nin iki numarali adamiydi, bu
donem Soguk Savasin biiyiik bir kismini kapsar.

4 Hiiseyin Yildirim: Berlin ABD askeri karargdhinda ajan/teknisyen. Yillarca STASI VE
KGB'ye belge sizdirdl.
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kiigiik bir parti verilmisti. Eski giinleri anip sohbetler ediliyordu. Benim
de aralarinda oldugum bir sohbet aninda Willy Brandts’1 koltugundan
eden miistesar1 Guilleumes’nin STASI’nin en bilyilk ajan1 oldugu
sOylenmigti. Wolf’a, eski istlerimizden birisi sdyledi ve ‘Kadehimi
STAST’nin en biiyiik casusu Guilleume igin kaldirtyorum’ dedi. Ancak
kadehler tam tokusturulmak iizereyken, casuslarin duayeni General Wollf,
sesini yiikselterek: ‘Centilmenler, Litfen bir dakika! .. Yaniliyorsunuz...
Evet, Guilleume iyi, ger¢cekten ¢ok iyi bir ajandi. Ancak o bize sozleri,
konusulanlar1 ve duyduklarini getiriyordu. Her ne kadar duyulanlar yerine
gelene kadar fireler veriyorsa da yine de bu biiyiik basaridir... Ama simdi
aramizda bulunan Herr Blitz (not: Hiiseyin Yildirim’in kod adi Blitz’di.
Blitz (Almanca-Yildvim anlamindadwr), bize ABD istihbaratinin
belgelerini getiriyordu. Bu belgeler bizim devletimizin, sosyalist
diinyanin gelecegi i¢in ¢ok dnemli hayati bilgiler iceriyordu. Ustelik bu
belgelerden, sizdirilan istihbarattan Almanya’nin da, bagbakanin da,
Alman Istihbarati’'nin da haberi olmadi. Yani Alman Hiikiimeti’nin bile
bilmedigi hayati dneme haiz belgelerdi bunlar. ... Onun i¢in bana kalirsa
benim ve STASI’nin en iyi ajanlarinin basinda Hiiseyin Yildirim gelir”
(Ulun, 2008, s.78).

Biitiin bu agiklamalar 151831inda su tespitte bulunabiliriz, belge/bilgi
istihbarat ¢aligmalariin ayrilmaz pargalarindan bir tanesidir ve istihbarat
faaliyeti bilginin nimetlerinden sonuna kadar faydalamyr. Istihbarat -
eskiden de boyle olmakla birlikte- giiniimiizde yogunlugu daha da artmis
olarak bilginin bilgiyle savasidir. Bilgiyi liretmek, yaymak, elde etmek,
ele gecirmek vd. i¢in neyi kullanirsaniz kullanin (teknoloji, ag yapilar,
uydular, yapay zeka vb.) neticede temel varliginiz, ugras alaniniz, ¢iktiniz,
iriinliniiz, kaybimiz, kazancimiz bilgidir, gerisi bunu elde etmek, elde
tutmak ve diger islemler i¢in bir aragtan ibarettir. Bilgi diger biitiin
eylemlere temel teskil eder. “Belli bir bilgiyi neyin istihbarat haline

5 Willy Brandt: Federal Almanya Sansélyesi, Almanya Sosyal Demokrat Partisi lideri.
6 Gtinther Guillaumme: Federal Almanya Sansélyesi Willy Brandt’in bas miistesari.
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doniistiirdiigiinii bu bilginin kaynag: belirler. ... Istihbarat {iretmek igin,
bir sekilde bilgi toplanmalidir (Miiller-Wille, 2005, ss. 6-7).

O halde su tezi rahatlikla 6ne siirebiliriz, bilgiyi ilk ele geciren avantaj
saglamistir, ama onu ilk nitelikli ve derinligine analiz edip degerlendiren
ve ondan yeni bir bilgi elde ederek bunu eyleme doniistiiriip ¢ikt1 elde
edebilen biitiin avantajlar1 ele gegirip hedef noktasina erigsmis, yeni bir
hedef i¢in yapacagi hamlelerde de sansini artirmistir. Bunu herhangi bir
istihbarat kurumu veya herhangi bir terdrist grup ele gecirirse basarili
hamle yapma sansm yakalayabilmektedir. Yani bilginin kolay ele
gegirilebilir olmas1 asimetrik etkiler de dogurabilmektedir. Artik
otoritenin pozisyondan ziyade bilgi ya da fonksiyona dayanmasi 6n
plandadir.

Yukaridaki alintilarda da goriildiigii {izere bircok gazeteci, yazar ve
eski istihbarat mensubu istihbarat faaliyetlerini bilgi ile olan iliskisi
acisindan degerlendirmektedirler. Bilgi-istihbarat iligkisini en basit
sekliyle sOyle sematize edebiliriz:

Korunmasi, Gizlenmesi
Gerekenler

Bilinmesi
Gerekenler

Paylagiimasi
Gerekenler

Bilgi-istihbarat Kesismeleri
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Giinlimiizde belge/bilgi yonetimine teknoloji de sarmal bir ¢ercevede
dahil olmustur. Teknolojik gelismelerin insanlara, kurumlara kolaylik
getirdigi, belgenin bilginin bir yazilimla yonetilebilecegi gibi ¢ok moda
ve popiiler sdylemler de her alanda ifade edilmektedir. Oysa yazilimlar,
donanimlar sistemlestirilip, siireglerle desteklenmediginde fayda yerine
zarar dahi verebilirler. Bu teknolojik unsurlar nitelikli insan unsuru ile de
beslenmedigi siirece fayda oran1 da diisiik olacaktir.

Eger herhangi bir isletme veya kurumda giiniimiiz kosullarinin
gerektirdigi donanima sahip nitelikli bir belge/bilgi yoneticisi var ise,
belge/bilgi yonetim sistemi iyi kurgulanip siirdiiriilebilir politikalarla
yiiriitiilebiliyorsa o kurum veya isletme alani ne olursa olsun igini iyi
yapiyor ve kar ediyor demektir. Belge/bilgi yonetiminin is alanlarindan
bir tanesi de ge¢mis veya bugiinkii mevcut belge/bilgi birikimini inceleyip
elde edilen bilginin ortaya koydugu nedenlere/sebeplere bakilarak yarinki
olaylarin sonuglarim1 bulmaya yardimeci olmaktir. Buna bugiinki
birikimlerin ortaya koydugu sonuglara bakarak ge¢miste diinde
bilmedigimiz, ¢dziimleyemedigimiz sebepleri bulmay1 da ekleyebiliriz.
Bu ise bir anlamda gelecegi kestirebilmek, ge¢misi kesfetmek olarak da
nitelenebilir ki istihbarat disiplininin bugiin ana ugras alanlarindan birisi
budur.

Biitiin bu tanimlar agiklamalar, tespitler rehberliginde istihbarat denen
olgunun ne oldugunu sdylece ¢ergevelendirmeye calisalim:

1- Teknolojik, siyasi, kiiltiirel gelismeler istihbaratin niteligini de
kapsamin1 da degistirmistir. Istihbarat eylemi cogunlukla planli bir
harekettir, bilgiye dayali bir islemler ve siiregler biitiiniidiir. Istihbarat ile
bilgi (haber alma) arasinda su sizmayacak derecede bir iligki biitlinligii
vardir. Ancak istihbaratin kendine has yol ve yontemleri ile birlikte
bilginin istihbarat faaliyetinin bir girdisi oldugu sdylenebilir. Ancak bu
girdi 6nemli ve vazgecilemez bir girdidir.

2- istihbarat elde etmenin muhakkak bir nedeni vardir. Yani istihbarat
rastgele, is olsun diye yapilan bir faaliyet alan1 degildir. Bir maksada ve
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sonu¢ almaya odaklidir. Neden ne olursa olsun yapilan istihbarat faaliyeti
ve elde edilen bilginin degerlendirilmesi bir hedefe erisime yoneliktir.
Hedefe istenen dogrultuda erisim i¢in hedefin tiim unsurlarina ait
belgeye/bilgiye ihtiyag hissedilir.

Hedef bir devletse o devlete ait toplum yapisindan, kiiltiirel
Ozelliklerine, askeri, ekonomik, dini, siyasi, vb. Ozelliklerinden,
cografyasina, bolgesel, kiiresel etki alanina kadar her alanda bilgiye ve bu
bilgilerin nitelikli degerlendirilmesine ihtiyac hissedilir. Bu hedefler bir
kisi, orgiit, kurum veya bir grup da olabilir. Yine bunlar i¢in de degisik
belgeye/bilgiye, kosul degerlendirmelerine bagvurmak gerekir.

3- Istihbaratta elde edilen belge/bilginin degerlendirilmesi kadar eldeki
mevcut belgelerin/bilgilerin belirlenmesi, yonetilmesi, degerlendirilmesi
ve korunmasi da siireglere ve sistemlere dayali olmasi gereken 6nemli bir
faaliyet sahasidir.

4- Istihbarat yalniz gizli ve gizemli belgelerle/bilgilerle ilgilenmez.
Bunlardan daha ¢ok acik kaynak belgelerle/bilgilerle faaliyet yiiriitiir.
Maksada eristirecek, hedefe gotiirecek, olumlu sonucu verecek her tiirlii
belge/bilgi kapsama alanindadir. Bu belgeler/bilgiler karsi tarafin da ilgisi
dahilindedir. O halde bunlarm da giivenliginin saglanmasi i¢in sistemlere
ve siireclere dahil edilmesi gerekir.

5- Istihbarat faaliyetleri devletin tiim kurumlarinin ihtiyaglarma gore
hareket alan1 belirler.

6- Istihbaratta kaynak ayrimi yapilmaz, kaynagm dogrulugu, iceriginin
ise yarar olup olmadig1 dnemlidir.

7- Istihbaratta gagin kosullar geregi ufak, biiyiik bilgi/haber diye bir
ayirim yapilamaz. En ufak bir bilgi kirmtis1 dahi ¢ok énemlidir. Siradan,
herhangi bir giivenlik alanina dahil edilmeyecek kisiye ait bir bilgi veya o
kisinin paylastigi, yayimladigi bir belge/bilgi ciddi giivenlik agiklarina
sebebiyet verebilir.
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8- Gilgli istihbarat gecmis-bugiin-gelecek  kombinasyonuna
dayanilarak ortaya ¢ikar. Bu kombinasyon diizenli bir dizge haline
getirildiginde etkin istihbarati bilgi elde edilmis olur.

9- Istihbarat siirekli bir faaliyettir. Savas, kriz, kaos dénemlerinden
daha 6nemli miktarda istihbarati bilgi ve degerlendirmeler barig ve siikun
doneminde elde edilerek karmasa donemlerine hazirlik yapilir.

10- Istihbarat, ge¢miste yogunlukla bu isi profesyonelce yapan
teskilatlara ait tek tarafli bir faaliyet alani olarak bilinse de giliniimiizde
istihbarat yapanlar da karsi-gézetimin etki alani igerisindedir. Yani
istihbarat yapanlara karsi da yogunluklu olarak profesyonel rakip
istihbarat teskilatlar1 diginda, bireysel veya 6zel organizasyon olarak
istihbarat, goézetim, kandirma, yonlendirme, yoOnetme faaliyetleri
stirdiiriilmektedir.

11- Teknolojinin gelismesi, yayginlasmasi, kolay ve ucuz erisilebilir
olmasi esi benzeri goriilmemis biiyiikliikte veri yiginlar1 olusturdugundan
istihbarat teskilatlarmin iglerinin nitelikleri, siiregleri ve alanlar1 biiyiik
degisime ugramistir. Devasa boyutta olusan veri malzemelerinden olusan
yiginlar1 elde etmek, bunlar1 anlamli parcalara bolmek, daha sonra farkli
parcalar1 bir araya getirip bulmacalar1 ¢6zmek istihbaratin temel dayanak
noktasinda degisikliklere sebep olmaktadir.

12- Gegmiste istihbaratin dogasi 6ncelikle ve yogunlukla bilgiyi elde
edip harekete ge¢cmek, plan yapmak, karst harekette bulunmak olarak
Ozetlenebilirken bugilin neler olabilecegini kestirmek, niyet okumak,
olmadan once farkli seceneklerle neler olabilecegine karar verebilmek
seklinde evrilmistir.
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10. Bilgi Enflasyonu

Giinlimiizde bilgi kiiresel anlamda 6nem atfedilen bir unsur haline
doniigmiistiir, nicelik itibariyle altindan kalkilamayacak sayida ve
yogunlukta bilgi ve veri iretilmekte ve bir sekilde kullanima
sunulmaktadir. Bunun toplumlari ve bireyleri bilgili olmak hususunda
olumlu anlamda ne kadar etkiledigi de tartigilan bir husustur. “Giderek
artan, hatta asirtya kacan bilgi yigimi giiniimiizde iist diizey yargi yetimizi
koreltmektedir. Bilgideki azlik pek ¢ok durumda daha fazlayr elde
etmemizi saglar” (Han, 2017, s.19). Ancak degerlendirilmemis bilgi ve
veri fazlaliginin bireyleri ve toplumlar1 entelektiiel manada asagiya ¢ektigi
de bir gergektir.

Freeman ve Soete (2004), modern toplumsal refahin ve iktisadi
gelismenin en 6nemli faktorlerinden birisinin teknolojik yenilikler oldugu
tezini ileri siirerek bilgi yiikiiniin birgok kisi ve grup icin sorun teskil
ettigini vurgularlar. “Asir1 bilgi yiikii uzun zamandir, bilim ve teknoloji
icin bir sorun olusturdugu gibi ayn1 zamanda ig yoneticileri, politikacilar
ve birgok tiiketici i¢in de bilyliyen bir sorundur. Bilgi ve verilerin faydaya
doniistiiriilmesi, uzun diisiince ve hazirliktan sonra 6zli bir takdim,
smiflandirarak agma ve nakil islemleri gerektirir. Asir1 ylik sorunu, bilgi
kirlenmesi dedigimiz bir sorunla da ¢ok yakindan ilgilidir. Kimsenin
istemedigi ve kullanmadig1 degersiz bilginin yayilmasi” (Freeman ve
Soete, 2004, ss. 464-465) yaklasimiyla meseleye ekonomi disiplini
penceresinden bakarlar.
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Akyel (2012), yarim bilginin sosyal medya diizeni {tizerinden
toplumlart etkiledigini soyler: “Sosyal medya diizeni, her seyde oldugu
gibi, kendi faydalarmi ve kendi zararlarin1 bir araya getirip Oniimiize
koydu. Biiyiik zararlarinin basinda dezenformasyon ve bilgi kirliligini
yaymast gelmektedir. Bir diger zarar verici yonii ise yarim bilgilerin
dolasiminin artmasi ve hatta tam bilgi karsisinda iistiinliik kurmasidir.

Unlii Alman filozofu Nietzche’nin ‘Yarim bilgi (az bilgi), tam bilgiye
galebe calar. Olgulari, olduklarindan daha basit algilar, boylece anlasilir
ve ikna edici fikirler iretir’ aforizmasi, giderek yaygimlagan yarim
bilgilenmis bir diinyanin nasil da ig¢inde yer aldigimizin tehlikeli
sinyallerini gdsterir gibidir” (Akyel, 2012, ss. 313-328).

Ozdag (2008), bilgi kirliliginin, ¢ok biiyiik bilgi yigmlarmmn bir
istihbarat analizcisi i¢in en biiylik sikintilardan oldugunu vurgulayarak:
“Istihbarat analizine alacag: bilgileri biiyiik bir bilgi yigin1 iginden ve
farkl kaynaklardan derleyen, farkl bilgi tiirlerine dayanarak ne kadar cok
bilgi var ise tasnif eden istihbarat analizcisinin dogru analiz yapma
ihtimali hem yiiksektir hem de zor. Yiiksektir, ¢iinkii farkli kaynaklardan
bilgi edinirse, analizcinin karsilastirma ve kiyaslama yapma ve daha az
yanilma ihtimali vardir. Ancak ne kadar fazla kaynaktan bilgi gelir ise
onlar1 iglemek, teknik bir anlatim ile istihbarat ¢arki i¢ine almakta o kadar
zor hale gelir. Bir anlamda analizci ‘bilgi kirliligi’ altinda ezilir” (Ozdag,
2008, s. 313).

Burada itiraz edilecek ufak bir nokta vardir, fazla bilgi yanlig
yonlendirilmis, maksatli olusturulmus yalanlardan kurgulanmus bilgi ise,
yani dogru bilginin arasina maksath yalan, yanls bilgi karistirtlmis ve
kaynaginda bozulmussa buna ‘bilgi kirliligi’ ad1 verilebilir. Nitelikli bir
bilgi birikimi var ve bu yigmlar halinde kaotik bir yapida, sistemli olarak
diizenlenmeden kullanima dahil edilmisse, kirlilikten ziyade ‘bilgi
karmasasi/kargasasi’ veya ‘bilgi enflasyonu’ndan bahsedebiliriz.

Hughes-Wilson (2008) da, bilgi devriminin istihbaratin karsilastigi
sorunlar1  biyiittigiinii ve degistirdigini vurgular ve “Bilgisayar
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ordulartyla destekli bilgi devrimi muazzam bir bilgi yonetimi sorunu
doguruyor. Oniimiizdeki yillarda istihbarat analizcileri, diplomatlar ve
siyasetcilerin kendilerini bilgi batagma saplanmis bulmalar isten bile
degil” (Hughes-Wilson, 2008, ss. 413-414) 6ngoriisiinde bulunur. Bilgi
teknolojilerinin icad edildigi, bilgi yonetimi uygulamalarinin {ist seviyede
ele alindig iilkelerden birisi olan Ingiltere’nin bir istihbarat elemanimin bu
tiir yakinmalari, bilgi yonetimi sorununa vurgu yapmasi bizleri daha fazla
endiseye sevk edip diisiindiirmelidir. Tiirkiye’de acaba durum nasildir?

Ulkemizde, maalesef tiim kamu kurum kuruluslar ile birlikte birgok
isletme, Orgiit ve organizasyonun ciddi bir bilgi karmasasi/kargasasi
yasadigidan, bu karmasadan dogmus bulunan nitelikli hale getirilememis
olan belge/bilgi enflasyonundan bahsedilebilir. Giiniimiizde 6zellikle
memleketimizde, konunun ciddiyetten ve dnemsemeden uzak bir takim
palyatif miidahalelerle ¢oziimlenmesine ¢alisilmakta, ‘hazir paket’
elektronik bilgi yonetim sistemlerine mucize kurtulus regetesi muamelesi
yapilmaktadir. Bugiinkii yanlis algilamalarin temeli elektronik iiriinlerin
ve sistemlerin tiim bu sorunlar1 otomatik olarak ¢ézecegi inancidir. Bunu,
olaya sistemli bir siire¢ yonetimi olarak bakmayip meseleyi bir marka ve
iirin olarak gorenlerin diistiikleri bir handikap olarak nitelememiz
miimkiindiir.

Meseleyi sadece {iriin boyutunda degerlendirenlerin siklikla s6z ettigi
gibi, e-diinya, sanal dlem, ag baglar1 yalniz bilgiyi paylasip erisilebilir
kilarak bilgililigi, 6zglirliigii arttrmamakta, gdriinenin, inanilanin aksine
cok bilingli sekilde bilgisizligi artirmakta, cehaleti, siradanlig1 yaygin hale
getirmekte, Ozgiirlikleri, bagimsizliklar1 tehdit etmektedir. Giintimiiziin
bu sistemleri agnotolojinin de (bilgisizlik biliminin) islevsel bir aract
haline gelmistir. Bu bilgisizligin temelinde veriyi, bilgiyi geregince
isleyemedigimiz oldugu da literatiirde ilgililerce ifade edilir: “Gergekten
veri artiyor mu? Kullandigimiz kisisel bilgisayarimizin sabit disk
stiriiclisti gegmis 10 yilda 10.000 kat biiytlidii ama i¢inde tasidigi anlamh
icerik bu oranda biiyiidii mii? Daha kaliteli miizik, daha kaliteli video
goriintiileri daha giizel resimler ile dolu sunum dosyalari, bunlarin hepsi
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duyularimiza daha hos gelecek sekilde gilindelik yasantimiza girdi ancak
daha fazla bilgiyi isleyemedigimize eminiz” (Aksu, Candan, Cankaya,
2011, s. 167). Ulusal boyutta Ozgiirliklerin ve bagimsizligin tehdit
edildigi ortamlarla istihbarat teskilatlarnin ilgilenmemesi de elbette
diisiiniilemez. Ancak “artan bilgi akisinin istihbarat orgiitlerini asiri
yiukleme nedeniyle bunalttigi” (Harp Akademileri..., 2002, s.184;
Yilmaz, Eyliil 2017). da ifade edilmektedir. Bu tehlikenin uzantilar1 ve
muhtemel etkileri, baska bir¢ok diisiiniir ve uzman tarafindan da
dillendirilir.

Paul Virilio (2003, ss. 62-63), fazla bilginin diinya barisin1 dahi
etkileyecegi inancimi dile getirirken ortam kontrolinden bahseder:
“Bugiin hukuk devletinin toplumsal kontroliiniin yerini biiyiik 6lcilide
ortam kontrolii almaktadir. ...Joseph Paul Goebbels: ‘her seyi bilen hi¢bir
seyden korkmaz’ demisti. ...Radyoaktif enerjiyle maddeyi parcalayan
atom bombasmin ardindan yasadigimiz binyil sonunda ikinci bir
bombanin hayaleti ¢ikmistir. Bu bomba bilginin interaktifligi araciligiyla
uluslararasindaki barigt parcalama yetenegine sahip olan bilgi
bombas1’dir.” Furedi, (2014) “Nesnel bilgi hakkinda var olan sinikligin,
sik sik ‘bilgi giictiir’ sloganiyla dile getirilen ve yaygin olarak var olan
Bilgi Toplumunda yasiyoruz fikriyle bir arada var olmasi ¢eligkili bir
durumdur.

Tam da bilgiye dair entelektiiel otoritenin sorgulandigi bir zamanda,
egitime ve 0grenmeye goriillmemis bir 6nem atfedilir olmustur. ...Kamu
ve Ozel sektor kuruluslari, devaml bir sekilde giderek daha fazla bilgi
temelli olarak hareket ettikleri aciklamasinda bulunmaktadir. Bilgi,
neredeyse her onemli kurumun kucak agtigi bir simge halini almistir.
Fakat ne yazik ki, cagdas tahayyiil bilgiyi ylizeysel ve neredeyse bayagi
bir karaktere indirgemistir.

1 Dr. Paul Joseph Goebbels: 1933 ila 1945 yillar: arasinda Halki Aydinlatma ve
Propaganda Bakanligi  yapmis Alman politikacidir.  Adolf  Hitler'in en yakin
arkadaslarindan biri ve en sadik yandasi.
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Bilgi, siklikla, ‘aktarilabilen’, ‘tagabilen’, ‘piyasasi yapilabilen’ ve
‘tiiketilebilen’, kolayca sindirilebilir bir hazir {iriin olarak
kavramsallastirilmaktadir. Mary Evans akademik kurumlari, 6grencilere
‘porsiyonu’ vermeye c¢alisan catering endiistrisine benzetmektedir.
Bilginin iiriine doniigsmiis olmasi, onun igeriginden gelen degerinden veya
anlamindan yoksun kilmistir ve Bilgi Ekonomisi’nin tiiccarlarinca
perakendeciligi yapilmakta olan bilgi, ger¢ekte bayagi bir karikatiir haline
gelmistir. Bu neden boyle olmustur peki? Ciinkii gercekle iligkisi kesilmig
olan bilgiye dair ickin bir anlamdan séz edilemez. O artik, deger
atfedilmekten gok aktarilan ve en bayagi haliyle yeniden doniistiiriilebilir
olan soyut bir i¢gdrii halini almistir. Bilgi bir {iriin olarak algilandiginda,
onun kendi kiiltiirel ve entelektiiel kokeniyle olan iliskisi belirsiz bir hale
gelir. Bilgi, giderek insani bir entelektiiel calismadan c¢ok teknik bir
stirecin Urliniiymis gibi goriilmektedir” (Furedi, 2014, ss.20-21).

Bu teknik siire¢ ise bilgiyi kurumsal veya devlete ait olmaktan
cikartarak yogunluklu olarak kigisellestirmigtir. Bilgi giiniimiizde adeta
“kigisel bir miilk” haline doniismiis ve en etkin sosyal faktor niteligi
kazanmustir.

Michael Dertouzos (1998, s. 58), bilginin teknolojiyle birlesimiyle
birlikte 6nlimiizdeki siireglerde “ortalikta inanilmaz miktarda yiizer gezer
hirdavat bilgi”nin dolasacagini belirtir. Bu noktada araya simsarlarin ve
aracilarin devreye girecegini ifade ederek, “o kisinin sahip oldugu bilgiyi
su kisi istiyor diyerek aliciyla saticty1 bulusturacaklar”’indan endise eder.
Devaminda ise meselenin ekonomik boyutta getirecegi tehlikeye su
sozlerle dikkat c¢eker: “Kanimca tiim olumlu yonlerine ragmen bilgi
hareketi kendi haline birakilirsa, zengin kisiyle yoksul kisi, zengin ulusla
yoksul ulus arasindaki ugurumu daha da agacaktir. Daha iyi bilgilenme,
zengine mal ve hizmetler bakimindan daha iyi arz ve daha iyi edinme
olanagi sunacaktir. Bu, Bill Gates’in soziinii ettigi ve zengini daha zengin
yapan ‘araci maliyeti’nden kurtulmus kapitalizmdir.” Gorildigl iizere
iletisim teknolojisiyle birlesen, ‘ag’lasan bilgi fazlaligi ekonomik
faktorleri de degistirecek boyuta dogru evrilmektedir. “Ozet olarak
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sOyleyecek olursak, besbelli ki, insanlik kendi iktisadi tarihinin belli bagh
tictincii sosyo-ekonomik hareketini yasiyor” (Dertouzos, 1998, s. 58).

Sosyal faktorlerin ekonomik davraniglari, dolayisiyla ekonomik
faktorleri etkiledigini dile getiren benzer bircok diigiiniire ek olarak
giiniimiizde bilgi ve islenmemis veri yigmlarimin, sosyal davranig ve
sosyal faktorleri, bilgi liretme, elde etme davraniglarini degistirdigini,
sonug olarak istihbarat faktorlerini de etkiledigini sdyleyebiliriz.

Bir baska ifade ile bilginin gii¢ oldugu kurami giiniimiiziin ideolojik
boyutunu olustursa da bilgi ve veri fazlaligi bireysel, toplumsal, kurumsal
ve devlet diizeyinde siirekliligi tehdit eden bir hal almistir. Bu sebeple
istihbarat Orgiitlerinin giiniimiizde en 6nemli faaliyet alanlarindan bir
tanesi de bu bilgi bombalarmin ve bilgi enflasyonunun zararl etkilerini
etkisiz kilacak onlemler almak, nitelikli bilgi ile malumat arasindaki
ayrimlart  yapmak, ancak gerektiginde malumatlardan ve bilgi
enflasyonundan da kazang saglayarak karsi ataklarda bulunmak olmalidir.
Istihbarat teskilat1 kamusal veya dzel alana ait hicbir bilgi varligina veya
bilginin kendisine tiiketilebilen, kolayca sindirilebilen, igerigi ve anlami
kisirlagtirilmig hazir iriin olarak bakma liikksiine sahip olmamalidir.



11. Belge ve Belge/Bilgi Yonetimi

Bu cergevede ‘bilgi’ ile sarmal, ayrigtirilamaz hatta biitiinlesik
birlikteligi olan ‘belge’nin kavramsal anlamda ne oldugunu gdsterecek
agiklamalara da kisaca bakalim.

Belge

TDK Tiirkge Sozliikte Belge (2011, s. 299); “Bir ger¢ege taniklik eden
yazi, fotograf, resim, film vb. vesika, dokiiman.” olarak tarif edilmistir.
Bruce W. Dearstyne (2001, s.1) ise, “Kayit (belge/evrak) bir sahis, kurum
ya da kurulus tarafindan iretilen, o kurulusa gelen ya da olusturulan
fiziksel yapisi ya da 6zelligi ne olursa olsun, her tiirden kaydedilmis
bilgiyi ifade etmektedir.” agiklamasiyla kavramin igerisine “kaydedilmis
olmay1” yerlestirmektedir. Belge Yonetimi ve Arsiv Sistemi/Islemleri
(BEYAS) El Kitabi’nda ise genis bir belge tarifi gormek miimkiindiir:
“Belge (Records): 1. Kurumlarmm veya bireylerin is iliskilerini
yiiriitebilmek veya yasal yiikiimliiliklerini yerine getirebilmek igin
iirettikleri, aldiklar1 ve delil olarak koruduklari iizerine bilgi kayith her
tiirli fiziksel ortam. 2. Herhangi bir bireysel veya kurumsal fonksiyonun
yerine getirilmesi i¢in almmis ya da fonksiyonun sonucunda iiretilmis,
icerik, iligki ve formati ile ait oldugu fonksiyon i¢in delil teskil eden
iizerine bilgi kayith her tiirlii fiziksel ortam. 3. Bir sahis, kurum ya da
kurulus tarafindan tretilen ya da kurulusa gelen fiziksel yapisi ya da
ozelligi ne olursa olsun, gelecekte kiiltiirel, idari ve hukuki nedenlerden
dolay1 kullanilabilecek ve dolayisiyla kanit niteligi de tasiyabilecek her
tiirden kaydedilmis bilgi. 4. Islemlerin veya yasal zorunluluklarin yerine
getirilmesinde bir kisi veya organizasyon tarafindan delil olarak {iretilen,
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kabul edilen (alinan) ve korunan enformasyondur (Ozdemirci, Torunlar,
Sarac, 2009, s.354).”

“Belge terimi geleneksel olarak bir ortam (medium) ve bu ortamda
kayith yazi veya isaretlerden (inscription) olusmaktadir. Cesitli
disiplinlerde belge, bi¢im (form), isaret (sign) ve ortam (medium)
agisindan ele alinarak ayri ayri1 incelenmektedir. Bigim olarak ele
alindiginda belge, bir bilgilendirme ya da iletisim nesnesidir (Tonta, 2004,
s. 57).

Belgeye kisaca bilgi tagiyan materyal de denilebilir. Bir belgeyi bilgi
mefhumundan ayirt edemezsiniz, belge var ise bilgi vardir. S6zle aktarilan
ve kayda gecirilmemis olanlar hari¢ bilgi, bir belge lizerine —ortami ve
niteligi ne olursa olsun- kaydedilerek muhafaza altina alinir. Bu ¢ercevede
“belgelerini yonetemeyen bir kurumun bilgiye dayali yOnetim
gerceklestirmesi miimkiin degildir” (Ozdemirci, Bayram, Torunlar, Sarag,
Yalginkaya, 2013, s.40).

Belge yonetimini ise su tarifler izerinden agiklayabiliriz: “Belge/evrak
yonetimi belgelerin liretimi, kullanimi, saklanmasi ve tasfiyesini ifade
eden yonetimsel islemlerdir. Birgok ortamda arsivcilik ve belge yonetimi,
belgeler ve icerdikleri bilgi {izerinde tiimden bir kontrolii ifade eden
kapsamli bir yaklagim ve bir biitlinlin iki parcasidir” (Dearstyne, 2001,
s.1).

“Belge Yonetimi (Records Management): Belgelerin verimli ve
sistematik bir sekilde iiretilmesi, dosyalanmasi, korunmasi, kullanimi ve
tasfiyesi ile ilgili siire¢ yonetim sistemi.

Belge Yonetimi ve Arsiv Sistemi: Belgeleri kayit altina almak,
yonetmek ve zaman igerisinde erisim saglamak i¢in tasarlanmig sistem”
(Ozdemirci, Torunlar, Sarag, 2009, s.355) olarak da tarif edilir.

Bu arada belge yonetimi ile bilgi yonetimi kavramlari arasinda bir
karmasa varmig gibi gériinmektedir. Tonta (2004, s.57) da bu karisikliga
dikkat ¢ekerek bunu konuyla ilgilenen bircok meslek grubunun olmasina
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baglar: “‘Belge’ ve ‘bilgi’ konusundaki kavramsal karmasanin ‘bilgi
yonetimi’ terimi konusunda da devam ettigine tanik olmaktayiz. ...bilgi
yonetimi kavrammin tanim kisiden kisiye ya da disiplinden disipline
onemli degisiklikler gosterebilmektedir. Kanimizca bunun temel nedeni,
bilgi yonetimi konusunda uzmanlik iddiasinda olan meslek grubu
sayisinin, yani ‘paydas’ (stakeholder) sayisinin fazla olmasindan
kaynaklanmaktadir.” Meselenin bir tarafini bu olusturmakla birlikte
Tiirkiye’de belgeye bilgi tasiyan bir materyal veya bir bilgi varligi olarak
bakilmamasinin da katkis1 vardir. Belge is ve islemde aktif kullanildig:
donemde, 6nem verilen delil vasfinda bir materyal olarak goriiliirken,
giincelligini  yitirdiginde kirpimnti kagit muamelesine tabi tutulur.
Kanimizca belge ve bilgi birbirinden ayrilamaz bir biitiindiir, bunun siire¢
yonetimine dahil edildigi belge yonetimi ile bilgi yonetimi sistemleri de
birbirinden ayrilamayacak derecede birlesmig/baglantili bir ydnetim
sistemidir ve bu nedenle metin igerisinde birlikte kullanilmustir. Iyi bir
yonetim veya yonetisim icin belgenizi/bilginizi de iyi yOnetmeniz
gerekiyor. Konunun uzmanlari bu hususun altini ¢iziyorlar:

“Kurumsal iletisim araci olan ve is siireglerinin yasal dayanagini
olusturan belgeler, idari sistemlerin isleyisi ve stirekliligi i¢in vazgecilmez
bir Oneme sahiptir. Bu baglamda, belgelerin etkin yOnetimi,
yapilandirilmis bir belge yonetim sistemini gerektirmektedir. Kurumlarda
belge yonetimi sistemlerinin yapilandirilmasi siirecinde idari ve yasal
siireci etkileyen ya da belirleyen kosullar kadar ulusal ve uluslararasi
diizenlemeler ve standartlarin da g6z Oniline almmasi Onemli
gorlilmektedir” (Umut ve Kiilcii, 2014, ss. 103).

Belge/bilgi yonetim sisteminin ulusal diizeyde yapilandirilmasi,
isletilebilmesi icin ise degisik bilesenlere ve mimari yapilandirmalara
ihtiya¢ vardir. Ancak kamuda ve 6zel organizasyonlarda gorev, faaliyet
ve is alanlarinin farkli olmasi sebebiyle her kuruma ait 6zgiin yonetim
sistemlerine ihtiyac hissedilebilir. Bu c¢er¢evede belge/bilgi yonetim
sistemi bilesenlerinin tiimii kurgulanip hayata gecirilse de kurumlar
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diizeyinde hepsi birbiriyle uyumlu ve eszamanli c¢alismayabilir.
Belge/bilgi yonetim sisteminin bilegenlerini su sekilde siralayabiliriz:

*Belge/bilgi yonetim ve isletim sistemleri

Devletin, kurumlarin hedef ve stratejileri ile belge/bilgi/veri yonetimi
ve bilgi islem sistemleri arasindaki iligkiyi yoneten, bu konuda kurumda
kullanilmas1 gereken teknolojilere yon veren bir faaliyet alamidir.
Belgeye/bilgiye yonelik mekdndan, dosyaya, raf sistemlerine, donanima,
teknolojik diger yapilara kadar bunlarin tiimiiniin niteliklerinin belirlenip
dogrudan kurulmasi, denetlenmesi, isletilmesi, hizmete sunulmasina
kadar gegen biitiin siiregleri kapsayan bir iist boyuttur denilebilir.

*Belge/bilgi islem mimarisi

Isletim sistemlerinin biitiiniinii diizenli hale getirmek igin her bir
faaliyet basligini ayr1 kurgulayip senkronize ¢alisacak bigimde diizenleme
stireclerini kapsar.

*Kurumlararast iletisim, paylagim, erigim mimarisi

Belgenin/bilginin/verinin paylasimi ve entegrasyonunu temel alan
orgiitsel yapilara gecise yonelik uygulamalarla farkli kurumlar ve
organizasyonlarin birlikte ¢aligabilirliginin gelistirilmesi; ulusal boyutta
yasalar, planlar ve mevzuatlar ¢ikartilmasinin temin edilerek veri/bilgi
paylasimi yaklasimlarinin/hizmetlerinin hayata gegirilmesi.

*Grivenlik mimarisi

Giivenlik gerektiren, erisimi kisitli, kritik 6neme sahip, zaman tahditli
vb. belgeler/bilgiler arasinda baglanti kurmayi zorlastirmak, engellemek
icin disaridan erigimlere veya kaybedilmesine karsi belgelerin/bilgilerin
farkli yapisalliklarda tutulmasini da saglamayi igerisinde barindiran
mimari. Dagitik mimari en ¢ok burada kullanilabilir olabilir.

*Belgeyi/bilgiyi arastirmaya agma, hizmete sunma mimarisi
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Belgeyi/bilgiyi arastirmaya agma bir yonetim ve hizmete sunma
eylemidir. Bu eylem ayni anda hem somut, hem de soyut 6zellikleri i¢inde
barindirir.  Fiziki olarak belgeleriniz veya arastirmaya sundugunuz
materyalleriniz, arastirma hizmetine tahsis ettiginiz fiziki mekénlar veya
internet siteleriniz bulunur ve bunlar somut Ozelliklerdir. Hizmete
sundugunuz belge/bilgi veya materyallerin igerikleri, giivenilirlikleri,
hizmete sunma sirasindaki hiziniz, samimiyet duygusu vermeniz vb.
seyler ise soyut 6zellikler olarak hizmet faaliyetine yansir. Bu iki 6zelligin
olumlu yansimasi hususunda yapilacak her tiirlii diizenleme bu yapimin
mimarisini ilgilendirir.

*Belge/bilgi yonetim sistemi i¢in donanim mimarisi

Belge/bilgi yonetim sisteminin yiiriitiilmesi i¢in gerekli olan biitlin
donanima ait 6zellikleri ortaya koyan mimari.

*Ulusal program dilleri, ulusal yazilim mimarisi

Belge/bilgi yonetim sistemi igerisinde e-belge lizerinde ¢o6ziilmek
istenilen bir problem {izerine, makineye ne yapmasi1 gerektigini, belli
komutlar araciligiyla séylemek, iletmektir. Belirli bir problemi gidermek
icin olusturulan ¢6ziim yollarini, bilgisayara 6greterek bu ¢6ziim yollarin
bilgisayarin isleyip sonuca ulagtirmasidir. Bunun ulusal yazilimlarla
yapilmasi belge/bilgi/veri giivenligi acisindan ¢ok 6nemlidir.

*Arayiiz olusturma, gelistirme mimarisi

Hazirlanacak web sitelerinin projesinin ulusal gereksinimlere ve
kullanic1 deneyimlerine odaklanilarak tiim genel hatlar1 ve detaylari ile
birlikte yerine getirilmesidir.

*Sistemler ve mimariler arasi baglanti kurulabilirlik, tamisilabilirlik
mimarisi

Kurumlararasi sistemlerin tanigmasini, istenen zamanda kolay ve hizli
belge/bilgi/veri saglamayi, erisim ve baglanti kurulmasmi giivenlik ve
kaydedilebilirlik olgiileri igerisinde hayata gegirecek yapisalligi anlatir.
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*Olcekleme mimarisi

Belge/bilgi sistemi icerisinde belgenin/bilginin/verinin kullanimi,
siklig1, paylasimi, igerigi, kelime yapisi, olay orgiisii vb. gibi nesne ya da
ozellikleri somut, Ol¢iilebilir, sayilabilir kesimlere ayirarak sira, aralik,
siklik ve diger oran iliskilerini belirleyerek analiz faaliyetlerinde
kullanilmak iizere basvurulacak yontemlere ait mimaridir.

*Regiilasyon, tutarlilik, giivenilirlik ve otokontrol mimarisi

Kurumlarin, organizasyonlarin, c¢alisanlarin, her kademedeki
yoneticilerin yiiriittiikleri hizmet ve faaliyetler sonucu aldiklari kararlarin,
devletin, toplumun veya kurumun kurallariyla, hedefleriyle ne derece
uyumlu oldugunu yine kendilerince degerlendirerek bir sonuca varmalari,
eksikliklerin telafisi, hatalarin, geciktirmelerin, aksakliklarin regiile
edilmesi ve bu sonuglar dogrultusunda kendilerini ydnlendirmelerini
saglayacak bir mimari olugturulmasidir.

Giinlimiizde belge/bilgi hizla ¢ogalmakta, yiginlagmaktadir. Devamli
biiyliyen seyleri barindirmak, saklamak tekraren kullanima hazir tutmak
icin de olusturuldugu, tutuldugu yapiyr da siirekli biiylitmek gerekir.
Cigek biiytidiikce saksisini degistirmek gibidir. Ancak ¢icek biiyiidiikce
saksty1 biiylitmek de zamanla verimli ve kullanilabilir bir durum
olmayabilir. O biiyiiklikkte sakst bulmak, saksinin bakimini yapmak
gittikce zorlagabilir. Oysa c¢ok biiyiiyiip filiz verdikee o filizleri de yeni
saksilara tasiyarak ¢ogaltmak, zayif olanlar1 elemek daha ydnetilebilir,
kontrol edilebilir bir yapiy1 ortaya ¢ikartabilir. Devasa, erismesi, bakimi
zor bir saks1 ve ¢icek yerine, parcalara boliinmiis, dagitik hale getirilmis,
bakimi, erisilebilirligi, giivenligi ¢ok daha kolaylastirilmig bir yapisallik
olusturulabilir. Ondan elde edecegimiz iirlinii biiyiik bir yap1 i¢inden elde
etmek yerine, belki daha fazlasini, verimini de artirarak kii¢iik parcalardan
sistemli dagilimini ve yonetimini saglayarak elde etmek imkan1 saglanir.

Problemlerin, islerin, karmasikliginin ¢oziilmesi, ¢oziimlenmesi,
istenen seye zamaninda hizli ve kolay erisim, yonetmenin, izlemenin,
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eksikleri, hatalar1 zamaninda kii¢iik parcalarda tespit etmenin
kolaylagmasi ile miimkiin hale gelebilir. Bu da ancak bir sistem kurulmasi
ile gerceklestirilebilir.

Belge/bilgi yonetim sisteminin ulusal diizeyde yapilandirilmasi,
degisik bilesenlerle ve mimari yapilandirmalarla isletilebilmesi i¢in de
belirli islem adimlarina ihtiya¢ duyulacaktir. Ihtiyaglari iki ana odak
noktast lizerinde temellendirebiliriz:

Bunlarmn ilki izleme adimidir. Sunucularin ve servislerin ve diger
bilesenlerin izlenmesi: Sahip oldugumuz belge/bilgi kaynaklarmin
varliklarmin tespiti, degerlendirilmesi ve takibi yapilir. Klasik arsiv
malzemesi, arsivlik malzeme ile birlikte e-belgelerin ve artik kamusal ve
toplumsal hayattan ayristiramadigimiz ag trafiginin izlenmesi.

ITkincisi ise regiile etme ve otokontroldiir. Klasik arsivlerin, arsivlik
malzemenin, e-belgelerin, donanimin, Loglarin daimi olarak yenilenerek
kontrol edilmesi, kullanici, istek, alt istek ve islem seviyesinde
izlenebilmesi ve filtrelenebilmesi, kritik ve giivenlik gerektirecek
belgenin/bilginin devamli giincellenmesi, elde edilen belgenin/bilginin
giivenilirliginin tespit edilmesi, Loglarin toplanmasi, saklanmasi, loglarda
iz stiriilmesi, belgelerin/bilgilerin siklikla degerlendirilme ve analize tabi
tutulup anlam kazandirilmasi gerektiginde gorsellestirilmesi, gorsel analiz
yapilmasi yahut goriiniir kilinmasi.

Bilgi yonetimi ise kurum, kurulus, her tiirlii igletme ve organizasyonun
etkin olarak faaliyetlerini yiiriitmesi, i ve iglemlerini siirdiirmesi i¢in veya
isletilmesiyle ilgili gerekli olan bilginin saglanmasi, elde edilmesi,
diizenlenmesi, siniflandirilmasi, denetimi, yayilmasi, paylasilmasi,
kullanilmasi ile giivenilirlik ve giivenligiyle ilgili hususlara ydnetim
ilkelerinin ve tekniklerinin uygulanmasidir.

“Bilgi ile petroliin ¢ikarilmasi ve {iretilmesi arasnda Onemli
benzerlikler vardir. Bilgiye ulagsmak i¢in kalin “veri’ tabakalarmi gegmek
gerekir. Daha sonra biraz daha ince olan enformasyon (icerigi ve anlami
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olan veri) tabakasma ulasilir. Ihtiya¢ duyulan bilgi tabakasi daha
derindedir ve daha incedir. Ustelik bu ince tabaka i¢inde dahi gergekten
ulagmak istedigimiz, isimize yarayacak bilgi belki de daha zor ulasilacak
bir yerdedir. Kaya tabakalari arasina sikismis olan petrol gibi.

Petroliin ¢ok ender olarak yeryiiziine kendi kendine figkirmasi gibi
bilgi de kendiliginden ortaya ¢ikmaz. Ona ulasmak i¢in bu nedenle,
kaynagi bulmak, zaman, emek ve para harcamak gerekir. Bilgi
yonetiminin buradaki gdrevi, benzetmemize devam edecek olursak,
petroliin bulunmasi, ¢ikarilmasi, rafine edilmesi, degisik amaglara yonelik
iiriinlere donistiiriilmesi ve kullanicilara sunulmasidir.

Petrol benzetmesinin ige yaramadigi 6nemli bir nokta vardir. Petroliin
tam tersine bilgi, kaynagindan ¢ikarildik¢a ¢ogalir, kullanildik¢a adeta
katlanarak artar. Tiikenmez... Sonu, sinir1 yoktur ve... asla g¢evreyi
kirletmez” (Barutcugil, 2002, s. 13).

“Bilgi yonetimi, en yalmn sekilde, bilgiyi yaratmak, elde tutmak,
paylagmak ve gelistirmek i¢in kullanilacak yeni radikal yollar olarak
tanimlanmaktadir.

Bu nedenle, bilginin saklanmasini ve bilingli bir sekilde gelecek
kusaklara aktarilmasini ifade eden olagan bilgi yonetimini degil, simdi
elimizde olan tiim ileri enformasyon teknolojilerini bilgiyi yaratmak, elde
tutmak, paylasmak ve gelistirmek i¢in kullanan tiimiiyle yeni ve radikal
yollari ele almak gerekir” (Barutgugil, 2002, s. 49).

“Bilgi yonetimi, bilgi ve iletisim teknolojilerinin veri ve bilgi isleme
kapasitesi ve yaratict kapasitesini birlestiren ve beseri sermayenin
yenilik¢i ve yaratici kapasitesini birlestiren ve beseri sermayenin yaratict
giiclinden azami 6l¢iide yararlanmay1 amaglayan orgiitsel bir siirectir. Bir
bagka yaklagimla bilgi ydnetimi, bireylerde var olan uzmanlik ve
tecriibeler de dahil olmak iizere veri tabanlari, dokiimanlar, politikalar ve
prosediirleri igeren isletmenin tiim bilgi varliklarini belirlemek, yonetmek
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ve paylasmakla ilgili entegre ve sistematik bir yaklagimdir” (Aktan ve
Vural, 2005, ss. 9-10).

Bilgi yonetimi, istihbarat teskilatlar1 agisindan da amaclanan hedeflere
erigilebilmesi i¢in bireylere, ekiplere, takimlara, birimlere, teskilata ve
devlete, bilginin sistematik siireclerle tiretilmesi, elde edilen disg kaynakl
bilginin de baglant1 ve iligki kurularak sisteme dahil edilmesi,
siiflanmasi, saklanmasi, gerektiginde paylasilmasi, gerekli goriilenlerin
yok edilmesi, kolay ve hizli erisilebilir kilinmasi, sistemin ve siireclerin
denetlenmesi hususunda olanaklar saglayan bir idari yonetim metodudur.
Ancak azami verimliligin saglanmasi i¢in kurumsal bazdan ziyade ulusal
diizeyde her kurum ve kuruluglarin yapisalliklarina ve gérevlerine uygun
olarak bi¢imlendirilip isletilmesi gereklidir. Tek sistem degildir, birbirini
tantyan, anlasan, konusan sistemlerden olusur.

Bunun i¢in de hem hazirda bulunan (kisisel veya kurumsal olabilir)
belge/bilginin, hem de elde edilen belge/bilginin yonetilmesine ihtiyag
vardir. Elbette istihbaratta kisisel deneyimler, refleksler, duygular,
algilamalar, psikolojik etmenler ¢ok Onemlidir. Ancak bu etmenlerin
yaninda bunlar1 destekleyerek giiclendirecek yonetim sistemlerine de
ihtiyag hissedilir.

Bunun nitelikli ve doktriner olmasi i¢in bir takim profesyonel yol ve
yontemler uygulanmalidir. “Bir gilivenlik servisi kayitlariyla yasar”
(Rimington, 2016, s. 106). Kayit denilen sey eldeki mevcut belge/bilgi
birikiminin/stogunun tiimiine verilen isimdir. Bu is ve iglemler artik yalniz
elde bulunan, iiretilen ve elde edilen mevcut belgeler/bilgiler i¢cin degil
iiretilmeden, elde edilmeden 6nce de belgeyi/bilgiyi kontrol altina almakla
ilgilidir ve degisen diinya sartlar1 ve gerceklikleri belge/bilgi yonetiminin
yapisin1 ve niteligini de degistirmistir. Belge/bilgi yoneticisi gegmiste
oldugu gibi is ve iglemi tamamlanmis ve bir belgeye/materyale
kaydedilmis bilginin yalniz depo hizmetlerini saglayan bir ara eleman
olamaz. Ulkemizde bu husus heniiz lay1g1yla anlasilmasa da reel diinyanin
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geldigi noktada belge/bilgi yoneticisi artik bir kurumun veya isletmenin
yonetim siire¢lerinin tiimiine dahil olan bir sistem ve siire¢ yoneticisidir.

Eger herhangi bir isletme veya kurumda giliniimiiz kosullarinin
gerektirdigi donanima sahip nitelikli bir belge/bilgi yoneticisi var ise,
belge/bilgi yonetim sistemi iyi kurgulanip siirdiiriilebilir politikalarla
ylriitiilebiliyorsa o kurum veya isletme alani ne olursa olsun isini iyi
yapiyor ve kar ediyor demektir. Belge/bilgi yonetiminin is alanlarindan
bir tanesi de ge¢mis veya bugiinkii mevcut belge/bilgi birikimini inceleyip
elde edilen bilginin ortaya koydugu nedenlere/sebeplere bakilarak yarinki
olaylarin sonuglarini bulmaya yardimeci olmaktir. Buna bugiinkii
birikimlerin ortaya koydugu sonuglara bakarak gegmiste diinde
bilmedigimiz, ¢dziimleyemedigimiz sebepleri bulmay1 da ekleyebiliriz.
Bu ise bir anlamda gelecegi kestirebilmek, ge¢misi kesfetmek olarak da
nitelenebilir ki istihbarat disiplininin ana ugras alanlarindan birisi budur.
Gilinlimiizde belge/bilgi yonetimine teknoloji de sarmal bir gercevede
dahil olmustur. Teknolojik gelismelerin insanlara, kurumlara kolaylik
getirdigi, belgenin bilginin bir yazilimla yonetilebilecegi gibi ¢ok moda
ve popiiler sdylemler de her alanda ifade edilmektedir.

Taipe



12. Devlet- Bilgi Giivenligi- Bagimsizlik:
Belgenin/Bilginin Yeni Giizergdhi
Aglar ve Istihbarat

Iletisim teknolojisi, bilisim teknolojisinin degisim giiciinii her firsatta
vurguluyoruz. Aslinda bilgisayarlardan, teknolojik ilerlemelerden,
yazilimlardan, donanimlardan, elektroniklesmis her tiirlii iletisimden,
yapay zekadan, nesnelerin internetinden, dijitallesmeden, blokchainden,
artirllmis  sanal gergeklikten, aglagmis toplumdan bahsettigimizde
birbirinden ¢ok da farkli islerden, islemlerden, nesnelerden, eylemlerden
bahsetmiyoruz. Bunlarin tiimii belirli bir teknolojinin ¢ekirdeginde
bulundugu degisik katmanlardir. Aynen bir soganin kabugu gibi. Ana
¢ekirdeginde bilgi ve iletisim teknolojisi olan bunun istiini kaplayan
degisik katmanlar ve bu katmanlara islevlerine gore verilen isimler.
Neticede bilgiyi ortadan kaldirirsaniz teknolojisi de ¢okecek demektir.
Interneti ortadan kaldirdiginizda c¢ok gelismis bircok yapisallik da
kullanilamaz hale gelecektir. Bu teknolojik gelismeler insanligin hayat
modellerinde, is yapis bigimlerinde ge¢cmise goére temel farkliliklar
doguran o6zellikleri beraberinde getirmektedir.

Yeni gergekliklerin bi¢cimlendirdigi giiniimiiz diinyasinin en 6nemli
0gesini teknolojik gelisim, iletisim ile kiiresellesen ekonomi, bilgi elde
edilmesi, bunun nitelikli olarak degerlendirilmesi, yerinde ve zamaninda
kullanilmasiyla birlikte gilivenlik, dolayisiyla istihbarat arasindaki
dengenin kurulmasi olusturmaktadir. Bu dengenin kurulmasi noktasinda



08 Bilginin Bilgiyle Savasi

Olcekler de biiylik degisimlere ugramistir. Artik devletlerin toplumlarin
giivenligi, esenligi, huzuru bazen ¢ok ufak gibi goriinen bu nedenle
onemsenmeyen, bir kisiye ait veya onun sahip oldugu ufacik bilgi
kirintisina bagli olabilmektedir. Devlet ve toplum olarak giivenlige ve
bagimsizliga tarihin her doneminden daha c¢ok ihtiyacin oldugu,
hissedildigi giinleri yasamaktayiz.

Tim bu etkiler ve etkilesimler nihayetinde insanlarin, toplumlarin
giivenligini, gelecegini ger¢evelendirip bigimlendirecektir. Bunlari hig
olmazsa genel hatlartyla anlamadigimiz siirece glivenligimizle ilgili yakin
ve uzak tehlikeleri de hissetmemiz imkansizlasacaktir. Yukarida ifade
ettigimiz glinimiiz gercekligini bu bolime de uyarlayarak konuya
gecelim. Yeni teknoloji Oyle bir seydir ki, kendisini goriinmez ve
hissedilmez kilarak aglar iizerinden sirayet ederek gergekligini
olusturmakta, bilgileri, verileri tek merkezde toplayip degerlendirip
degerleyip tekraren servis ederek degisim ve doniisimii kisiselden
kiiresele uzanan bir c¢izgide yine bir merkeze bagimli kilarak
saglamaktadir. Iste bu noktada bilginin bilingli yonetilmesi devreye
girmektedir. Konuyla baglantis1 sebebiyle aglar iizerinden gilivenligin
saglanmasi da elzem bir faaliyet alanidir.

Bilgiyi gerekli kosullarda korumak, yonetmek yerine sinirsizca (!)
Ozgiir birakmak, bilginin veya malumatin ag iizerinde siirekli hareket
halinde bulunmasi giivenlik agiklarina, yanhs veya maksath
yonlendirmelere sebep olmaktadir.

Yasadigimiz diinyada artik toplumlararasi, vatandaglar aras1 ve daha
ist diizeyde kiiresel anlamda insanlar arasi iletisim, etkilesim aglar
iizerinde yliriiylip Orgiitlenmektedir. Aglar kiiresel yeni bir sosyal-
ekonomik-kiiltiirel-askeri (vd.) morfolojiyi ortaya koymakta ve aglar
iizerinde yiiriitiilen iletisim ve etkilesim eskiden farkli bir mantik
gelistirerek yeni hayat formlari, liretim, denetim, deneyim, yoOnetim,
iktidar, hukuk, egitim, kiiltiir siire¢lerinde 6nce kisisel, sonra sosyal ve
neticede kiiresel diizeyde onemli yapisal degisiklikleri gerceklestirdigi
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gorlilmektedir. Yani sosyal olgularin belirledigi teknolojik ilerlemenin
yoniinden daha cok giiniimiizde teknoloji, sosyal faktorleri etkileyip
yonlendirmektedir. Teknolojinin sasirtict ve beklenmedik bi¢imlerde
ilerlediginden bahseden Graeber (2016, s. 37), “bunun genel olarak ne
yonde ilerleyeceginin sosyal faktorlere bagli oldugunu belirtmektedir”.
Bugiin diinya kii¢iilmiis avuglarin i¢ine sigar olmustur ve parmak uglariyla
her yere erisilebilmekte, fiziki simirlarin ¢ok da koruyuculugu
kalmamaktadir.

Erdem (2012), sosyal aglarin insanlarin diktatorliige karsi iradelerini
giiclendirici bir arac1 haline gelebildigini, ancak ayni zamanda saldirilarin
belirsizlesmesine de olanak sagladigini, enformasyonu her yere yayarak
siradan suglulara yeni bir alan ve yeni bir kagis yolu sundugunu ve
hiikiimetlerin sivil kisve altinda operasyon yiirlitmelerine izin verdigini
vurgular (Erdem, 2012, ss. 165-187).

Giivenlik algis1 artik format degistirmis, en 6nemsiz goriilebilecek
kisisel giivenlik aciklar1 dahi dénem donem devletin giivenligini
ilgilendirir hale gelmistir. Kisilerin aglar iizerinde kendilerince ¢ok
Onemsiz goriilen sosyal faaliyetleri, paylasimlart kurumsal veya ulusal
giivenligi ilgilendirecek boyutlara hizla evrilebilmektedir.

Ornegin, “akilli sebekeler araciligiyla verimli kullanilan bir enerji
altyapisinin, ayni zamanda siber saldirilara uygun bir hedef haline de
gelecegini de goz Oniine almak gerekmektedir” (Bilgi Teknolojileri ...
2018, 5.75).

Klasik anlamda uluslararas1 sistemde yer alan tim devletler,
biiyiikliiklerine, ¢cevresel veya bolgesel konumlarina, kiiltiirel, sosyal, dini,
ekonomik, askeri, teknolojik, etnik vb. yapilarina gore farkli giivenlik
ihtiyaglarma veya giivenlik anlayigia sahiptiler. Bu hususlar giiniimiizde
de Onemini siirdirmekle beraber hizli bir sekilde icerik degisikligine
ugramigtir. Artik bolgenin, ¢evrenin, konumun ve diger niteliklerin ¢ok
o6nemi olmadan yonlendirilme ve yonetilme faaliyetlerinin ana unsuru
oluyorsunuz, nitelikleriniz birer kullanilma araci olarak aleyhinize islev
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gorebiliyor. Siz ekonominizle, askeri yapilarinizla, dini yapinizla, etnik
unsurlarinizla ilgili ne kadar duyarli olup giivenlik algilayislart ve
Onlemleri gelistirseniz de ag yapilar, dijital ortamlar iizerinden
gergeklestirilen eylemlerle tiim glivenlik duvarlarmiz  ¢okertilip,
hassasiyetleriniz enfekte edilebiliyor. Bunu birebir devletler yaptigi gibi
arttk kiiresel boyutta devlesmis sirketler de uluslararasi operasyonel
faaliyetlerin ana elemant oluyor.

Giivenlik “insanlik tarihi ile birlikte ele alinan ve insanoglunun doga
ile miicadelesinde, psikolojik yapisinda, sosyal yasaminda, siyasal
yapilanmasinda, ekonomik iliskilerinde, kisacasi yagamin her boyutunda
davraniglarii etkileyen bir kavram” (Dedeoglu, 2003, s.279) olarak
hayatin her alanin1 kapsadig1 gercegi gézden uzak tutulmamalidir. Yine
“kisisel gizliligin yaninda, artik sirlar1 casus programlardan ya da
viriislerden koruma (ya da ulusal giivenlik s6z konusu oldugunda, bunlari
savunma silah1 olarak kullanabilme) sorunuyla kars1 karsiya” (Gardels,
2011, s.42) kalinmasi teknolojinin hayatimiza dahil oldugu alanin
genisligini de gostermektedir.

“Biiyiik iilkeler yalnizca topragi, niifusu, teknolojisi ve ekonomisi
giiclii olan {ilkeler degil, ayn1 zamanda, kurumlarini, kavramlarmi ve
kiiltiirlerini de akillica kullanmasmi bilen iilkelerdir” (Yenigeri, 2006,
s.14) yaklagimi gliniimiiz sartlarinda daha da genel gecer kabul goren bir
husustur. “Ernesto Laclau’nun devletin bir ‘6zne’ veya ‘nesne’den ¢ok,
bir iligkiler yumag1® oldugu” (Belge, 2013, s.162) tespitini devletlerarasi
rekabete uyarladigimizda ise iliskiler yumagina oyunlar yumagii da
eklememiz ve isleri agilmasi ¢ok zor diigiimler ve karmasalarla artik aglar
iizerinden de tarif ve tasvir etmemiz gerekir. “Uluslararasi iliskilerde
uzman olan pek ¢ok gdzlemciye gore, ideolojinin arka planinda gesitli
uluslar arasinda biiyiik ¢apli birtakim rekabetlerin ve siirtiismelerin s6z
konusu olmasina olanak taniyan biiyiik giiclerin ulusal ¢ikarlarinin gercek
Oziiniin olduguna iligkin bir inan¢ vardir” (Fukuyama, 1999, s. 41)
tespitine eklenebilecek sey meselenin artik bir inan¢ olmaktan ¢ikip
yasanan vaka olmasidir.
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Giinlimiizde giivenligin ve bagimsizligin anahtari, rakiplerin aglarinda
nelerin yer aldigini, neleri aglar iizerinden yonettigini, yonlendirdigini
bilmektir. Kiiresellesen aglar, kalin duvarlar 6rmenin fazlaca bir yaptirimi
olmadigim gosteriyor. Bilgi toplamak i¢in aglar milkemmel ortamlar
sunuyor. Amag bilgi toplamak ise aglar1 ¢okertmek, aglar iizerinden bilgi
paylasimimi engellemek hi¢ de akillica goriinmiiyor. Ancak amag bir
devleti, toplumu etkisizlestirmek, fonksiyonlarini yapamaz duruma
getirmek ise en dnemli savas alanini aglar olusturuyor.

Elektronik istihbaratgilar glinlimiiziin ve gelecegin en Onemli
kisileridir. Siber savas internet uzmanlarini gerektiriyor. Siber savas agik
bir savastir, gizlisi saklis1 yoktur. Aglar ger¢cek zamanli istihbarat saglayan
sistemlerdir. Siber savas yasami aninda durdurur. Elektrik sebekeniz, su
sebekeniz, ulagim aginiz, iiretim zinciriniz ve benzeri sistemleriniz atesli
silah kullanilmadan, bilisim silah1 ile yerinden kipirdamadan felg
edilebilir. O halde giivenlik nedir? Fiziksel sinirlarin giivenligi, giivende
oldugunuz anlamina gelir mi? Giivenligin unsurlar1 degismistir. Siber
giivenligi is yerinizdeki bilgisayariniz, tabletiniz, cep telefonlarmiz,
diziistii bilgisayariniz, internet hattiniz ve benzeri milyonlarca makine
olusturuyor. Siber gilivenlik, “tiim bilgisayar aglarimi ve onlarin bagh
oldugu ve kontrol ettigi her seyi kapsiyor” (Clarke ve Knake, 2011, s. 44).
O halde hepimiz siber giivenligin bir pargasiyiz, siber giivenligin bir
unsuruyuz. Savas her yerde, hepimiz savasin bir neferiyiz. Siber savas,
kisaca “bir devletin bagka bir devletin bilgisayar sistemlerine ve aglarina
sizarak hasar veya kesinti yaratmak iizere hareket etmesi” (Clarke ve
Knake, 2011, s. 8) olarak tanimlaniyor.

Giivenlik her noktada farkli uygulamalar1 gerektiriyor. “ABD Stratejik
Kuvvetler Komutanligia bagl bir alt komutanlik olan Siber Giivenlik
Komutanligi, 5 Mayis 2018 itibariyla Amerikan ordusunda "muharip
komutanlik" olarak bilinen bagimsiz bir komutanliga yiikseltildi”
(ABD’den..., 2018). Devletler siber giivenlik i¢in ordular kuruyor. Kara,
hava, deniz kuvvet komutanliklar1 gibi siber gilivenlik kuvvet
komutanliklar olusturuyor. Kiiresel aglarin oldugu diinyada bagimsizlik
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Olciiti ne olacak, devletler ve toplumlar bagimsizliklarini ilan
edebilecekler mi? Bunlar gelecegin diinyasinin en biiyiik ¢ikmazlaridir.

Yeni olusumlar, yasal ve kurumsal yapilarin paramparga olup
donistiigiinii gosteriyor. Yasal siiregler, zorunluluklar, klasik kurumsal
yapilagmalar, ig, islem adimlari, is yapis bigimleri, ideolojiler, mahremiyet
sinirlari, toplumsal, kisisel ¢izgiler hizla ag yapilara, seslere, goriintiilere,
dijital metalara doniisiip yeniden bicimlenmeye bagladi. Zaman
farkliliklarini, mesafeleri ortadan kaldirarak toplumlar1 birbirlerine
benzestiren, yaklastiran, i¢ ige gegiren hatta ve hatta yeni toplumlar
olusturan bu yenicagim bagimsizlik anlayisi da degisime ugramaktan
kurtulamamustir.

Hayatimizda olmadiginda, baglanamadigimizda, kapsama alan
disinda kaldigimizda biiyiik eksiklik ve huzursuzluk hissettigimiz
“Internette gezinirken sanki omzunuzun iizerinden biri sizi izliyormus gibi
huzursuz hissediyorsaniz, haklisiniz. Yeni bir arastirma, aralarinda
microsoft.com, adobe.com ve godaddy.com gibi sitelerin de bulundugu
yiizlerce sitenin (ziyaret¢i yazdigini kaydetmeden silse bile) ziyaretginin
sayfada gezinme, fare ve tus hareketlerini gercek zamanli olarak kaydeden
yazilimlar kullandigimi ortaya koydu.

Oturum izleme yazilimlar, site sahiplerinin ziyaret¢inin siteyle olan
etkilesimini anlamasi veya ¢aligmayan sayfalari tespit etmesi icin ti¢lincii
parti analiz hizmetleri tarafindan sunuluyor. Isminden de anlasilacag
iizere bu yazilimlar, ziyaret¢inin siteyi ziyaret ettiginde yaptiklarmin
yeniden oynatilmasimi sagliyor. Her bir tiklama ve sayfada yapilan
gezintiler kaydedilerek daha sonra yeniden oynatilabiliyor (Inang, 2017,
s.1).

Teknolojinin temellendirdigi ve bizimde hayali sinirlar igerisine dahil
oldugumuz bu hayat bi¢iminin etkilerini bu baglamlarda degerlendirmek
zorunlulugu olusmustur. Gorsel, isitsel, aglagmis yeni cografyalar ulusal
mekanlardan, kimliklerden, giivenlik alanindan hizla insanlar1, toplumlar1
uzaklagtirmakta, onlara kurgusal vatanlar, aidiyetlikler, kimlikler
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vermektedir. Aglar lizerinde hayali sinirlarla cercevelenmis yeni sosyal
baglar, topluluk duygulari, yeni aidiyetler, isbirlikleri, yeni kiiltiirel
formlar ve kimlikler toplumsal ve devletler diizeyinde ciddi bir tehlike
olarak belirmistir.

Bu gergekleri bilerek kisisel, kurumsal veya devlet baglaminda klasik
bagimsizlik kavramindan bahsedilebilir mi? Bu tehlikenin bertaraf
edilmesi noktasinda en 6nemli ¢alisma ise biitlin gelisim ve degisimlerin
merkezine insan1 yerlestirmek olmalidir.

Teknolojinin yeni iriinlerinin, siireglerinin ve sistemlerinin getirdigi
bu degisim ve doniisiimlerin daha fazla insan merkezli olmas1 konusunda
caba harcanmasi bundan sonraki donemler i¢in bagimsizligin
siirdiiriilmesinde veya kaybedilmesinde belirleyici etken olacaktir.

Kisiselden devlet boyutuna, hayatin her alanini sarip sarmalayan
hususlarda giivenlik ihtiyacinin daha da siddetli hissedildigi giintimiiz
diinyasinda giiglii ve bagimsiz bir devlet olabilmenin dnemli sartlarindan
bir tanesi sinirlari igerisinde ve ¢evresindeki siyasi, askeri, ekonomik vb.
gelismeleri yakindan takip edip eylemler iiretebilmekle birlikte teknolojik
gelismelerin fiili olarak ortaya koydugu sanal diinyaya, ag yapilarina da
hakim olmaktir. Aglar gercek zamanli bilgi saglayan sistemlerdir.
Giivenlik tiim bilgisayar aglarini ve onlarin bagl oldugu ve kontrol ettigi
her seyi kapsiyor. Artik giiniimiizde hakim olmak demek, var olmak
demek, giivende olmak demek, bagimsiz olmak demek; bilgi iiretmek,
bilgiyi kullanmak, bilgiyi yonetmek, aglar1 kontrol etmek demek, bilgiyi,
bilgi ve bilisim teknolojilerini hayatin/yasamin merkezine yerlestirmek
demektir. Ciinkii bilgiden uzak kalmak, bilgi ve bilisim teknolojileri
bilincinden yoksun olmak sessizlige gomiilmektir, yok olmaktir.

Ag yapilarini elinde tutan, teknolojinin gelisimine yon veren toplumlar
veya organizasyonlar, kendi iilkelerinin sinirlari igerisinde kalmiyorlar. O
teknolojiyi icat eden ve bunu kullanilir hale getirenlerin fiziki bir devlet
smirindan bahsetmek veya yetkilerini, etkilerini kendi devletlerinin
smirlart igerisinde tasavvur etmek miimkiin degildir. Microsoft, Apple,
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Facebook, Linkedin, Twitter ve adini saymaktan yorulacagimiz buna
benzer olusumlar1 hangi dis sinirla ¢ergeveleyebiliriz? Toplumlari, kisileri
degistirdigi, yonlendirdigi hususunda hemfikir olmayanimiz var midir?

Hardt ve Negri (2008), yeni bir ag iktidarinin sekillendiginden
bahsederek kiiresellesme siireglerine paralel olarak ulus-devlet
egemenliginin, hala etkili olsa da, giderek geriledigi iddiasindadir. Uretim
ve miibadelenin asli unsurlarinin —para, teknoloji, insanlar ve metalar-
ulusal sinirlar1 daha kolay gectigini, dolayisiyla ulus-devletin bu akist
diizenleme giiciinii ve ekonomi iizerindeki otoritesini giinden giine
yitirdigini, en baskici ulus-devletlerin bile artik birakin disariyi, kendi
smirlar1 i¢inde bile {istiinliglinii ve egemen otoritesini yitirdigi tezini dile
getiren yazarlar, ulus-devlet egemenliginin gerilemesinin genel olarak
egemenligin geriledigi anlami tasimayacagini da ekleyerek, bu yeni
gergeklige imparatorluk adm verirler. Imparatorluk terimini c¢agdas
kiiresel diizeni adlandirmak maksadiyla, emperyalizm terimiyle karsitlik
yaratacak sekilde kullandiklarimi ifade ederler. Emperyalizm kavraminin
gelinen noktada artik kiiresel iktidar yapilarmi anlatmakta/anlamakta
yeterli bir kavram olamadig1 diisiincesini dile getirirler. ikili smirlarin
artik ortadan kalktigini ileri siirerler (Hardt ve Negri, 2008, ss.14-18).

Hardt ve Negri’nin sinirlari kalkmasi meselesine ciddi oranda itiraz
edenler de bulunur. Kelly (2016), bunlardan birisidir, bu goriise siddetle
kars1t ¢ikarak kendi iddiasinin bunun tam aksi oldugunu, smirlarmn
kalkmak, yok olmak yerine giin gectik¢e kalinlastig1 iddiasini dile getirir
(2016, s. 8). “Kiiresel yonetimsellikten ziyade kiiresel bir biyopolitikanin
$0z konusu olup olmadig1 sorunu, su iki seyin var olup olmadigi sorununa
indirgenmistir: Kiiresel bir niifus ve —bunun insas1 ve diizenlenmesine
olanak saglayan- kiiresel bir aygit. Eger bu ikisinin varligindan soz
edilemiyorsa, yalnizca bu tiirden Foucaultcu bir kiiresel biyopolitikanin
degil, ayn1 zamanda —geleneksel, ulusal hiikiimetlerle ayni1 diizenin bir
parcasi olarak diisiiniilebilecek- hicbir kiiresel hiikiimetin/kiiresel
yonetimin de esamisi okunmaz. Kiiresel politikanin varligma aykir ilk
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noktanin ise devletler arasindaki sinirlarin varligint halen siirdiiriiyor
olmasidir (Kelly, 2016, ss. 20-29) diyerek iddiasin siirdiiriir.

Dudley (1997, s.20) de, bazen devletin resmi smirlarmin yonetici
grubunun fiili iktidar siirlartyla farklilik gosterebilecegi goriisiindedir.
Dudley (1997, s. 34), meseleye egemen gruplarin gergek yetki ve mali giic
sinirlar1 lizerinden bakar, siyasal birimin cografi sinirini, dis sinir, toplum
icerisindeki kamu faaliyetlerini 6zel faaliyetlerden ayiran sinirmni, i¢ sinir
olarak ayrima tabi tutar. Dig smirm, bir noktadan kontrol edilen
topraklarin biiyiikliigiinii belirledigini sdyler. I¢inde yasadigimiz su ¢agda
gii¢ smir1 unsurlar1 da 6mriinii tamamlamak {izeredir.

Artik teknolojinin gliniimiizde geldigi noktada, etki alanlar1 ag yapilar
iizerinden genisleyip farkli yapisalliklara biiriinerek olusmakta, ancak
egemen olma, yonetme dongiisii sekil degistirse de icerik olarak aynen
devam etmektedir.

Yeni egemen smif, diinyay1 avuglarin i¢ine sigdiran, 6nce parmak
uclaridan yola ¢ikip goze, kulaga sonra benliklere, kisiliklere, olusumlara
etki edip yon verenler, degistirenler, fark ettirmeden yonetenlerdir.

Hayatimiza sessizce, derinden, goniilliik esasiyla niifuz eden bazi
teknolojik {iriinlerle baglantili uygulamalar istihbaratin ana malzemesi
olabilir mi? Muhakkak diye cevaplamamiz miimkiin. “Lifelogi” diye
terimlestirilmis uygulamalardan hepimiz haberdariz. Cogumuz da her giin
kullaniyoruz. Ozellikle telefonla yaptiginiz oyun oynama, mesajlasma,
internette gezinti, fotograf ¢ekme, miizik dinleme ve seyahat gibi
aktiviteleri kayit altina alip raporlayabilen, smartband ile kullanildiginda
atilan adimlari, yakilan kaloriler, uyku Ol¢iimlerini de yapabilen bir
sistemler biitliniine verilen isim. Bir insanin hayatinin biiyiik miktarda veri

1 Konu bir¢ok internet sitesinde iiriin tizerinden agiklanmaktadir. Bu ¢ergevede
“https://www.log.com.tr/sony-smartwear-sistemiyle-tum-hayatiniz-kayit-altinda/”
adresinde, Duygu Karahan tarafindan kaleme alinmis “Sony Smart Wear sistemiyle tiim
hayatiniz kayit altinda” baghkl yaziya bakilabilir. (Evisim tarihi: 02.09.2019)
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iceren ayrmtili bir kroniginin kayda alinmasi ve raporlanmasi olarak da
aciklanabilir. Ozellikle son yillarda giyilebilir teknolojiler seklinde
tanimlanan akilli saatler, fitnes bileklikleri vb. teknolojik iiriinler, giin
icerisindeki ylirliyliste attiginiz adimlar, nabiz sayisi, kullanicinin nereye
gittigi, hangi fotograflar1 ¢ektigi, nerede, ne zaman bulundugu, kimlerle
iletisim kurdugu, hangi filmleri izledigi gibi 6nemli anlarin takibini ve
kaydin1 yapan sistemlerden olusuyor. Kisisel anlamda goniillii ve
katilime1 oldugumuz bu ve benzeri uygulamalar ile tutulan kayitlarin
nerede, ne zaman, ne i¢in Oniimiize ¢ikacagi da bir muamma olarak
kafamizin bir kosesinde yer etmelidir. Diinya tek bir kiginin boyutuna
iniyor, her sey kisisellesiyormus gibi goriiniirken aslinda bir baska agidan
da kiiresellesiyor.

Kiiciilen, sinirsizlasan diinya meselesinin farkina varilmasinin gegmisi
de oyle ¢cok yeni degildir.

Kiigillen Diinya (Shrinking World) yaklasimi, Birinci Diinya
Savagt’nin ardindan, 1929 yilinda Macar yazar Karinthy tarafindan ortaya
atilmistir. Aslen basit hikayeler yazan Karinthy, bilim kurgu tarzinda
yazdigi  ‘Zincirler’ (L\aancszemek) adli  hikayesinde, ‘zincir
baglantilarindan’ bahsederek kisilerin birbirine baglantisini ifade etmis ve
sanilanin aksine, diinya niifusu arttikca aslinda insanlar arasindaki
baglarin daha da kisaldigimi ifade etmistir. Hikayede diinya iizerinde
herhangi iki kisi arasinda en fazla 6 kisi arasinda bir bag kurulabilecegini
iddia etmistir. ‘Six Degrees of Separation’, alt1 derecelik ayrim, alt1 derece
uzak veya ayrimin alt1 derecesi olarak Tiirkcelestirilen bu teori, Frigyes
Karinthy’nin bir 6nermesidir. 1929 yilina gdre ¢ok biiyiik oranda gelisen
teknoloji ve iletisim olanaklar1 ile kisilerin ¢evreleri bugiin daha
genislemekte ve daha gok kisiye ulagilabilmektedir. Bu anlamda diinyanin
biiylidiigli ancak ayni1 zamanda da kiigiildiigiinden ve Frigyes Karinthy’nin
bu teorisinin gergeklestiginden bahsetmek miimkiindiir. Sosyal psikolog
Stanley Milgram, bu teori ile ilgili olarak deneyler kurgular ve 6zel
hesaplamalarla ‘6 Derecelik Ayrim Teoremi’ni akademik bir fenomene
dontstiriir.
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Bu teori yalnizca insanlar arasindaki uzakligin en fazla 6 derece (kisi)
oldugunu sdylemez. Ayn1 zamanda diger canli, cansiz ve soyut aglar i¢in
de gecerli oldugu iddiasin1 tagir. Ornegin, ekonomiler, terdrist olusumlar,
salgin hastaliklar (pandemi; ebola, aids gibi), modalar, trendler, reklamlar,
akimlar, dedikodular, buluslar, is bulmalar, evlilikler, fikirler vb. hep bu 6
Derecelik Ayrim teorisi ¢ercevesinde isler, gelisir. Bdyle bakinca
bekarken evleneceginiz kisinin en fazla 6 kisi uzakta oldugunu bilmek ilgi
cekici olsa gerektir. Veya diinyanin herhangi bir yerinde yasayan
hayalinizdeki oyuncuyla, sporcu veya siyasetciyle tanigma ihtimalinizin
ne kadar fazla oldugunu bilmek de ilging olacaktir. Diiglinsenize, tanigmak
istediginiz O kisi en fazla tanidiginizin tanidiginin tanidiginin tanidigmin
tanidig1 olacaktir.

Burada daha ilging olan bir sey de ilk sosyal ag sitesinin Facebook
degil de, 1997 yilinda yayina baslayan SixDegrees.com sitesi oldugudur.
Fark edilecegi gibi bu sosyal agin ilham kaynag1 yukarida s6zi edilen 6
Derecelik Ayrim (Six Degrees Separation) teorisidir. Bu site iiyelerine,
profil olusturma, arkadaslarini listeleme ve arkadaslarmin listelerini
inceleme imkani saglamistir. Six Degrees kendisini insanlarin baglanti
kurmalarina ve birbirlerine mesaj gondermelerine yardimci olan bir arag
olarak tammlamigtir. Aymi Facebook gibi; Facebook’un sloganini
hatirlayalim: Facebook tanidiklarinla iletisim kurmani ve hayatinda olup
bitenleri paylasmani saglar. Milyonlarca kisiyi kendisine g¢ekmesine
ragmen SixDegrees.com 2000 yilinda kapanmistir. Sonrasinda ise sosyal
ag siteleri mantar gibi patlar: Friendster (2003), Linkedin (2003),
MySpace (2003), Facebook (2004), Twitter (2006) ve digerleri. Sosyal
aglarla birlikte 7 milyar kiisur milyonluk diinyada iki kisi arasindaki
uzaklik bugiin artik en fazla 4 kisiye inmis durumda. (Cakiroglu, 2015).

Insanlar1, toplumlari etkileyen ve birbirine yaklastiran bu fiili durumun
devletin igleyisi ile birlikte elbette istihbarat faaliyetlerinin siireclerini,
isleyisini, oOrgiit ve insan kaynagi yapisini, ugraslarini, sorunlarini ve
sonuglarin1 ciddi anlamda degistirdigini ifade etmek yanlis olmaz.
Insanlarin yaklagmasiyla birlikte insanlarm sahip oldugu bilgi de birbirine
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yaklagmis, kontrolsiiz bigimde de el degistirir olmustur. Alt1 derecelik
ayrimin farkinda olan istihbarat kurumlarinin bilgiyi hem ele gegcirme hem
de en fazla alti derecede kaybetmesi miimkiin goriiniiyor. Sosyal ag
sitesinden yapilan bir paylagim kisiselden devlete dair giivenlige kadar her
seyi etkiliyor. Toplumsal olaylarin onceden tespit edilmesi, sosyal
egilimlerin  belirlenebilmesi, gerceklesen olaylarda geriye doniik
arastirmalar yapilmasi, baska olay, olgularla irtibat kurulmasi i¢in sosyal
aglar ve 6 Derecelik Ayrim (Six Degrees Separation) 6nemli bir istihbarat
ortamidir. Istihbarat orgiitleri bu ortamlarda cirit atmahdir veya
atmaktadir. O zaman, bir istihbarat teskilati 6 Derecelik Ayrim (Six
Degrees Separation)’in hangi derecesinde yer alacaktir veya almalidir diye
bir soru yoneltsek cevabin gecerliligi, hukukiligi olabilir mi? Dereceye
girmezseniz, yolunuzu kesistirmezseniz kayip kagaklari, olabilecekleri,
gidilecek rotalar1 nasil belirleyeceksiniz?

Is bu derecede de kalmayip farkli unsurlar da hayata dahil oluyor. Bu
cercevede giiniimiizi bilginin bu degisim, erisim giiciiyle birlikte temsil
eden ve yine isleri getrefillestiren bir kavrami da hiz. “SN 1K’ nin eskisi
kadar 6nemli olmadigindan bahseden Ali Saydam, ‘Artik 2H var. Hiz ve
hikdye. Saglam bir hikayeniz olacak ve bunu en hizli sekilde
aktaracaksmiz’ diyor. Giinlimiizii 6zetleyen iki kelimecik igerisinden
gectigimiz ve heniiz tam anlamiyla da getirdiklerini gotiirdiiklerini
hesaplayamadigimiz, maliyetini muhasebelestiremedigimiz iletigim/bilgi
cagmin gercekligini barindirtyor: Bir hikaye (herhangi bir malumat) ve
bunun hizla elde edilip hizla dagitilmasi ve hizla unutulmasi. Ertesi zaman
diliminde yeni bir hikaye ve hiz iliskisi. Bu sarmal dongii ¢agimizin hayat
formunu O6zetlemektedir” (Torunlar, 2016, s. 417). Hiz da hayatlari,
insanlari, toplumlari degistiriyor.

Mesela, Bauman (2015), hizin toplumlar1 akiskan hale getirdigini
sOyliiyor. “Aglarmn, yapilarin yerini aldig1 bir toplumda bu, &viilmeye
deger ve kendi i¢inde hayranlik uyandiran bir kiiltiirel gosteridir, bu aglara
baglanmak ve ayrilmak ile sonu olmayan baglanis ve ayrilislar kararlilik,
baglilik ve mensubiyetin yerini almistir” (Bauman, 2015, ss.13-16). Bu
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durum giinlimiiz diinyasinin, sosyal hayatinin ve bunun devlet is ve
islemlerine yansimasini veriyor. Hayatimizi belirleyen bu hiz kavraminin
etkileri ile her sey o kadar biiylik bir siiratle degisiyor ki ayak uydurmak
icin ayn1 sekilde hizli hareket etmek durumundayiz. Tek tek insanlar da
onlarin olusturdugu toplumlar, devleti olusturan kurumlar, organizasyon
ve Orgiitler de bu hizin pesine takilmis gidiyor. Aglasmis akigkan kamu,
elektroniklesen diinya ile beraber her yanimizi sarip sarmaliyor.

“Tim diinyada insanlardan devlet Orgiitlerine kadar ¢ok genis bir
yelpazede herkes ve her kurum bu agin kapsama alanindadir ve hizmet
alimindan hizmet sunumuna, elektronik diinyaya, akilli yazilim ve
cihazlara, elektronik/dijital aglara bel baglamistir. ifade edilenlerin,
yorumlananlarin ¢ogunun aksine, bu elektroniklesmis diinyanin gelecekte
insanliga neler getirecegi ¢ok belirgin degildir. danah boyd: gilinlimiiz
insaninin yasam alanini ‘aglagmis kamu’ olarak tanimlar. Bu ¢ercevede
elektronige dayanan teknolojiler ve sistemlerden olusan bir yapi ile
insanlar birbirine baghdir. Insanlar bu aglar veya sistemler iizerinden
birbiriyle iliski kuruyor, islerini yiiriitiip, gorevlerini yerine getiriyor,
eylemlerde bulunuyorlar. Bu aglar iizerindeki eylemleri neticesi, yine ag
iizerinde bir takim gruplasmalar olusturarak sozde sosyallesme veya
toplumsallagma pratiklerini gergeklestiriyorlar. Aglagmig kamunun bugiin
geldigi noktada her sey o kadar birbirine girmis, yeni eskiyi pargcalamigtir
ki, ‘mutlak gercek (hakikaten gercek)’ ile ‘sanal gercek’ arasindaki ayrim
¢izgisi belirginligini yitirmistir” (Torunlar, 2016, s. 424). Asagida verilen
ornek (burada insanlara olumlu yonii yansisa da) aglar iizerinden

hayatimiza yapilabilecek miidahaleler konusunda tiiylerimizi diken diken
edebilir.

2 danah boyd: Amerikali akademisyen, sosyal medya arastirmacisi. Isminin ézellikle kiigiik
yazilmasini istiyor.
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‘Tesla Kasirgadan Once Florida'daki Araglarinin  Bataryalarim
Arttird1!” baglikli haber, diinyamizin aglar, uzaktan erisimler noktasinda
hangi seviyeye geldigini, biraz iirkiiterek de olsa bize anlatiyor:

“Tesla Irma Kasirgasindan 6nce bolgedeki kendi araglarina batarya
giincellemesi yapti. Bu sayede Tesla, Florida’daki araglarin bataryalarinin
bir siireligine daha uzun gitmesini saglayacak. Tesla Irma kasirgasi
sirasinda kendi miisterilerinin acil durumlara karst ekstra batarya siiresi
icin Florida'daki miisterilerine bir gilincelleme gonderdi. Bu
giincellemeyle birlikte normal 60 kWh'lik bataryaya sahip araglar 75 kWh
giice yiikseltildi. Hem de sadece basit bir giincelleme sayesinde. Peki, hig
bir dogrudan islem yapilmadan araglarin batarya kapasiteleri nasil
giincellendi? Tesla Yerinde Durmuyor: Ara¢ Sahiplerine Tercihlerine Her
Yerden Erisim Kolayligi, aslinda olay su; Tesla'nin Florida'da yaygin
olarak kullanilan Model S ve Model X arabalar1 var. iki modelinde hem
75 kWh'lik hem de 60 kWh'lik segenekleri bulunuyor. Fiyat olarak daha
ucuz olan 60 kWh'lik arabalarda ise garip olan zaten 75 kWh'lik bataryay1
kullanmasi. Yani Tesla daha diigiik 6zellikli sattigi modele iist modelle
ayni donanimi koyuyor ancak 6zelliklerini yazilim araciligiyla diistiriiyor.
Bu yazilimsal miidahale sayesinde de aracin1 60 kWh'lik ucuz modelde
alanlar daha sonra arabalarim1 para karsiligi tabiri caizse
‘glincelleyebiliyorlar’. Ya da bu tip acil durumlar oldugunda Tesla
merkezden giincelleme yaparak miisterilerine boyle bedava opsiyonlarda
sunabiliyor” (Erdal, 2017).

Bugiin uzaktan erisim ile menzilinizi uzatan veya menzilinize dahil
olan sistemler yarmlarda baska olumsuz seylere sebep olmazlar mi? diye
sorgulamadan gegcmemek lazim.

Ag yapilar, igerisinde yasadigimiz igin ¢ok farkinda olmasak da buna
benzer Oyle koklii degisimleri hayatimiza dahil etmistir ki ¢ok yakin
gecmise ait seyleri bile unutarak sanki ¢ok eskide kalan seylermis gibi
davranmaya basladik. Bu ¢ercevede gecmiste istihbarat faaliyetlerine ait
araglar, yontemler (bugiin de belirli bir diizeyde 6nemini korumakla,
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ancak giderek kullanimdan el etek ¢ekerek kaybolmakla beraber) de ciddi
degisiklige ugramigtir. Baz1 kitaplarda yer alan casusluk hikéyeleri ve
bunlar1 gergeklestirirken kullandiklar1 materyaller bugiin i¢in nostaljik
yansimalardan ibaret kalmig gibidir. Orneklendirmek gerekirse, “Grup’ta
gliclii haber alma calisanlar1 vardi. Pek olanakli bir fotograf makinesi,
kimi belgelerin fotografim1 almakla, dil bilen bir arkadas ceviriyle
ugrastyordu. ...Belge tasinmasinda ve korunmasinda Tiirk kadinlarindan
da yararlanilmigti. Siikufe Nihal’le kardesi Muhsine’nin hizmetleri
olmustu. Durumuyla dikkat ¢ekmeyen evimdeki hizmet¢i kizin, ¢ok
zamanlar belge tagidigmi ve aldigi gorevinin Onemini anlayabilecek
yiiksek karakterde oldugunu belirtmeliyim” (Koger, 2002, ss.93-94).
Halen bu anlatilanlara benzer olaylar yasanmakla birlikte artik sahada
calisan insan unsuru da dahil olmak {izere bircok materyal yerini ileri
diizeyde gelismis teknolojiye birakir gibi goziikmektedir. Belgeler
elektronik alemde, elde etmeler, gondermeler ag yapilarda, saklamalar
bulut teknolojisinde diye listeyi uzatmak miimkiindiir. Istihbaratin dogast,
ekolojisi, niteligi, igerigi, yapisi degismistir. Bu degisimin ilk baslangic
noktalarinda bugiin ¢ok ilkel gdrecegimiz teknolojilerin o donemlerde
diinyay1 saskmliga ugrattigin1 hatirlayalim. “Casus ugaklar1 U2’ler
giindeme geldiginde diinya saskina donmiisti. Oysa simdi uzaydan
gorebilen, duyan bir sistem var. Teknoloji bilgisayar sistemini en {ist
noktaya cikardiginda, dinleme mesele olmaktan uzaklasti ve binlerce
kulak harekete gecti” (Hig¢yilmaz, 2008, s. 7). Bu uzay teknolojisinin
iiriinlerinin bile modasinin gegmekte oldugunun ilan edilecegi giinler de
yakin gibidir.

Bu yapisal degisim edebiyat alanina da niifuz etmistir, artik istihbarat
faaliyetlerinin ana tema olarak alindig1 birgok romanda olaylar ag yapilar
iizerinden temellendiriliyor. Ge¢miste klasik belgeler ve materyallerin
casusluk iglerinde kullanildig1 roman Orgiilerine artik sanal ortamlar,
aglar, teknolojiler, uzaktan erisimler, yoOnlendirmeler temel
olusturmaktadir. Ornegin Ingiliz yazar Jonathan Holt tarafindan iigleme
olarak kaleme alinan ve Yap1 Kredi Yayinlarindan Tiirkgeleri yayimlanan
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‘Yiiz Karasi, Kayip Ge¢mis ve Hain’ adli romanlarda olaym 6nemli bir
kismi ana karakterlerden biri olan gizemli bir bilgisayar dahisinin
yazilimini yaparak kullanima sundugu Carnivia adli bir sosyal paylasim
sitesi lizerinde gergeklesmektedir. Bilgisayar déhisi bu karakter, devlete
kurguladig: siteye erisim izni vermedigi i¢in de yargilanmaktadir. Bu
sitede insanlar bir¢ok gizli bilgileri ve sirlar1 paylagsmaktadir. Olaylarin
¢Oziimii bu paylagimlar kullanilarak, sanal ortamlar dolasilarak saglanir.
Romanda islenen bu husus, kisisel bilginin korunmasi ile devletin
giivenligi arasidaki ¢atigmalar agiga ¢ikartmayla ilgili modern tehditleri
iceren gerceklikleri gozler Oniine sermektedir. Olay oOrgiisii igerisinde
ABD arsivlerinden Vatikan arsivlerine ve oradan da sanal dlemlere uzanan
tarithsel  perspektif icerisinde devletin giivenlik ihtiyac1  ve
hassasiyetlerinin nasil degistigini de izlemek miimkiindiir. Bu noktada
modern ¢agm 6nemli ve sik sorulan sorusu devreye girmektedir. Devlet
giivenligini nelere ragmen, nasil saglayacagiz? Bunu yaparken nelerden
fedakarliklarda bulunacagiz?

Biitiin bunlardan anladigimiz sudur ki; gizli bilginin kullanimi
azaliyor. Biiyiik bilgi y1gin1 i¢cinde neye baktigimiz, neyi aradigimiz, ne
anladigimiz, neyi nasil anlamlandirdiginiz ve neyi nasil anlattigimiz
onemli hale geliyor. Yigin1 yigin halinde birakmak onlara erisme ve
kullanma imkanimizi da ortadan kaldiriyor. Gizli bilgi artik veri
yigmlarmin igerisinde, eger bu veriyi yonetemezseniz, gizli bilgiye
erismeniz miimkiin goériinmiiyor. Iste teknoloji gizli bilginin bi¢imini,
paylagimini, saklanmasini, erigimini degistiriyor. Bu degisim istihbarat
teskilatlarinin yapisinin da degismesini zorunlu kiliyor. Bu 6ngdriilerin
gerceklesmesinin, endiselerin bir sekilde giderilip dogru ve etkin olanin
yola koyulmasmin, yeni durumlara siiratle adapte olmanmn ana
unsurlarindan bir tanesi olarak, belge/bilgi yonetimini her alanda ve her
ortamda idari is, islem ve islerin bileseni haline getirmek elzem hale
geliyor.

Faaliyet alanlari, amaglari, is ve islem adimlari ne olursa olsun,
kurumsal 6zellikler tagiyan ve bu o6zellikleriyle toplumsal yapinin bir



Belge ve Bilgi Yonetimi Vizyonuyla ... 113

parcasi olan drgiitler yasamlarini igte ve dista kurulan bir iligkiler diizeni
icinde siirdiiriirler. Bu iliskilerin de smir1 yoktur. Giivenlik, gizlilik,
kisisel, kurumsal ve devlet diizeyinde haklar dogrultusunda iletigimi,
haberlesmeyi, belge/bilgi paylasgimini saglayan degisik yapisalliklar
mevcuttur. Klasik belge, e-belge ve aglar iizerindeki bilgilerin
olusturulmasi da yine bir yapisallig1 gerektirir. Bu ¢ercevede de hukukun
sinirlart igerisinde kalarak bu yapisalliklarin  kurgulanmasi, yasal
zeminlerin olusturulmasi, belirli kurallar dizini i¢erisinde denetim altina
alinmasi, niteligine gore siirekli veya donemsel denetlenmesi, bir diizen
ve amag icinde isletilmesi etkili bir politikanin izlenmesini zorunlu
kilmaktadir.

Ag yapilarn ile istihbarat faaliyetlerini belge/bilgi yOnetimi
cercevesinde bilesenler olarak bir araya getirdigimizde de dniimiize farkl
yeni gerceklikler ¢ikmaktadir. Bugiinkii diinyada giindemde olan yeni
gergeklikler ve bunlarmn farkli uzantilari, g¢erezleri hayatimiza neleri
yansitacaktir/ yansitmaktadir? Bu uzantilarin, ¢erezlerin kdkenini
kolelige/somiirgecilige kadar indirmemiz, mantiksal c¢ergevesini,
felsefesini o gilinlerde bulmamiz miimkiin miidiir?

Bu c¢ercevede sunu rahatlikla sdylememiz miimkiin olabilir; ag
yapilarini elinde tutan, teknolojinin gelisimine yon veren toplumlar veya
organizasyonlar, kendi iilkelerinin smirlart igerisinde kalmiyorlar. O
teknolojiyi icat eden ve bunu kullanilir hale getirenlerin fiziki bir devlet
sinirindan  bahsetmek veya yetkilerini, etkilerini kendi devletlerinin
smirlart igerisinde tasavvur etmek miimkiin degildir. Microsoft, Apple,
Facebook, Linkedin, Twitter ve adini saymaktan yorulacagimiz buna
benzer olusumlart hangi dis sinirla ¢ergeveleyebiliriz? Toplumlari, kisileri
degistirdigi, yonlendirdigi, siklikla manipiile ettigi hususunda hemfikir
olmayanimiz var midir?

Internet/sanal ortamlar/dijital diinya kisilerin, devletin ve toplumun
giivenligini, hosumuza gitse de gitmese de sisler i¢erisinde birakmaktadir.
Mahremiyet onemli ama iletisim/enformasyon c¢aginda, kisiselden
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ulusala, belki donem donem kiiresele uzanan bir ¢izgide giivenligin ve de
bir ironi olarak yine mahremiyetin ortagag1 yasanacak gibi goriiniiyor. Bu
kaotik ortamda, sisler arasinda kendisine yol bulma noktasinda en ¢ok
gayret sarfeden kurumlardan birisi de herhalde istihbarat teskilatlar
olacaktir. Bilgiyi elde etme ag yapilarla birlikte artik bireysel gozetimle
baslamakta, daha sonra toplumsal ve kiiresel bir gozetime doniismektedir.
Elbette bu gozetime bagli denetim ve nihayetinde uzaktan yonetim
etkinlikleri istihbarat teskilatlarinin ana ugras alanlarindan bir tanesidir.
Bu cergevede giinlimiizde bir istihbarat orgiitiiniin aglar iizerinde etkin
olmamasi, faaliyet gostermemesi diisiiniilemez. Fakat mahremiyet,
bilinmeme veya unutulma hakki da énemli bir husus. Gelisen teknoloji
kisisel verilerin kolayca kaydedilebilmesine ve saklanmasina imkan
sagliyor. Insanin unutmakla yiikiimlii oldugu diisiiniildiigiinde internet,
aglar asla unutmayan, silmeyen, yok etmeyen donem dénem kendisinden
de bir seyler ekleyen, eklenmesine izin veren dijital bir hafiza ve
giintimiizde bir¢ok kisisel veri/bilgi/belge ‘bir tik’ kadar uzakta yer aliyor.
[k bakista oldukca sevimli ve kabul edilebilir goziiken bu tablo zaman
icerisinde kartopu misali biiyliyerek ciddi sorunlara yol acgabiliyor.
Insanlarin, devletlerin, 6zelde istihbarat teskilatlarinin modern cagdaki
hirpalanacagi en ciddi yumusak karn1 ve bas agritacak rahatsizligi, aglar
lizerindeki faaliyetler, silinmez hafiza, mahremiyet ile istihbarat
teskilatlarinin bu aglarda konumlandigi ve miidahil olacagi alan olacaktir.

V-



13. Bilgi Yonetiminde Mahremiyet-Gozetim ve
Teshirci Mahremiyet

Mahremiyet ve bilgi yonetim sistemleri arasindaki iliski ¢ok genis bir
alanda incelenebilir. Ancak konuya burada da kisaca deginmek faydali
olacaktir, ¢link{i mahremiyet-bilgi-istihbarat iligkisi de ¢ok yogunluklu bir
iligki stirecidir. Gliniimiize kadar bu mevzu genellikle kisisel mahremiyet
alaninda yol almisken bugiin artik kigisel olan unsur iilke giivenligini
ilgilendiren bir nitelige biliriinmiistiir. Gézetim, denetim, mahremiyetin
ihlali gibi davranig bi¢imlerinin modern ¢agin bir yansimasi oldugu
diigtiniiliir.

“Sosyal bilimlerdeki kuramlarda gdzetim olgusu, her ne kadar
modernite paralelinde ulus-devlet ve ¢ageil orgiitlerle iligkilendirilse de;
ilk caglardan bu yana gerek dinlerin gerekse kabile yapilari ile geleneksel
devletlerin, toplumsal denetim amagli olarak gdzetime basvurduklar
bilinmektedir. Bu agidan gdzetim, toplumun kendisi ile baglantili olarak,
insanlik tarihi kadar eski temellere dayanmaktadir” (Dolgun, 2015, s. 38).
Hatta meseleyi biirokratik bazi uygulamalarla iligkilendirerek temel
Ogenin gozetim oldugunu sdyler. “Toplumsal yasami tiimiiyle kapsayan
bu iligkiler ag1 i¢inde, biirokrasiye dayali gdzetimin temel 6gesi, bireyler
hakkinda dosyalarin tutulmast ve belirli bir sistematik i¢inde
saklanmasidir. Sivil devlet ile biirokratik orgiitlerin en yaygin 6zelligi olan
dosyalama iglemi, orgiitsel amaclarin gergeklestirilebilmesinin ve gézetim
islevine hizmet etmenin yolu olarak; teknik verimlilik ile kararlara yonelik
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ongoriilebilirligi saglama acisindan, toplumu kapsayan modern yonetim
anlayisinin belgelere dayali temeli niteligindedir. Bu sekilde bireylerin
faaliyetleri ile ge¢mis yasamlarindaki eylem ve davramslari, kendileri
hakkinda tutulmus dosyalari elinde bulunduran orgiitlerce rahatca izlenir,
kontrol edilir ve yonlendirilir” (Dolgun, 2015, s. 102).

Dolgun (2015) giiniimiizle ilgili ise enformasyon teknolojileriyle,
toplumuyla gézetimin yeni bir iglerlik kazandig1 goriistindedir. “Gozetim
bir yandan ileri teknoloji {iriinii araglarla diger yandan da totaliter bir
karakteristik kazanmaya baslayan iktidarla iliskilendirilmektedir” Dolgun
(Dolgun, 2015, s. 41) soylemiyle giiniimiiz toplumu ve iktidar olma
stiregleri arasinda iligki kurar. Bilginin elde edilmesi, denetimi, gézetim,
mahremiyet ile modern iktidar sekilleri ve orgiitleri arasinda ayrilmaz bir
biitiinliik, sarmal bir iligki ve biiyiik de ¢atisma oldugu aslinda bugiiniin
ciddi tartisilan bir konusudur.

Bu cergevede Oncelikle mahremin/mahremiyetin tanimlanmasiyla
ilgili acgiklamalara bakmak gerekebilir. “Mahrem kelimesi Arapca
‘haram’dan gelmektedir. ‘Mahrum’, ‘hiirmet’, ‘muharrem’, ‘tahrim’ gibi
kelimeler de ayn1 kdkten gelirler. Men etmek, mahrum etmek, miimkiin
olmamak, el siirmemek, herhangi bir seyi terk etmek, kisinin namusunu
korudugu yakinlari, saygi gosterilecek sey; kadin ve kendileriyle
evlenmenin haram oldugu yakin akraba gibi anlamlar igerir. Mahremiyet
ise, ayn1 kokten gelip, bir seyin gizli hali, bir seyin gizli yoni demektir
(Bagli, 2011, ss. 184-185).”

Neocleous (2014, s. 117) ise, gizlilikle mahremiyet arasindaki iliskiye
deginir, yakin anlamlar1 barindirmakla birlikte birine olumlu digerine ise
olumsuz bir anlam yiiklemesi yapildigindan s6z eder: “Gizlilik tarihinin
ozelliklerinden biri de mahremiyetle 6zel iliskisinin olmasidir. Gizliligin
Latince hali secretus’dur (ayrilmak, bdliinmek), mahremiyetin Latince
hali ise ‘kurtarmak’ anlaminda privatus’dur. Tarihsel olarak s6z konusu
methumlar o kadar yakindi ki Samuel Johnson, mahremiyeti ‘gizli olma
hali’, gizlilik® ve gizliligi ‘mahremiyet, gizli olma hali’ olarak
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tanimlayarak, iki sdzciigii birbirinin yerine kullanilabilir olarak kabul etti.
Yine de bir noktada iki sozciik yeterince ayr1 goriilecek kadar ayri
diistirtildii: mahremiyet iyi bir sey oldu, gizlilik kotii bir sey oldu.” Bu
tespit istihbarat faaliyetleri agisindan da gegerlidir. Istihbarat dogasi ve
bulundugu ortamlar geregi gizlilik barindiran, gizlilige 6nem verilen bir
alandir. “Malcolm Muggeridgei’nin Britanya Gizli Servisi’ndeki gorevi
hakkinda belirttigi gibi ‘Kutsama To6reni agisindan papaz elbisesi ve tiitsii,
ya da sipiritiialist bir toplanti agisindan esrarengizlik gibi, gizlilik de
istihbarat agisindan Onemlidir ve herhangi bir amaca hizmet edip
etmedigine bakmaksizin, her ne olursa olsun muhafaza edilmesi gerekir”
(Neocleous, 2014, s. 112) seklinde goriis belirtenler oldugu gibi, her
Okiizlin altinda buzagi arayan goriislerin sayisi da az degildir. Yine
Neocleous (2014, s. 115)’tan bir alinti ile olumsuz algilamay1
orneklendirmeye ¢alisalim: “ABD istihbarat gii¢lerinin soguk savasin
bitisinden bu yana yillik 6 milyona yakin tasnif edilmis belge {iretmesi,
sirlarin herhangi bir diismandan daha ziyade yurttaslar ve onlarin se¢ilmis
temsilcilerinden saklandigi fikrini akla getirir.” ifadesi, elde verili bir delil
olmadan tahminlere ve hislere dayal1 bir yarg1 gibi goriilmelidir.

Bu noktada belge/bilgi yonetiminin gergeklestirilmesi, bunun tiim
teskilatlara yaygimlastirilmasi ile birlikte istihbarat teskilatlarinin da bu
sistemden azami faydalanmasi1 teklifi, mahremiyetin ihlal edilmesi,
Ozgiirliiklerin yok edilmesi gibi giiniimiiziin en ¢ok merak edilen,
rahatsizlik hissi veren duygularini, diisiincelerini canlandiracak ve bu
cercevede ilk elden siralanacak su sorular1 akla getirecektir: Bu sistem
hele bir de isin icerisinde istihbarat faaliyetleri varsa kurumsal veya kisisel
mahremiyeti ihlal anlamma mi gelmektedir? Her saniye gozlenip
izlenecek, kontrol mii edilecegiz? Veya zaten bu oluyor mu? Teknolojik
gelismeler kontrol mekanizmasim1i  hangi noktaya kadar niifuz

1 Thomas Malcolm Muggeridge: Ingiliz gazeteci, Ikinci Diinya Savast swrasinda Ingiliz
hiikiimeti igin casus olarak ¢aligti. Rahibe Teresa'yr Bati'min popiiler ilgisine getirdi.
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ettirmektedir? Kontroliin sinirlar1 var midir? Teknolojik gelismelerin
cerceveledigi degisimlerin getirisi ile beraber gotiirdiikleri neler olacak?

Foucault (2017), ‘Hapishanenin Dogusu’ adli kitabinda mimar ve
diistiniir Jeremy Bentham2’1n yeni bir hapishane modeli olarak tasarladig:
ve Panopticons adini verdigi ve zamanina gére (On dokuzuncu yiizyil)
devrimci sayilabilecek gozetim ve denetim mekanizmasini modern
zamanlardaki iktidarin isleyis bigimini gdzler Oniine seren bir metafor
olarak bizlere aktarir. Panopticon denilen bu hapishane modelini, modern
toplumlardaki iktidarin isleyis bi¢imini temsil eden bir yapiya sahip
olmasi olarak goriir.

Bu ¢ergevede iletisim, bilisim, yapay zeka, nesnelerin interneti, ag
yapilar biitlin imkanlarim1 sonuna kadar kullanarak tek tek bireylerle
birlikte devletleri de degisime ugratip gozetim toplumunu olusturan
gozetim teknolojisini gelistirerek, ¢agimizin panopticonlarini mi inga
ediyor? Devletleri de gbzetleyip mahremiyetini ihlal eden yapilar var mi?
Bu sorulara kendi goriisleri gergevesinden cevap verenler, meseleyi teshis
edenler mevcut. Orneklendirmek gerekirse Coban ve Ozarslan (2016, s.
7), Panoptik yapinin kapitalist iktidar bi¢imleri i¢cin ¢ok 6nemli oldugu
vurgular. Gozetimin iktidarin temel denetim bi¢imlerinden birisi haline
geldiginden bahisle, goz’tin de 6nemli bir iktidar orgam1 oldugu ifade
ederler. Kiiresel kapitalizmin yeni teknolojileri, 6zellikle de iletisim
teknolojilerini  kullanarak toplumsal denetimi sagladigi, kiiresel
panoptikon’un ise yeni emperyal iktidarin yeni diinya diizeni oldugunu,

2 Jeremy Bentham, Ingiliz filozof, hukukcu ve toplum reformcusu. Insanlari, rasyonel bir
bicimde kendi ¢ikarlarini izleyen ve faydalarini en yiiksek noktaya getirmeye calisan
canlilar olarak goriiyordu. Faydaciligin kurucusu olarak da bilinir.

3 Panoptikon: Jeremy Bentham'm 1785 yilinda tasarlamis oldugu hapishane insa
modelidir. Tasarimin konsepti gézetlemeye izin verir. Soyle ki; biitiinii (pan-) gozlemlemek
(-opticon) anlamina gelen bu tasarim birkag¢ katlik tek odali hiicrelerden olusan bir halka
iizerine kuruluydu (Bkz. Bentham, J. ve digerleri (2016). Panoptikon: Goziin Iktidart. 2.
Baski. Istanbul: Su Yayinlar).
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toplumlarin, kiiresellesme siireci ile birlikte goéziin iktidar1 tarafindan
teslim alindigini ileri siirerler.

Coban ve Ataman (2018), Biiyllkk Birader veya Panoptikon
gergekliginin de evirildiginden s6z ederek, “Gozetim teknolojilerinin
geligimi ile birlikte iktidarm goézii yasamimizin neredeyse her alanimi
gozetleyebilir hale geldi, artik Panoptikon 2.0 ¢agini yasiyoruz. Ortada
Ozgiirliighi hayat tarzi se¢cimine indirgeyen ve yurttasin serbest zamanini
serbest pazarda ancak tiiketici olarak yasayabilecegini sdyleyen yeni bir
paradigma var” (Coban ve Ataman, 2018, s. 7) goriisiinii dile getirirler ve
bu arada ¢ok kisa bir zaman diliminde yasanan biiylik degisimlere de
isaret ederler.

Son doénemlerde gozetlenmek kadar gozetlemek de moda ve arzu
edilen bir eylem haline doniismiistiir. Bu arzu nesnesi farkli algilar ortaya
cikartiyor. Coban ve Ataman (2018, s. 7), degisen bu algilarimizla birlikte
mahremiyet algimizin da yavas yavas, giiniimiiz yiiksek primatlariyla
benzer bir yasam evrenine sahip hominid atalarimizinkine benzedigi
inancini dile getirirler. Geligirken gerilemek olarak nitelenebilecek bu
husus bizlerin hosuna giderken bazilarinin da isine geliyor.
Zaaflarimizdan yararlanmak kolaylasiyor. Birey olarak seffaflagirken
iktidar odaklar1 ise hem kendilerini hem de hedeflerini gizliyor. Bu arada
kaybolan sey ise mahremiyet oluyor.

Iletisim teknolojisinin gergekten hayatimizi degistirdigi malum, bu
endiselere tercliman olmak ve konumuzla ilgili kendimize giizergah
belirlemek i¢in biz de su sorularla devam edelim.

Bu degisime; giivenligimiz, bireysel hayat alanimizin gizliligi,
mahremiyetimiz feda mui edilecektir? “Denetim. Mahremiyet, doniip
dolasip bu kelimeye dayaniyor. Bunu nasil elde edecegiz? boyd’un
sOyledigi gibi bazi ¢6ziimler hukuki, bazilar1 teknik, bazilar1 da sosyal. Bu
degisim ¢aginda, bu ti¢ii uyum i¢inde olmayacaktir” (Jarvis, 2012, s. 136).
“Sonug olarak birtakim sorular giindeme getirilmez. Ornegin, teknoloji
kime daha fazla 6zgiirliik ve gii¢ saglayacak? Ve kimin giicii ve 6zgiirligii
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azalacak” (Postman, 2013, s. 16). Bu sorularin heniiz agiklikla
cevaplanamamasi insanlari, toplumlari rahatsiz etmekte, korkutmaktadir.
Ancak bu korku ve endiselerin yeni bir sey olmadigi, tarih boyu her
yenilikte farkli sekillerde tezahiir ettigi de literatiirde bolca mevcut.
Ornegin, David Vincent (2016, s.188) “Matbaanin icadindan beri iletisim
devrimlerinden her biri abartili umutlar ve korkular yaratmigti.”
ifadesiyle, toplumlarin, insanlarin bu tiir degisimlere karsi hep temkinli
olduguna dikkat ¢eker. Ancak giiniimiizdeki farkin degisimin hizindan
kaynaklandigini da ekler.

Tarih boyunca devletler, yonetimler ile kigisel mahremiyet arasinda
hep gerilimler olmustur. Iktidarlarin, kurumlarin giivenlik, gizlilik,
mahremiyet algis1 ve icraatlari ile kisilerin mahremiyet algilari ve talepleri
arasinda catigmalar siiregelmistir. Nihayetinde iletisim kanallarini,
bicimlerini denetim altinda tutmak, gézetlemek, kontrol etmek, devletin
giivenligini saglamak diislincesi, ayn1 zamanda otorite kurmanin ve
gostermenin de bir yoludur. Meseleye bu acidan baktigimizda gegmiste
de yiizde yiiz mahremiyet diye bir seyden bahsedilmesi miimkiin degildir.
Tarih boyunca “duvarlar ¢ok ince, odalar ¢ok kalabalik, zarflar ¢ok
savunmasiz, sosyal medya ise alabildigine sinirsizdi” (Vincent, 2016, s.
215).

“Giintimiizde gizlilik ve kamuya kapali manevralarin diplomasideki
kullanimi hala tartisilmazdir” (Tokg6z, 2008, s. 378) ve gizlilik unsuru,
mahremiyet, demokrasi ve ozgiirliik kavramlariyla i¢ ice ge¢gmis ancak
birbiriyle de siirekli catisan, gerilen alanlardir. Mahremiyet, bireysel,
kurumsal, yonetsel oOzgiirliigiin gerceklesmesi icin gerekli bir hak
niteligindedir. Ozgiirliikk, demokrasiyi tamimlayan ana degerlerdendir. Bu
dogrultuda, ozgiirce gerceklestirilebilen iletisimin varligi demokrasiyi
saglayan onemli hususlar arasinda yer alir. Yani sarmal bir iligki ve kisir
bir dongii, siirekli nitelik degistirerek zamanina, yerine, olayin igerigine
gore birbirini destekler, kostekler, etkiler, yok eder, gerceklestirir. Icinden
cikilmasi zor bir modern kargasa siiregitmektedir. Bugiin iletisim/bilisim
teknolojisinin hayatin her alaninda vazgecilmez birer arag ve unsur olarak
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yer almasi insanlara, toplumlara, kurumlara genelde devlete bir¢ok olanak
ve kolaylik saglarken mahremiyet ve 6zgiirliik alaninda bir takim olumsuz
sikint1 verici etkilere de sebep oluyor gibi goriinmektedir. Giinlimiiziin
mahremiyet anlayigi ile hassasiyetler ve kisisel 6zgiirliikler arasinda bir
takim tutarsizliklar da bulunmaktadir. Vincent’in (2017, s. 213) kullandig1
bir kavramla dikkat c¢ektigi bir alan vardir ki, bugilinkii a¢mazi
sekillendirmektedir: “Teshirci mahremiyet”. Vincent, sosyal medya
kullaniminin hizli yiikselisi ile teshirci mahremiyetin birlikte yiikseldigini
ifade ederek, kisisel bilgilerin kontroliiniin devlet kurumlar ile gizli
anlagmalart olsa bile kiiresel sirketlerin kullanimina teslim edildigini,
boylece yerlesik savunmalarin da tahrip oldugunu sdyler ki, bu noktada
istihbarat teskilatlarinin agmazlar1 da baslamaktadir. iletisimin aglara
yiiklenerek kiiresellesmesi, sinirsizlagsmasi kimilerince toplumsal veya
devlet gilivenliginden, radikal bir kopus olarak goriilmeyebilir. Ancak
teshirci mahremiyet uygulamalar1 6zgiir olan kisisel bir alanda gergeklesir
ve farkinda olmadan paylasilan, agilan degil adeta sagilan birgok bilgi ile
de gilivenlik mefhumu ciddi sikintilara girebilmektedir. Mahremiyetin
olmas1 ne demektir?

Bugiinlerin mahremiyet anlayis1 ile hassasiyetler ve kisisel 6zgiirliikler
arasinda bir takim tutarsizliklar da bulunmaktadir. Sikayet edilen
mahremiyetin ortadan kalkmasinda, alenilesmekte karsilikli riza, heves,
heyecan, goriiniir olma arzusu vb. unsurlar da 6nemli bir yer tutar.

Chul-Han (2017, s. 68), giiniimiiziin 6zel bir Panoptik yapiya sahip
oldugundan bahsederek, “Bentham’mn panoptikonundaki yalitilmig
mahkiimlarin aksine gilinlimiiz panoptikonunun sakinleri birbirleriyle
yogun bir sekilde iletisimde bulunur ve aglar kurarlar. Seffafligi
garantileyen yalitilmighgin getirdigi yalmzlik degil hiper-iletigimdir.”
Vurgusunu yaparken mahremiyetin ortadan kalkmasindaki karsilikli
iligkiye, katilimciliga dikkat ¢eker. “Dijital panoptikonun kendine has
yani, kurulusunda ve siirdiiriilmesinde sakinlerinin soyunma ve
kendilerini teshir etme yoluyla aktif olarak yer almalaridir.” Savini
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“Kendilerini Panoptik pazarda sergilerler.” sozleriyle tamamlar (Chul-
Han, 2017, s. 68).

Kurumsal mahremiyet de bir anlamda, kurumsal 6zgiirliik alamidir.
Bilgi yonetimi acisindan belge ve bilgilerin mahremiyeti
belgeleri/bilgileri iiretenlere 6zgiirliik alani saglar.

Her belgenin/bilginin gizliligi olmayabilir, ancak her belgenin/bilginin
mahremiyeti vardir. Mahremiyeti sagladiginizda {ireten olarak 6zgiir bir
alan elde edersiniz. Bu 6zgiirliik alan1 saglanamaz ise gercek anlamda
belge/bilgi tiretmek de giiglesir.

Ulkemizde tiim kurum ve kuruluslarin kullandigi hatta kullanimi
zorunlu tutulan Elektronik Belge Y6netin Sistemleri (EBYS), bu anlamda
mahremiyet ve Ozgirlik iliskisi ve bileseni agisindan Onemli bir
platformdur. EBYS’ler belge ve bilgi mahremiyeti dikkate alinarak
yonetilmesi ve isletilmesi gereken sistemlerdir. Kurumsal ve kisisel veri
ve bilgi iceren bu sistemlerin iligkisiz birimler ve kisiler tarafindan
yonetilmesi ve isletilmesi kurumsal ve kisisel veri ve bilgilerin
mahremiyeti agisindan ciddi sorunlara yol agmaktadir.

Mahremiyetinizin olmasi1 6zgiir bir alanimizin olmasi demektir, bu
anlamda hem bireysel hem de kurumsal biitiiniinde ise toplumsal
ozgiirliikle yakin iliski igerisindedir. Kisinin kendi basma kalabildigi;
yalnizca kendisinin bildigi ve sadece istedigi kisilerle paylastigi 6zel
bilgilerine ait yapiy1 korudugu ‘kendisine ait bir alanmin’ olmast son
derece dogal ve insani bir haktir. Henkoglu (2015, s. 29), bireyin
kendisine ait kisisel verilerin gelecegini belirleme hakki bireysel temel
hak ve ozgiirliiklere ait bir haktir, goriisiinii dile getirirken kisisel bilgi ve
verilerin gelecegine ait hakka da dikkat ceker.

Ayni seyler kurumsal mahremiyet agisindan da ¢ok 6nemlidir. Kisisel,
kurumsal veya devlete ait veri ve bilgiler teshirci bir yapisallik {izerinde
higbir siira tabi tutulmadan diinyaya servis ediliyorsa bu mahrem bilgi
sayilabilir mi, kisinin, kurumun, devletin kendisine ait bir alan olarak
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kabul edilebilir mi? Kisilerin, kurumlarin ve de devletlerin teshir ettikleri
veri ve bilgilerin sinir1 ne olacaktir? Bunlarin niteliklerini nasil ve kim
belirleyecek, nasil kontrol altinda tutacagiz? Milyonlara servis edilen sey
kisisel, kurumsal, devlete ait mahremiyetin icerisine dahil edilebilir mi?

Kisisel, kurumsal mahremiyet, kisisel, kurumsal bilgi ve verilerin
gelecegini belirleme haklari, unutulma hakki ile devletin giivenlik
endisesi arasindaki ince ¢izgi nasil korunacaktir? Bu giivenligi saglama,
koruma, kollama faaliyetleri esnasinda 6zellikle kisisel o6zgiirliikkler ve
demokratik haklar zayi edilmeden nasil ayakta kalacaktir? Kisisel
mahremiyeti ve Ozgiirlik alanlarin1 korumayi1 en alt sinira ¢ekmenin
toplumsal veya devlete ait fayda ile gerekcelendirilmesi dogru bir
uygulama ve anlayis olarak goriilebilir mi? Kigisel mahremiyetin siirlari
nerede baslayip biter? Kurumsal mahremiyetin sinirlari neler olacaktir?

Teshirci mahremiyet hangi smirlar igerisine dahil edilerek
frenlenebilecektir? Bu sorulara kisileri rahatlatacak cevaplar vermek,
yasal diizenlemeler yapmak ve toplumu ikna etmek noktasinda da
istihbarat teskilatlarma g¢ok biiyiikk, mesakkatli ve bas agritict gorevler
diismektedir. Ciinkii bu konularda ilk elden su¢lanacak, giinah kecisi ilan
edilecek kurumlar istihbarat teskilatlar1 olacaktir.

Bilginin kisisel bir miilkiyet oldugu algis1 veya karari, mahremiyetin
smirlarimi ¢ok genisletmektedir bu da giivenlik, kisisel mahremiyet
kavgasmi ateslendirecek katalizor gorevi gorecektir. Tam da bu noktada
gerilimin dozu artacak, mahremiyeti koruma hususunda, belirli sosyal ve
teknik siirecler igerisinde, belge/bilgi aktarimini, paylasimini, erisimini
cercevelendiren beklentileri olumlu yonde etkileyecek diizenlemelere
ihtiya¢ hissedilecektir. Kuru demecler, diger iilkelerden ¢ozliim
aktarmalar1 ve resmi agiklamalar yerine, mahremiyet, Ozgiirlik,
demokratik haklar baglaminda kendi toplumumuzu insanimizi
etkileyecek, inancini artiracak icraatlar yapmak, bunlar1 yasal zeminlere
oturtmak cetrefilli ama vatandas-istihbarat teskilati iliskileri ve
giivenilirlik hissi vermek agisindan en 6nemli faaliyet alanlarindan bir
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tanesi olacak gibi gériinmektedir. Elbette insanlarin da devletin giivenligi
konusunda hassas olmalari, bu hassasiyetin ve farkindaligin gelistirilmesi
onemli bir unsurdur. Ag yapilarin1 ve istihbarat disiplinini karsilikli
miicadele alani olarak degil de birer bilesen olarak bir araya getirmek,
bunlar1 sistemlestirip idari ve hukuki siireglere tdbi tutmak belki
meselenin bir kismini ¢éziimleyebilir.

Bu arada Tiirk hukuk mevzuatinda 6zel olarak kisisel mahremiyetle
ilgili olmamakla birlikte, kisisel verilerin korunmasi yasal giivenceye
alinmis, ayrica kisisel verilerin korunmasina yonelik olmamakla beraber
kisisel verilerin elde edilmesi ve islenmesi ile iligkili olarak basta T. C.
Anayasa’si olmak tizere degisik hukuki metinlerde bazi hiikiimler yer
almistir. Konuyla ilgili hiikiimleri kapsayan hukuki diizenlemeleri
bagliklar halinde sdyle siralayabiliriz:

1- 6698 sayili Kisisel Verilerin Korunmas1 Kanunu
2- 4982 sayili Bilgi Edinme Hakki Kanunu
3- 5070 sayil1 Elektronik imza Kanunu

4- 5651 sayili inteme‘g Ortaminda Yapilan Yayinlarin Diizenlenmesi
ve Bu Yaymlar Yoluyla Islenen Suglarla Miicadele Edilmesi Hakkinda
Kanun

5- 5237 sayili Tiirk Ceza Kanunu
6- 4721 sayili Tiirk Medeni Kanunu

Bunlara ek olarak birgok kanunda kisilik haklarmin korunmasina
yonelik hiikiimler bulunur, ayrica konuyla ilgili uluslararast veya ulusal
standartlar da mevcuttur.

Iletisim, bilgi alma 6zgiirliigli modern diinyanin en dnemli dzgiirliik
alanmidir. Ancak 6zellikle sanal veya sosyal medya ortamlarinda art niyet
olmasa da fiziki goriiniir olmamaktan kaynaklanan rahathigin verdigi
rehavetle (teshirci mahremiyet) ortaya doktiigiimiiz her tiirlii veri, haber,
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bilgi veya belgenin 6zellikle de kurumsal olanlarin verilmesinde veya
almmasinda da kurumsal veya bireysel birtakim sinirlar olmalidir. Tiim
bu hususlarin da dikkate alinarak ulusal temelde sistemli siireglerin
kurgulanmasi1 6nemlidir.

Ancak konuya iligkin dogrudan ya da dolayli yapilan yasal ve idari
diizenlemeler, kiiresellesen diinyada insanlarin bilinglenmesini saglamaya
yetmemektedir. Bu nedenle bilgilendirme-bilin¢lendirme-gerceklestirme
baglaminda egitimsel ve kiiltiirel etkinlikler devlet eliyle, sivil toplum
kuruluslar1 kanaliyla vb. yapilmali insanlar bilgilendirilmeli, biling
olusturulmali ve giinliik yagaminda yeni gergekliklerin 6ngordiigii sartlara
uyum saglamak i¢in yagaminin bir pargasi olarak kullanma bilincini
gelistirmeli ve gergeklestirmelidir.

T

Mehmet Torunlar-Fahrettin Ozdemirci






14. Yeni Gerc¢eklikler: Hissettirmeden
Yonetme ve Yonlendirme

Tarihte kole ticareti, lilkelerin iggali, kaynaklara el konulmasi, ticaretin
tek tarafli yiiriitiilmesi gibi metotlarla sOmiiriiyli cisimlestirenler,
giiniimiiz kosullarinda uzaktan erigim, yonetim teknikleriyle insanlari,
toplumlar1 kendilerine, llkelerine, kiiltiirlerine, tarihlerine, degerlerine
yabancilastirtyor ve sahip olduklar1 zenginlikler farkinda olunmadan birer
birer ellerinden aliniyor. Bu konuyu ¢ok detaylandirmasak da dncelikle
somiirgeciligin amacina ve yontemine aciklik getirmek lazimdir.
“Somiirge savaglari, kita savaslarindan oldukea farklidir: Diigmanin imha
edilmesi degil, fethedilen halkin ve topraklarin belli bir kontrol altinda
organize edilmesi amaglanir. ...Sorun ‘diismani’ kesin yenilgiye
ugratmak degil, pahaliya mal olmayacak sekilde hakimiyet altina
almaktir. Bu amaglar cergevesinde, somiirge savaslari ele gecirilen
topraklarin iggal altinda tutulmasini ve organizasyonunu gerektirir. Bunlar
birbirine baghdir. Ciinkii basarili bir iggal basarili bir organizasyona
baglidir” (Gottmann, 2003, ss. 205-206). Gegmisteki somiirgeciligi tahlil
eden bu ifadelerle varilan sonug giiniimiiz diinyasi i¢in de gegerlidir. Bir
tek farkla: Gegmiste somiirgeciligi getiren isgal ve organizasyon ikilemesi
gorlinlirliigiinii  yitirmig, sanal ortamlara, ag yapilara, internete
gizlenmistir. Tarihte somiirgecilik herhangi bir devlet-millet i¢in topragin
ele gecirilmesi gibi cografi ve fiziki eylemleri sart kosarken, glinlimiizde
bunlarla birlikte zaman/mekan mefhumunu da ortadan kaldirarak birey
birey herkesi neticede kiiresel tiim insanlig1 basarili bir organize yapisallik
ile isgal edip yoOnlendirilmeye, somiiriilmeye aday hale getirmektedir.
Bugiin teknolojik yenilikler, iletisim teknolojisi, nesnelerin interneti ve



128 Bilginin Bilgiyle Savasi

yapay zeka calismalar1 somiirgelestirmenin teknik adimlarla ilerlemesi
olarak kendisine yol ¢izmistir ve ilerlemeye devam etmektedir.
Feenberg’e (2010, s.25) gore “teknoloji azinligin ¢ogunluk iizerindeki
hakimiyetini yeniden-iiretecek sekilde yapilandirilabilir,
yapilandirilmistir da. Bu tek yonlii bir sebep sonug¢ olusturan teknik
faaliyetin bizzat yapisina yazilmis olan bir imkandir.”

[letisim/enformasyon veya endiistri 4.0 cag1 kavramlarmin zihnimizde
olusturdugu cagrisimlar hep olumlanarak resmedilmektedir, ancak bu
kavramlarm uygulama karsiligi kullanic1 olarak bizi icerikle beraber
farkindalik olusturmadan yeni hayat tarzlarma yonlendirir ki bu da
teknolojinin  arka  yiizlinii/planin1  olusturur. Bu arka planin
gerceklestirmek istedikleri, teknolojinin iddia edilen ve genel kabul gdren
hayatimiza kattig1 giizellikler, kolayliklar, kazandirdigi soylenen
ozgiirliikler sdoylemlerinden daha dnemlidir. Bu hususta bilinmeyenler,
bilinen ve yagananlardan ¢ok fazlasini kapsar.

Eger bu kavramlarin icerigini kendi deger diinyanizin gergeklikleri ile
doldurabilirseniz, teknolojinin arka plami ile kisinizi, toplumunuzu
ortiistiirebilirseniz kimliginizi korumus, gelistirmis olursunuz. Ancak size
sunulani degerleriyle birlikte ithal edip sorgulayip siizmeden biinyenize
aldiysaniz zaman igerisinde kimliginizin, yerelliginizin erimesinden,
mutant olmaktan kurtulamazsiniz. Bu hayatin her sathasi i¢in gegerlidir
ve tarih tekerriir etmektedir, sizma ve degisim hareketi gegmiste oldugu
gibi yogunluklu olarak oOncelikle ekonomik yapisallikla birlikte
baglatilmis gibidir.

Diinyanin bugiin geldigi noktada somiirgecilik veya yayilmacilik
kavramlar1 modernizme, bilgi/iletisim/enformasyon ¢agina ve entelektiiel
iklime uymuyormus gibi goriinmekle beraber, gelisen birey, onlarin
haklari, giiclenen sivil toplum gibi sunum ve propagandalarla Avrupa
merkezli degerler sistemi, teknolojinin bilgi toplumu, bilgi ekonomisi vb.
etiketleriyle hayatlarimizi formatliyor. 18., 19. ve 20. yiizyilin Avrupa
merkezciligi yeni silirlimleriyle son hizla hayatiyetini devam ettirirken,
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farklt uluslararas1 giic miicadelelerinin aktdrleri de kurgusal
yonlendirmelerine, gatistirma faaliyetlerine devam ediyor. Bu anlamda
bilginin yonlendirme maksatl kullanilmasi, teknolojik ilerlemelerin arka
planinin agik edilmesi zorunlulugu doguyor.

“Teknolojik gelismelerin yoniinii ve niteligini belirleyememek, bize
sunulanlarin 6tesinde yazilimlarda, ag yapilarinda olabilecek gizli geri
plan ajandalarini bilememek, tespit edememek siklikla elektronik/dijital
diinyanin nimetlerini veya kiilfetlerini yanlhs anlamlandirmalara,
adlandirmalara, ortaya ¢ikabilecek kisisel, kurumsal, devletsel giivenlik
aciklarini tanimlayamamaya, bu risklere ya gereginden fazla misillemede
bulunup tepki vermeye veya hicbir sekilde karsilik vermemeye sebep
olmaktadir. Israilli istihbarat¢1 Efraim Halevyi, Soguk Savas doneminde
bilginin, yeterli verinin olmamasi veya bunlarin yanlis yorumlanmasinin
barindirdig: tehlikelere dikkat ¢eker: ‘Yasamla 6liim arasindaki keskin
¢izgi olan bilgi, hi¢c olmadig1 kadar ragbet goriiyordu ve miittefikler
arasinda bilgi paylasimi, ortak kaderin hayati bir parcasiydi. Bilginin
olmamasi veya yanlis yorumlanmasi, kelimenin tam anlamiyla ulusal bir
felakete yol acabilirdi.” Bugilinkii diinyada malumatlarin yanls
yorumlanmasi, eksik, uydurulmus, yonlendirmeli bilgi nelerimize mal
olmaktadir?” (Torunlar, 2016, s.427).

05 Kasim 2017 tarihli Hiirriyet Gazetesi’'nde (s.10) yayimlanan ‘200
dolara sokak c¢atismasi’ baslikli bir kose yazisinda toplumlarin,
topluluklarin farkinda olmadan, uzaktan erisim ve yonlendirme ile nasil
bir catisma ortamina siiriiklenecekleri gdzler oniine seriliyor. Selguk Sirin
tarafindan kaleme alinan kose yazisinda, ABD’de Rusya tarafindan
kontrol edilen ‘Heart of Texas’ adli Facebook hesabindan 6nce Teksas’ta
oturanlar ‘Teksas’n Islamizasyonuna son’ denilerek 21 May1s 2016 giinii
Miisliimanlara ait bir kiiltiir merkezinin 6niinde protesto eylemine davet
edilirler. Ayn1 giin, ayn1 Rusya kaynakli hesap bu sefer ‘United Muslims

! Efraim Halevy: 1998-2003 yillart arasinda Israil haber alma teskilati Mossad in
direktorliigiinii yapan kigi.
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of Amerika’ (Amerika’nin Birlesmis Miisliimanlar1) adli bir hesabi
kullanarak bu sefer de Miisliimanlar lehine bir eylem ¢agris1 yapar. ‘Islami
diisiinceyi koruyalim’ baslikli bu c¢agrida da Austin bolgesinde oturan
herkes, ayn1 Islami kiiltiir merkezinin 6niine davet edilir. Ve 21 Mayis
geldiginde tiim kameralarin Oniinde Rusya tarafindan oraya
yonlendirildiklerinden habersiz iki grup birbiriyle kavgaya tutusur. Sonug
tam bir toplumsal ¢atisma, dinler aras1 kinin, nefretin artigidir. Diinyaya
da bu mesaj naklen verilir. Orada c¢atisan hi¢ kimse sahnenin arkasinda,
200 dolarlik biitgeyle olusturulmus bir Rus sosyal medya hesabinin
oldugunu bilmez. Teksas Ornegi bize, toplumsal bir ayrigim noktasi ile
birlikte ucuz ve kolay erisilebilir bir teknolojinin birlikte kullanilmasi ile
birakiniz devletler arasi kiigiikten biiyiige gruplar arasi, kimlikler arasi,
etnik unsurlar arasi bir ¢atisma c¢ikartilip bundan ciddi bir kaos
dogurulabileceginin ne kadar kolay oldugunu gosteriyor.

Cambridge Analytica skandali olarak diinya giindemine giren olaylar
zinciri de konuyu aciklamamiza yarayan onemli bilgileri igerisinde
barindirir. ABD merkezli veri analizi sirketi Cambridge Analytica’nin
Facebook {iizerinden ulastig1 kullanici verileriyle ABD ve Britanya’daki
secim ve referandumlardaki tercihleri etkiledigi iddiast etrafinda
yogunlasan bu skandal, i¢inde bulundugumuz diinyada farkinda olmadan
nasil yonlendirildigimiz gercekligine bir¢ok delil sunuyor. Facebook Veri
Skandali olarak da isimlendirilen Cambridge Analytica skandali ile ilgili
hususlar su sekilde 6zetleyebiliriz:

“Skandal Cambridge Analytica merkezli gibi goriinse de isin ash bu
teknolojilerin is akis modellerinin hayatimiza olan etraflica etkilerinde
sakli baglikli bir degerlendirme mevcut. Okan’in aktardigina gore, skandal
haberlerinden ¢ok 6nce Facebook iizerindeki begeniler sayesinde insan
davranigi analizinde hem ticari hem akademik ¢alismalar ortaya ¢ikmisti.
Bunlardan en inliisi Michael Kosinski admndaki Stanford
Universitesi’nden geng bir arastirma gérevlisinin yayinlartydi. Arastirma
sonuglarina gore; bir insan1 10 begeni ile is arkadaslarindan, 70 begeni ile
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arkadaslarindan, 150 {istli begeni ile aile {iyelerinden daha iyi tanimak
miimkiin oluyordu.

Arastirmacmin psikometrik algoritmasimi 6grenmek isteyen Alexandr
Kogan, Kosinski ile irtibata geciyor. Bu kisinin ilisikte oldugu kurumlar
arastirildiginda SCL isimli bir sirkete ulasiliyor. Kosinski, bu sirketin
secimlerle alakali oldugunu iistelik bir¢ok iilkede faaliyet gosterdigini
anlayinca irtibatin1 kesmis. Ancak Kogan elindeki veriler sayesinde bir
sekilde modelin benzerini gelistirmis ve buglin Cambridge Analytica
olarak bildigimiz sistemi olusturmus.

Kogan, Facebook kendi altyapisi lizerinden sagladigi API ile sistemini
test etmis. 270 bin kullanici ile yaklagik 50 milyona yakin Amerikalinin
bilgilerine ulagilmis. Bugiin bilgisayar laboratuvarlarinin en haval
konularindan makine dgrenme algoritmalari, o giinlerde sosyal medya
verileriyle se¢im kampanyalarinda segmen psikolojisini etkilemek i¢in
egitiliyormus. Facebook, reklam verenlere dogrudan satmasa da sagladigi
bu bilgiler akademik amaglarin digina ¢iktiginda sonug kaginilmaz oluyor.

Cambridge Analytica 2015°te Brexit se¢imleri yapildiginda sistemi
kullanima sokuyor. Facebook veri setini dogrudan kullanmadiklarini 6ne
stiriiyorlar. Halka agik veya kapali sirketlerden satin alabilecekleri data
setleri ile 6grenme algoritmalarini insan psikolojisini anlamak {izere
optimize etmeye baslamalariyla durum vahimlesiyor. Bu sayede 2016
ABD bagkanlik se¢imleri gibi donemlerde kararsiz segmenlere yonelik
¢cok genis kapsamli ve neredeyse her se¢mene ayri1 6zel kampanya
olusturuyorlar. Trump se¢cim kampanyasinda 175 bin ayr1 versiyon
Facebook iizerinden se¢menlere gdsterilmis. Biiyiik verinin Facebook ile
birlestiginde ne sekillerde kullanilabilecegi, kampanya sirasinda
Trump’m kullandig1 sloganlar ve sonrasinda se¢imi kazanmasiyla
anlagiliyor (Okan, 2018).

“Ortaya ¢ikan skandalin aslinda iyi bir yani da var. Zira yalnizca biiyiik
veri analizi ve islemesi {lizerine ¢alisan tek sirket Cambridge Analytica
degil ve kisisel veri isleyerek sonuca giden ve etik birgok probleme yol
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acan bir¢ok kurumun aktivitelerini tartismak bakimindan bu bir tiir sans.
Tiirkiye’de de yakin donemde kimlik numaralar1 dahil fazlasiyla kritik
kisisel verilerin gesitli sekillerde ortaya sacgilmasi veya saglik verileri gibi
mahrem verilerin satilmasi gibi krizlere tanik olduk. Ancak verinin nasil
kullanilacagi, hangi verinin hangi sartlarda kiminle paylasilabilecegi gibi
hususlar bir tiirlii dogru diizgiin tartisma firsatt bulamadik” (Uzunoglu,
2018).

“Cambridge  Analytica, Facebook’taki like’lar, etkilesimler,
demografik bilgi ve ozellikle ‘kisilik testleri’ lizerinden toplanan verileri
derliyor, bunlardan faydalanarak belli kisilik profilleri ¢ikariyor ve kisiye
6zel, mikro-hedefleme ile, spesifik politik mesajlar1 Facebook {izerinden
iletiliyor. Bunu yaparken kullandig1 veri tiiriine psikografik veri deniyor.

Psikografik verinin temeli 60’11 yillara dayansa da, gilinlimiizde
kullanilan gelismis formuna Cambridge Universitesi Psikometri
Merkezi‘nde 2000’lerde ulasiyor. Bu modern forma insanlarin
davranislar, kisiliklerindeki bes temel boyutun farkli kombinasyonlar ile
belirleniyor:  Sosyallik, yeniliklere aciklik, miikemmeliyetgilik,
uzlagsmacilik ve kirilganlik. Cambridge Analytica, Facebook {izerinde
topladig1  verileri, kullanarak, Facebook kullanicilarini  politik
tercihlerinden, cinsel yonelimlerine kadar farkli boyutlarda smiflandirip,
psikografik mikro-hedefleme ile segmentlere ayiriyor ve bilyiik paralar
harcanan igerik {iretme ekibinin hazirladigi metinleri, gorselleri, videolari,
blog ve site linklerini, tam da ulagsmasi gereken hedeflere ulastirtyor”
(Sener, 2018).

“Facebook benzeri iicretsiz platformlar s6z konusu oldugunda
verilerimizin saklanmasi ve bizleri tanimak i¢in kullanilmasi aslinda ¢ok
uzun stiredir bilinen ve hepimizin “onay” verdigi bir eylem.

Bu noktada, “Ne onay1? Ben bir onay vermedim ki!” diye bir tepki
gosterebilirsiniz. Aslinda verdiniz. Verdik. Internetin hizli ve dinamik
diinyasindan kaynaklanan bir bilingsizlikle bunu ¢ogumuz yapiyoruz.
Uzun kullanim kosullarin1 okumak, bizleri ilgilendiren maddelere dair
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bilinglenmek fazlasiyla zamanimizi alacak bir is. Biz de bir an dnce sosyal
ag deneyimini yasamak istiyoruz. Yiikledigimiz bir uygulamayi, yeni liye
oldugumuz bir sosyal ag1 kullanmadan 6nce “onayliyorum” kutucugunu
isaretleyip gectigimiz her olayda aslinda verilerimizin saklanilmas1 ve
pazarlama amacli kullanilmasina onay vermis oluyoruz” (Canko,2018).

Bireylerin, kitlelerin, toplumlarin tercihlerini 6zelde politik tercihlerini
kisisel verileri kullanarak etkileme faaliyetlerini gordiigiimiizde, mesele
insanlik icin git gide ¢cok daha karamsar bir boyuta doniisiiyor. Bu
tehlikeyi Onlemenin bir yolu kanuni diizenlemeler olabilir mi? diye bir
soru akla gelebilir. Cagm gergeklerine uygun ‘Yeni Nesil Kanunlar’
bireyleri, kitleleri, toplumlar1 bu tiirden istismarlara karsi korur gibi
goriinseler de, kanunlarin nasil uygulanacagi, ne sekilde yiiriitiilecegi, tiim
boyutlar1 ve derinligiyle nasil denetlenecegi konularinda belirsizlikler
bulunuyor. Bu tiir eylemlerin ¢ogu zaman uluslararasi boyutlar almasi,
farkli tilkelerin bu istismarlardan nemalanmasi durumu daha da zorlastirip
cetrefillestiriyor. Hele hele bireylerin tek baslarina bir sonu¢ almalari
bugiin i¢in miimkiin géziikmiiyor.

Teknolojinin nimetleri daha da cesitlenecegine, bundan geriye doniis
olmayacagma gore yapilacak sey, yenidiinya gercekliklerine ayak
uydurmak ve teknolojik gelisimde icad eden olmakla birlikte, kullanimi
noktasinda da iradeyi elde tutabilmektir. Bu noktadan hareket ettigimizde,
somiirgeciligin, sizma hareketinin, yonlendirilmenin, ydnetilmenin,
istikrarsizlagtirmanin teknolojik adimlar1 istihbarat teskilatlarinin da
dogrudan c¢ekim alanina girer. Ama her seyin oldugu gibi istihbarat-
teknoloji birlikteliginin de iki yiizii vardir:

Teknolojinin diinyay1 ve tek tek bireyleri getirdigi noktada istihbarat
yvapmak daha kolay gibi gorinmekle birlikte ayni oranda istihbarati
kaybetmek de daha kolay hale gelmistir. ABD Anti-Ter6r Dairesi Eski
Bagkan1 ve 2010 yilinda bestseller olan ‘Cyber War’ (Siber Savas)
kitabinin yazar1 olan Richard A. Clarke, bu tezimizi dogrulayan
aciklamalarda bulunarak istihbaratin, casuslugun eskiden zor oldugunu
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sOylilyor (Tanis, 2012, s. 2), “ ‘Eskiden Washington’daki Rus El¢iligi’nde
calisan bir KGB ajaninin bir FBI ajanin1 ayartmasi ¢ok zordu. Ama simdi
Moskova’da oturuyorsun ve hicbir risk olmadan binlerce sayfa
calabiliyorsun. Eskinin casuslarina artik gerek yok.” Clark’e gore,
istihbarat orgiitleri sadece insan kaynagi agisindan degismedi. Altyapi da
oldugu gibi farklilasti: ‘Eskiden Sinop’ta biiyiilk bir kulemiz vardi.
Rusya’daki konusmalar1 dinliyorduk. Ama simdi buna ihtiya¢ yok. Kimse
radyofrekanst  kullanmiyor. Ulusal Giivenlik Ajansi’nin (NSA)
Maryland’deki kampiisiinden biitiin diinyadaki internet trafigini izliyoruz.
(...) Amerikali asker Sinop’a gitmesine gerek kalmadan her isini
masasindan halledebiliyor.””

Belgeyi/bilgiyi kontrol altinda tutmak i¢in teknolojik, idari, hukuki,
kiiltiirel bir¢cok bileseni bir araya getirip, hi¢bir seyi birbirine
karigtirmadan, igleri Arapsagina dondiirmeden yonetmek gerekmektedir.
Bu noktada ABD Anti-Teror Dairesi Eski Bagkani Richard A. Clarke’in
(Tanis, 2012, s. 2), ‘kale yerine taci korumak’ 6nerisini sekillendirmemiz
gerekiyor. Clarke, tact korumayi, en ¢ok korkulan, hack edilebilecek,
calmabilecek malzemenin se¢ilip ona odaklanilmasi olarak acikliyor. Bu
maksatla artik belge/bilgi yoOnetimine bir iiriin olarak bakmaktan
vazgeemek ve bunun bir sistem ve siirecler biitiinii oldugunu anlamak,
hepimizi gegmisten bugiine getiren siirecleri de hizlica sisteme aktarmak
ve en ¢ok endise duydugumuz belgeleri/bilgileri sistemli bir sekilde st
diizeyde korumaya almak gerekiyor.

O



15. Yeni Diinya Gerg¢eklikleri Cergevesinde
Belge/Bilgi Yonetimi ve Sistemlerinin
Yapisal Sorunlar

Teknolojinin gelistigi, bilgi asirmanin devasa boyutlara ulasip bir
anlamda da bilingsizlikten kaynakli normallestigi bir diinyada bireyselden
kurumsala ve de iilkenin tiimiine yayilan gilivenliginden emin olmak
isteyen devletlerin ellerinde fazla segenek de mevcut degildir.
Bilinmelidir ki, bir {ilkenin milli giivenliginin korunmasi bir bakima o
iilke icin hayati énem arz eden faaliyetlerine (savunma sanayii, bilgi
teknolojisi ve yazilimi {retimi, askeri stratejiler ve planlar, devleti
yonetenlerin iletisimleri) yonelik istihbaratin Onlenmesine, sizin
vermediginizi ise karsi taraftan elde etmenize baghdir. Eger bunlar
saglanamiyorsa, lilkenin milli giivenliginde ciddi zafiyetler olusur. Biitiin
hareketleri bilinen ve rakiplerini tanimayan, hareketlerini bilemeyen bir
devletin farkli alanlarda yapmayi planladigi ¢alismalarin engellenmesi de
kolaylasacaktir. Bu c¢er¢eveden meseleye baktigimizda giliniimiizde
belge/bilgi  yOnetimini ortaya koyan tim islem adimlarini
bilisim/iletisim/enformasyon teknolojileri ile birbirinden ayristirilamaz
bir “sarmal birliktelik” igerisinde goriiriiz. Iste bu sarmal birliktelik ulusal
diizeyde is ve islem adimlarina uygulandiginda, kurumsal veya isletme
diizeyinde basar1 veya basarisizlig1 belirleyen bir gii¢ etmeni olarak ortaya
¢ikt1g1 gibi, istihbarat elde etmenin, eldekini korumanin, tiimiinii derinlikli
degerlendirmenin ve istihbarata karsi koymanin énemli bir unsuru olarak
da hayata yansir.
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Oncelikle su husus belirtilmelidir ki belge/bilgi yonetimi bir istihbarat
teknigi degildir, ancak istihbarat faaliyetlerini, sistemli ve siireclere dayali
bir bilgisellik icerisinde bugiinii kontrollii {ireterek, gecmisi an’a
tagiyarak, degisik bilgi varliklarini biitiinlestirerek, kolay ve hizli erisim
saglayarak destekleyen bir unsurdur. Ulusal diizeyde kurgulanmig
belge/bilgi yonetimi, bilgi varliklari ile ilgili siirecleri sistematik ve tutarl
sistemler haline getirme, belgede/bilgide degisik kurumlarda, birimlerde
bulunanlar1 birlestirme, koordinasyon saglama, bunlardan dogacak
fikirler ve eylemleri de birlestirme egilimidir. Bagka bir ifadeyle kars
karsiya oldugumuz kavramlari, diislinceleri, eylemleri, olgular1 ve olaylari
birbirleriyle tutarl biitiinler haline getirmeye calismaktir. Belge/bilgi
yonetimi siirecleri yalnizca istihbarat orgiitleri i¢in degil, tim kurum
kuruluslar veya organizasyonlar i¢in stratejik bir unsur haline gelmistir ki,
avantaji, onceligi, kazanci, giicii elde etmek isteyen her olusum bu
stirece/sisteme yatirim yapmak mecburiyetindedir. Kurum, kurulus veya
isletmeler agisindan belge/bilgi yonetim sisteminin anlami, ulusal veya
uluslararasi alanlarda varlik gdsterebilmek, miicadelede kazanan taraf
olmak, rekabette bir veya birka¢ adim 6nden ilerlemek iken, olmadiginda
varlik gosterememek demektir. Bu ayn1 zamanda gercek anlamda bilgi
toplumu olup olamamanin da belirleyici unsurudur.

Burada su hususa da dikkat ¢ekmemiz gerekir; belge/bilgi yonetim
sistemi devletin belgelerini/bilgilerini merkezi bir sekilde kontrol etmesi
olarak algilanmamali, bunlarin belirlenecek  kurumsal ilkeler
dogrultusunda sistemler iizerinde iiretilip saklanmasi, siirecler iizerine
islenmesi ve koordine edilerek kolay ve hizli erisimin saglanmasi olarak
anlagilmalidir. Kurum ve kuruluslarda iiretilen veya elde edilen
belgeyi/bilgiyi belirlenmis bir merkeze dogru yonlendirerek, merkezi bir
sistemde kontrol altma almak, 6ncelikle kontrolii imkansizlastiracak,
sinirsiz - sayida belgeyi/bilgiyi iceren kontrolsiiz veri/bilgi yi1gmi
olugmasina sebep verecek ve bunlara yine kontrol edilemeyecek binlerce
kisinin erigsmesi tehlikesini getirecektir. Bu da gii¢ kazanimindan ziyade
zafiyet olarak tanimlanabilir. Bu noktada asil hedef belgeyi/bilgiyi
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merkezi tek bir sistem iizerinde iiretip saklamak degil, birbirini tantyan,
birbiriyle gerektiginde konusup anlasabilen sistemler olusturup kontrollii
bir sekilde koordine etmektir. Bir sistem agik verdiginde, giivenlik veya
giivenilirlik kayiplari olusturdugunda tiim sistemin tikanmasina miisaade
etmeden, giivenli sisteme bir baska yapi1 lizerinden dahil olacak, giivenlik
agiklarimi raporlayip erken uyari sistemini devreye sokacak yapisalligi
isler kilmaktir. Yani bu sistemler biitiinii kati, degistirilemez degil, esnek
ve uyumlu olmalidir.

Belge/bilgi yOnetimi sisteminin Onemsenmemesinin  getirecegi
sikintilar degigik boliimlerde iistiine basilarak ifade edilmektedir.
Olmasini hedefledigimiz sistem bazilarinca giiniimiiz sartlarinda basit de
gortilebilir (ki Oyle olmadigr c¢ok aciktir). Bu noktada kurgulanip
isletildiginde faydali olacagina inandigimiz ve 6nemini vurgulamak {izere
ortaya koymak istedigimizin seyin temel esasi su olabilir: Bazen ¢ok
karmasik, cetrefilli, geligmis teknolojiler barindirir gibi goriinen seylerin
¢0Oziimii ¢cok kolay ve ileri teknoloji istemeyen, basit seyler olabilir.

Bir meseleyi, olay1 ¢ozlimlemek, ¢ézmek, is ve islemleri sikintisizca
yiiriitmek i¢in daha az teknoloji gerektiren, daha az varsayima dayanan,
daha kolay kurgulanip kullanilabilen daha basit yaklagimlar etkili sonuglar
verebilir. Cok ileri diizey teknolojilerle onlardan daha gelismis teknolojik
yapilarla miicadele edemiyorsaniz, yenilgiyi kabul etmek ve onlarin
diimen suyunda hareket etmek bir tercih meselesi olabilir. Ancak bazen
¢ok ileri diizeyde teknolojilerle miicadele etmek i¢in bir strateji olarak,
cok kolay hayata gecirilip uygulanabilen yapisalliklar tercih edilebilir.

Belge/bilgi yonetimi sistemleri, kelimelerin akiciligi, telaffuzunun
kolayligi, giindelik hayatimizin bir parcas1 olmasmdan dolay1 basit gibi
goriinmekle birlikte, basit olmaktan oOte teknolojik tiim gelismelerle
sarmal bir birliktelik icerisindedir. Ancak belgeyi/bilgiyi yonetmeyi
basitlestirerek belgeye/bilgiye erisimi kolaylastirir, olanaksizlarin kolayca
saf dis1 edilmesine imkan verir, ayrintilar1 ortaya koyar, hizli erisimle,
paylasimla, tekraren kullanimla eylemselligi getirir, is ve islemleri giice
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cevirir. Belgeye/bilgiye/kanita dayali yonetimin gerceklestirilmesini
saglar.

Belgeyi/bilgiyi korumak i¢in Onlemler almak, bilgi erisimini,
dagilimimi arastirmak, belgenin/bilginin kaybina sebep veren aksakliklar
gidermek vb. seyler igin neler yapilabilecegi lizerinde diisiince tiretmek,
bunlar1 eyleme doniistiirmek uygulamalar1 daha sofistike bir noktaya
tasimak degildir. Ancak Steve Jobs’a gore de “Basitlik, sofistikeligin en
son noktas1”yd1 (Aksoy, 2017, s. 282). Belge/bilgi yonetiminde basitlik,
erigilebilir olmak giivenlik unsurlarini tasimamak anlamina gelmez.
Oncelikle belge/bilgi yonetim sistemleri icin hazirlanacak planlar her
kurumun yapisina uygun, her birimin, her ¢alisanin yaptigi is adimlarini
kapsayan, gorevini, yetkisini belirleyen, idari anlamda hiyerarsik
yapisalliga sahip olmahdir. Aksoy’un ifadesiyle (2017, s. 279),
“Anlamazlarsa yapamazlar.” Bu sistem de anlasilir olmazsa isletilemez,
gerekli verimlilik almamaz. Isletilemezse giic unsuru olmaktan ziyade
fazladan yiik olur. Onemli olan dncelikle standart bir yapisallik igerisinde
sistemin belge/bilgi iiretimini saglamak olmalidir. Daha sonra diger
adimlar acik ve net tamimlamalar ve islem adimlariyla hayata
gecirilmelidir.

Devletin tiim organlar1 karmasik bir yapiy1 igerisinde barmdirir. Bu
sebeple her kurumun orijinal yapisallig, is ve islem adimlar1 bu yonetim
sistemi igerisinde goriiniir ve isletilebilir kilinmalidir. Bunu saglamanin
yolu, bu karmasik organizasyonda ¢ok farkli is ve islem adimlarina sahip,
farkli i yapis bigimleri ve kurumsal kiiltiirleri olan kurum ve kuruluslari,
farkliliklarin1 ~ koruyarak  bir  sistemler  birlikteligi  iizerinden
yonetebilmektir. Kurallar, gérevler, is, islem adimlari, hiyerarsiler, islem
ve yetki, erigim rotalar1 belirlenmeli, bunlara ait uygulamalar ve talimatlar
standartt saglanmis bicimde agik, net, anlasilabilir ve uygulanabilir
sekilde basit olmali, ancak bu basitlik gliven ve giivenilirlik agigina sebep
verecek bicimde olmamalidir. Giivenilirlik, giivenlik, erisilebilirlik,
paylasilabilirlik gibi unsurlar da sistem {iizerinde ayrica tanimlanarak
kontrollii bir yapiyla isletilebilmelidir.
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Barutcugil (2002, s. 29), bilgi ekonomisinin 6zelliklerini siralayip
“sistemlere ve siireglere aktarilan ve kilitlenen bilgi, insanlarin kafasinda
olup onlarla birlikte kapidan ¢ikip gidebilecek bilgiye oranla daha yiiksek
bir potansiyel degere sahiptir. Bu gergegin goriilmesi, organizasyonlarin
bilginin yakalanmasi, kurumsal hafizaya depolanmasi ve {iriin ve
hizmetlerde icerige doniistiiriilmesi konularinda giderek daha duyarli
olmasina ve daha fazla caba gdstermesine sebep olmaktadir.” ¢ikariminda
bulunurken bilginin sistemlere aktarilmasinin ve yonetilmesinin hayati
oneme sahip oldugunu {istiine basarak vurgular. Calisanlarin bireyler
olarak sahip olduklar1 bilgiler ile organizasyonlarin bilgisinin ortakliginin
da ciddi bir Ustiinliik kaynagi teskil edecegine dikkat ¢eker (Barutgugil,
2002, s. 41). Bunlara ilaveten, “her bilgi toplumu ayni zamanda eylem
toplumuna gecmek igin gerekli psikolojik diirtiiyii de icerir (Simmel,
2016, s. 30).” tespiti igin psikolojik boyutunu da irdelememiz gerektigini
ortaya koyar.

Belge/bilgi yonetimini sistemli bir sekilde devlet yonetiminde devreye
almaktir. Ancak bu sistemler laf olsun, adet yerini bulsun diye yapilir,
onemsenmez, takibi yapilmazsa fayda unsuru da saglanamaz. Oysa
elinizde belgeniz var ise bilginiz vardir, belgeler en 6nemli bilgi
varliklarindandir. Onlarin {izerinde barindirdigi bilginin biiylikliigline
bakmadan korumak, kullanmak, bilgi pargaciklarindan biitiinciil bilgiler
elde etmek gerekir. Ufacik bir bilgi pargasi miicadeleyi kazanmaya veya
ufacik bir bilgi kayb1 kaybetmeye sebep verebilir.

Belge/bilgi yonetimi temelde bir takim adimlarla hayata geger
(Barutgugil, 2002, s. 71). Bunlar, eldeki bilginin kavramsallastirilmasi,
yansitilmasi, eylem planlamasi ve gdzden gegirilmesi olarak siralanabilir.
Ancak bir isletmenin temel adimlari ile bir istihbarat teskilatinin temel
adimlarmin igerigi ve niteligi degisecektir.

Kurumlarda her zaman bilgi artisina ihtiyag vardir, ancak bu artis onu
sistemli sekilde yoneterek kontrol altinda tuttugumuzda gereken oranda
fayda saglayabilir.

Mehmet Torunlar-Fahrettin Ozdemirci
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Insanoglu yaratildigindan beri bilgi iiretmis, belgeye/bilgiye erismek
istemistir. Fakat gecmiste bunu sistemli siirecler igerisinde bir yonetim
unsuru olarak kullanmamaktaydi. Aslinda ge¢cmiste de belge/bilgi
yonetimi yapiliyordu. Arsivlerin, kiitliphanelerin kurulmasi nihayetinde
belgenin/bilginin yonetilmesine yonelik caligmalardir. Ancak bunun
sistemlestirilerek stireclere dahil edilmesi ve yonetim tekniklerinin parcast
olmasi eylemi modern ¢agin bir uygulamasidir ve istihbarat teskilatlari da
bu uygulamalarin nimetlerinden faydalanmak durumundadirlar.

Tarihin  teknolojiyle  birlikte  hizlanip aktig1i  giiniimiizde,
belgenin/bilginin hayatta kalma, var olma noktasinda bir 6nem arz ettigini
sOylemek yanlis olmaz. Bu sebeple hangi kuruma, kurulusa ait olursa
olsun, bilgi varligi olarak arsiv malzemeleri ve arsivler istihbarat
teskilatlarinca ihmal edilmemelidir. Diinyanin biitiin 6nemli aktorlerinin,
giic odaklarinin bol bol bilgi buldugu, malzeme devsirdigi ve ahkam kesip
eylem gerceklestirdigi bu cografyada iilkemizin teskilatlarinin arsivlere,
belge/bilgi varliklarma burun kivirmasi, onemsememesi, yapilacak,
ugrasilacak bir is olarak bile siniflamamasi son derece tuhaf degil midir?
Belki bu tuhaflik bizim bir¢ok sikintimizin sebebi de olabilir. Tiirkiye nin
Ozelde istihbarat teskilatlarinin arsivlerle, belgeye/bilgiye biitiinliiklii
olarak erigsimiyle ilgili sorunlar1 var mudir? sorusunu baska sorularla
destekleyerek izah edebilir miyiz?

Herhangi bir kriz durumunda Tiirkiye i¢in ¢ok hayati olabilecek tiim
belge/bilgi birikimlerinin neler oldugu, nerelerde oldugu belirlenmis
midir?

Bunlarin tiimiine kolay ve hizli erisim saglanacagindan veya onlara
uygulanacak muamelelerin eksiksiz yerine getirileceginden emin
olunabilir mi?

Zaman zaman basinda ve degisik mahfillerde dile getirilen teror
meselelerinin halledilememis olmasi, bagka iilkelerin operasyonlarina
acik olup kolay ajitasyona ugranilmasi gibi elestirilerde gergeklik pay1 var
midir? Bu gergekligin biitiinii icerisinde bir parga olarak goriinse de,
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belgeye/bilgiye erisim ve bunlarin degerlendirilmesiyle ilgili zafiyetten
s0z edilebilir mi?

Istihbarat teskilatlar1 disindaki kamu kurum kuruluslarmin belge/bilgi
giivenligi konularinda gosterdikleri umursamazlik, Onemsememe,
kiigimseme gibi davranig kaliplari istihbaratin nitelikli belgeye/bilgiye
erisimini ve nitelikli degerlendirilmesini engelleyerek ortak eylemlerde
bulunma zafiyeti dogurmakta mudir? Ornegin ceza evlerinde terdr
sucundan yatan mahkimlarla yapilan goriismeler, psikolojik
degerlendirmeler diger ilgili kurum ve kuruluslarla ne kadar paylasilmakta
ve degerlendirmeler sonucu ne gibi ortak eylemlerde bulunulmaktadir?
Yani ne dlgiide devlet akli kullanilmaktadir. Milli egitimin terdriin yogun
oldugu bdlgelerde elde ettigi bilgiler ne kadar ortak akla aktarilarak
eyleme doniistliriilmektedir? Bunlar yalnizca bir takim sablonlara
dokiilmiis kuru resmi yazigmalar olarak vazife icabt m1 mevzuatin
belirledigi makamlara iletilmektedir? Yoksa iizerinde detayli calisma ve
degerlendirmeler yapilip ¢oziim ve ¢ikti odakli ¢caligmalar yiiriitiillmekte
midir?

Tiim bu sorular1 cevaplayarak endiseleri giderecek verimli, etkin siire¢
yonetimi ve denetim mekanizmalart mevcut mudur?

Bu sorularmm cevaplart pek c¢ogumuzca bilinmektedir, neticede
lilkemizde ortak aklin malzemeleri olan arsivlerle, belge/bilgi
iiretiminden, erisimine ve paylasilmasina kadar 6nemli yapisal sorunlarin
oldugunun ipuglar1 ortaya ¢ikmaktadir.

Ulke temelinde belge/bilgi yonetiminin {i¢ boyutlu bir yapisal sorunu
oldugundan s6z edebiliriz. Bunlar; kamu kurum ve kuruluslari ile stratejik
Ooneme sahip organizasyon veya Orgiitlere ait a-) belgenin/bilgi
varliklarimin hacmi, tim bu b-) teskilatlarin icyapisi, igleyis sistemleri, bu
faaliyet alanina psikolojik yaklasimlari, meseleye bakistaki optik kayma
ve c-) kurumlar arasi belge/bilginin iiretilmesinden, paylasimina kadar
ilerleyen ve devletin ortak aklini ortaya koyacak koordinasyon ve yénetim
sorunu.

Mehmet Torunlar-Fahrettin Ozdemirci
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Bir iilkede devletin tiim birimlerine sirayet edecek ve etkili olabilecek
bir belge/bilgi yonetiminin devlet sistemi igerisinde hangi diizeyde ve
o6nemde konumlandirildigy, o iilkenin bilgi toplumu olmasimin ve bilgiden
nemalanmasmin orantis1 konusunda da bir gostergedir. Ulkemizde
belge/bilgi yonetiminin ve arsivlemenin konumlandirildig1 alant mercek
altina aldigimizda, ciddi bir yapisal sorunlar yumagina sahip oldugumuzu
sOyleyebiliriz.

Tiirkiye’nin ge¢misten getirdikleri ve giincel iirettikleri belge/bilgi
birikimleri hem hacim olarak hem de etkisel 6zellikleri sebebiyle olduk¢a
yogunlukludur. Ancak, her mevkideki ¢alisanlarin ve toplamda kisilerin
olayr gormekteki aksakliklar1 sebebiyle fiziksel hacim ile igerik hacmi
arasinda dogru ve ige yarar oranti1 kurulamamaktadir. Tiirkiye bir hukuk
devleti olarak tiim is ve islemlerini belgelendirerek kayit altina almaktadir.
Zaman zaman bu husus biirokratik karmaga olarak nitelense de ufak tefek
diizeltmelerle olumsuzluklar1 giderilebilir haldedir. Ancak neticede
devletin akli olan belgeler, yasal zemine uygun olarak iiretilmektedir.
Bunlarin diinya tizerindeki diger devletlerle karsilagtirmasi yapildiginda
ciddi hacimlerde belge iirettigimiz sdylenebilir. Tiim bu belgeler, devletin
islemsel, operatif ve taktiksel seviyede faaliyetlerinin kayit altina
alinmasinin gostergesidir. Bu noktada sikinti, yasalara uygun iiretmekten
ziyade onlar1 dogru siniflamak, dosyalamak, saklamak, korumak, tekraren
kolay ve hizli erisilebilir kilmak siireglerinde dogmaktadir. E-belge ve
dijitallestirme bu sikintiy1 gideren bir kurtarici can simidi gibi algilanip
diisiiniilse de 6zde bu degildir. Ulke olarak bu noktada da, acemilikten ve
belge/bilgi-arsiv meselesini 6nemsiz addetmekten kaynaklanan optik
kaymaya ugramis bir anlayis ile konuya yazilimsal bir iiriin ve ticari bir
meta boyutunda bakilmaktadir. Kurumlarin, teskilatlarm is ve
islemleriyle, siire¢leriyle uyumlu olmayan, standartlar yayimlanmis olsa
da kurumlararasi birbirini tanimayan, konugamayan, anlasamayan iiriinler
almarak veya firetilerek palyatif yaklagimlarla sorun ¢oziimlenmeye
calisilmaktadir. Meseleye bu agidan yaklasildigi icin kurum, kuruluslar ve
organizasyonlar nicelik ve nitelik olarak biiyiik hacimdeki belge/bilgi
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ylikiinii tastyamamakta, bilgi varliklar1 hizla erisilemez, kullanilamaz hale
gelmeye dogru yol almaktadir.

Belge/bilgi yonetiminin idari bir uygulama oldugundan uzak bir
algilayis ve bunun getirdigi davranig kaliplari, bu faaliyetin en niteliksiz
kisilerce yapilabilecegi anlayisimi kamuda yayginlagtirmistir. Bu da
iiretilen belgenin/bilginin nicelik ve nitelik olarak yonetilmesini en bastan
ortadan kaldirmaktadir. Kurumlarda e-belgenin de devreye girmesi ile
birlikte fonksiyon catismalar1 da olusmaktadir. Bilgi islem {initelerinin
meseleye bir milhendislik olayr tabanindan yaklagsmasi, belge/bilgi
yoneticilerini galismalara dahil etmek istememesi sebebiyle siireglerle
ilgili geri doniisii zor veya masrafli sikintilar dogmaktadir. Yanlig bir
noktadan baglayan siirecin maalesef koordinasyonunda ve ulusal diizeyde
yonetilmesinde de sikintilar meydana gelebilecektir.

Belge/bilgi yonetimi siiregleri esas olarak uzmanlik, giivenilirlik,
gerektiginde gizlilik, sorumluluk, idari tecriibe, entelektiiel birikim, yasal
stirecler hakkinda temel bilgi, koordinasyon saglama yetenegi, teknolojiyi
kullanma, is yapma ve yonetme becerisi gerektirir. Ancak bu isler, bir
kurumda niteligi en alt seviyede personelle yiiriitiillmeye ¢alisilirsa ortaya
yonetimden ziyade karmasa, kargasa ve kaos ¢ikacaktir. Ulkemizin bu
hususta gliniimiize kadar hizla ilerledigi reel durum da {iziilerek
belirtilmelidir ki budur. Yalniz sunu da hatirlatmak da fayda vardir; kaos
her zaman kargasa degildir, yonetilebilirse ongdriilemeyen diizen olarak
da tanimlanabilir. Kaotik olaylarda, baslangi¢ durumuna hassas baglilik
bulunur ve ¢ok ufak olaylar ¢ok biiylik degisimleri tetikleyebilir. Bu
degisimler baglangi¢ durumundan sonra ortaya ¢ikan neticeden ¢ok daha
olumlu gelismeleri dogurabilir.

Devlet Arsivleri Genel Midirligii (yeni yapilanmasi ile
Cumhurbagkanligi Devlet Arsivleri Bagkanligi) bugiine kadar kamu
kurum ve kuruluslara yonelik ¢ok ciddi arsiv ¢aligmalar yiirtitmiistiir.
Arsiv malzemesi tespit caligmalari ile kamu kurum ve kuruluslarinda
iiretilen belgelerin tespiti yapilmis, bir anlamda devletin bilgi birikiminin
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envanteri ¢ikartilmis, yaptigr islerin rontgeni c¢ekilmistir. Bu bilgilerin
smiflandirilmast  maksadiyla standart dosya plant calismalar
yuriitiilmistiir. EBY'S denetimleri yapilmistir. Tiim bu faaliyetlere ragmen
kurumlarda her seviyede ¢aliganlardaki alg1 yanlishgy, arsiv ve belge/bilgi
yonetimi meselesinin rotasina oturmasindaki en biiyiik engeldir.

Ulusal  diizeyde ele almmacak bir belge/bilgi  yOnetim
sisteminin/sistemlerinin olmasi gereken yapisina yonelik de sunlari
sOyleyebiliriz:

*Gergeklilik, Yapilabilirlik, Uygulanabilirlik: Belge/bilgi iiretiminde
veya sisteme dahil edilecek belgenin bilginin yonetilebilmesi igin
sistemlerin siiregler, is akislari, hiyerarsiler, roller, yetkiler, erisim ve
paylasim kriterlerinin ciddi analize dayali taramalarla tespit edilmesi
gereklidir. Hayata gecirilecek sistem/sistemler gercekgi, kullanilabilir,
uygulanabilir, gelistirilebilir olmalidir. Sorumluluklart ve islem
adimlarm1  yerine getirmede kolaylik saglayacak diizenlemeleri
barindirmalidir.

*Sondaj: Unutulmamalidir ki, her kurum, her organizasyon, 6rgiit nev-
i sahsina miinhasirdir. Bu sebeple tek elden ¢ikartilmis bir yonetim sistemi
gergekei olmaz. Her teskilat kendi faaliyet alanlarini, is adimlarini,
stireclerini ve muhtemel risk alanlarin1 iyi yapilmig analize dayali
caligmalarla bir sondaja tabi tutmali, a¢ik kapi1 birakmadan
sistemlestirmelidir. Tiim teskilatlarin bunu yapmasindan sonra hepsini
biitiinlestirecek,  birbirini  taniyacak, aralarinda  konusabilecek
sistemle/sistemlerle yonetilebilmelidir.

*Giuivenlik, giivenirlik, saklanabilirlik: Sistemin irettigi, sakladigi,
hizmete sundugu belgelerin/bilgilerin ikili veya c¢ok tarafli iliskiler
icerisindeki hareketliliginde giivenligi ile ilgili 6nlemler alinmus,
giivenilirligi noktasindaki endiseleri giderecek yapisalliklar olugturulmus,
erisim ve paylagimla ilgili acik kapilar ve riskler, temeli saglam siire¢
analizleri ve denetimlerle kontrol altinda tutulabilir olmalidir.
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*Kolay kullanilabilirlik, sadelik, basitlik: Getirilecek sistemler,
baslatilacak siiregler, is ve islem adimlar1 zorluklar, anlasilmazliklar 6zel
uzmanlik alan gerektirecek bilgiler barmdirmamali, kolay ve basit is ve
islem adimlarindan olusmalidir. Ozel uzmanlik gerektirecek alanlar
elbette olacaktir. Bunlar 6nceden belirlenerek sisteme gerekirse 6nlemleri
alinarak dahil edilmeli, bu islem adimlarini kimlerin kullanacagi veya
erisebilecegi ile ilgili ilkeler belirlenmelidir.

T
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16. Bitirirken

Ulusal giivenligin ana parametresi bir zamanlar askeri gili¢ unsurlan
idi, 90’lr yillarda ise bu parametre ekonomik unsurlara kaymisti.
Gilinlimiizde askeri alan da, ekonomik alan da hala gii¢lerini korumakla
birlikte giivenlik parametresinin ibresi hizla bilgiden yana kaymuis,
devletlerin, uluslarin, toplumlarin kaderi bilginin iretilmesi, elde
tutulmasi, paylasilmasi, degerlendirilmesi ve bir ¢ikti olusturulmasina
bagimli hale gelmistir. Yani, ulusal giivenlik bilgi varliklarina baglidir
denilebilir. Bu arada su anda bilginin dogrudan savasc¢i bir kuvvet
olmaktan ziyade yonlendirici, yonetici siyasal bir kuvvet olma yonii daha
agir basar. Siber savas, ag savaslar1 bir ger¢eklik olarak hayata dahil olsa
da heniiz kisisel ve toplumsal anlamda bu konuda yaygin bir farkindalik
gelismemistir. Ag savaglart kisiselden kamuya ve devlet giivenligine
kadar biitiin sahalara niifuz etmeye yonelik bir yapisalligi vardir.
Teknolojik anlamda bu tiir yapilar1 olusturan devletler ayn1 zamanda
irettikleri bu tiir sistemlerin de tehditi altindadirlar. Bu tehdit tiim iilkeleri
ilgilendirir. Ancak bu konuda diinyada ag¢ik ara yonlendirici ve yonetici
olan devletlerin, 6zellikle ABD’nin tecriibeleri ve goriisleri 6nemlidir.
Asagida verilen alinti konuyu daha detay diisiinmek acisindan ufuk
agicidir.

ABD Savunma Bakanligi Komuta Kontrol Iletisim ve Haberalma
igslerinden sorumlu departmani tarafindan desteklenen “Aglar ve Ag
Savaglar1” adli projenin direktorleri olan John Arquilla ve David Ronfeld,
ortak hazirladiklar1 raporda bilgi devrimi sonucu insanligm hayatina dahil
olan ag savaslarii incelerler. Rapordaki agiklamalar bilginin, bilgi
varliklarmin temel olarak olusturdugu ag yapilarin getirip gotiirdiikleri
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arasindaki kaotik giinlerde bocalayan bizlere, bu ortamlar1 anlamamiz ve
¢Oziimlememiz ic¢in kiymetli veriler sunar. Rapordan alintiladigimiz
kisimlar bizim de anlatmak istediklerimizi destekleyecegine inandigimiz
detaylar ve tespitler barindirir. John Arquilla ve David Ronfeld’in (2001,
ss. 42-47) raporundan alintiladigimiz boliim su sekildedir:

“Bilgi devrimi yerkiiremizdeki miicadelenin dogasimi degistiriyor.
Burada ozellikle iki gelismeye dikkat istiyoruz:

Birinci nokta, bu devrimin ag halindeki (network) Oorgiitlenme
bicimleri icin elverigli olmasi ve onlara hiyerarsik bi¢imler karsisinda
avantaj taniyarak giliglenmelerinden yana bir seyir gostermesidir....
Bunun somut anlami, miicadelelerin ‘hiyerarsiler’ arasinda olmaktan ¢ok,
giderek artan dlgekte ‘aglar’ arasinda gergeklesecegidir. Diger bir anlami
ise, ag sistemini daha iyi basaranin daha avantajli olacagidir.

Ikincisi, bilgi devrimi derinlestikce, miicadeleler ve sonuclar1 gitgide
artan Olgiide bilgi ve iletisime bagli olmaktadir. Artik miicadeleler,
eskiden oldugundan daha fazla oranda ‘bilgi’ ve ‘dijital gii¢’ etrafinda
donmektedir. ...

Bilgi Cagi’nin tehlikeleri Sanayi Cagi’nin tehlikelerine nazaran ¢ok
daha yaygin, dagmik, ¢ok boyutlu, karmasik ve muglaktir. Bir mecaz
yaparsak, gelecegin miicadeleleri Batili bir oyun olan satrangtan ¢ok,
Dogulu bir oyun olan Go’ya benzetilebilir. Anlagmazlik alani bir ugtan bir
uca bu dinamiklerle sekillenecektir....

Ag savagi, Orgiitlenmenin ag bicimlerinin ve kismen de bilgi
devriminin bir sonucudur. Ag seklinde bastan basa 6rgiitlenmis bir yapi,
diger orgiitlenme bicimlerine oranla potansiyelini gerceklestirebilmek
i¢in siirekli ve yogun bir haber ve iletisim akisina elverecek bir kapasiteye
(6rnegin hiyerarsilerden) daha fazla sahip bulunmalidir. Bu kapasite, en
son bilgi ve iletisim teknikleriyle —cep telefonlari, fax cihazlari, elektronik
posta (e-mail), Web siteleri ve konferans goriisme olanaklari ile donanmis
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olmalidir. Bu teknolojiler, bilesenleri ¢cok genis bir cografyaya dagilmis
olan ag savasi oyunculari i¢in son derece yararlidir.

Ama bu konuda iki uyar1 noktasi s6z konusu: Birincisi, yeni
teknolojiler orgiitsel ag olusturmay1 ne denli kolaylastirirsa kolaylastirsin,
ag savagi i¢in mutlaka sart degildirler. Canli kurye gondermek gibi eski
teknolojilerin kullanilmasi ile eski ve yeni sistemlerin karisimi gesitli
durumlarda ig gérmeye yetebilir.

Ikincisi, ag savasi, ‘ag’in basit bir islevi degildir. Sadece siber ortamda
veya bilgi ortaminda yer almaz. Oralarda bazi muharebeler de ortaya
¢ikabilir, ama savasin topyekiin yiiriitilmesi ve sonucu ¢ogunlukla sanal
degildir. ‘Gergek Diinya’da olup bitenlere bagldir. Oyle olmaya da
devam edecektir. Ciinkii Bilgi Cagi’nda bile ger¢ek hayattaki miicadeleler
siber ortamdan, ya da bilgi alanindakinden ¢ok daha 6nemlidir.

Ag savasy, salt bir Internet savasi1 da degildir. Hiyerarsiler aglara kars
miicadelelerinde zor zamanlar gegiriyorlar. ...Aglara kars1 aglarla
miicadele etmek gerekmektedir. ...Ag bi¢imini kim en Once ve en iyi
sekilde basarirsa, o daha avantajli konuma gececektir.

Su halde, karsi-ag savasi, zaten dogalar1 geregi ag halinde calismaya
yatkin olan, istihbarat servislerinin etkili bir igbirligini gerektirir. Bunu
yaparken, devletlerin i¢indeki hiyerarsileri degistirmek gerekmez; bu arzu
edilir bir sey degildir, zaten miimkiin de degildir. Onemli olan her iki
bi¢imi de (ag bigimi ile ulusal-hiyerarsik bi¢imi) ustaca birlestirmek, ag
orgiitlenmesi siirecine katilimi tesvik edecek ve giiclendirecek sekilde onu
yeterli yetkiyle donatmaktir.”

Ulusal  diizeyde  kurgulanmis  bir  belge/bilgi  yOnetim
sistemini/sistemlerini ag modeli bir yapilanma igerisine dahil ederek
isletilebilir kilmak, istihbarat orgiitleri ile diger kamu kurum kuruluslari
ile kritik bilgi iiretimi ve birikimi barmndiran organizasyonlar: aktif bir
sekilde, bilgiyi eyleme doniistiirme ve iilke menfaatlerine yonelik bir ¢ikt1
elde etme noktasinda birlestirebilir. Ancak sistem/sistemler tek bagina bir
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sey ifade etmez, heniiz insan, ¢alisan unsuru 6nemini, hayati degerini
korumaktadir. Kaldi ki bu is ve islemlerde tamamen insan unsuru
devreden cikartilsa, her is ve islemi yapay zekalar yapsa da neticede
gergek diinyada yasayan kisileri, toplumlar1 etkileyecek sonuglar
iiretilecektir. Son sozlerde de bu bakimdan belge/bilgi yoOnetim
sisteminin/sistemlerinin genel 6zelliklerini 6zetlemek faydali olabilir.

Belge/bilgi yonetim sistemi, her kademedeki ¢alisan ve yoneticilerin is
iiretme, yiirlitme, bilgiye erisim ve kullanim bi¢im, yontem ve isleyisine
tim adimlarda eslik edip bunlar1 dogrudan etkileyip gerektiginde
miidahale ettigi i¢in yonetim etkinliginin bir pargasidir. Ulusal veya
kurumsal faaliyetlerin etkinligini, bilgi kaynaklarmin kullanimini izleme,
denetleme faaliyetlerini takip etmek konusunda aktif bir rol oynar. Bu
cercevede belge/bilgi yonetim sistemlerinin ulusal diizeyde siire¢lerinin
tanimlanarak igler hale getirilmesi, istihbarat kurumlarinin da etkin olarak
destekledikleri ve oOncelikli olarak hayata gecirilmesini hedefledikleri
konulardan olmalidir. Bu destek makine ile insanin savasmin basladigi
bugiinlerde daha 6nemli hale gelmistir. Bassala (2013, s.46), “bilim bir
driiniin fiziksel olasilik simirlarni belirler; ama asla bu iriiniin nihai
seklini tanimlamaz veya bu konuda bir direktifte bulunmaz”
gorilisiindeydi. Ama geldigimiz su noktada bilim artik iiriiniin nihai seklini
belirledigi gibi, iiriiniin de insanla ilgili unsurlari, hayat formlarim
belirleyecegi donemlere dogru evrilmektedir. Bilimin nihai seklini
belirledigi teknolojinin, insanliga hizmet ederek onu daha da rahata
erdirecek, gilivenligini, esenligini artiracak bir yapida gelismesi yerine,
‘yapay zeka’ gibi -—ne gariptir ki yine insan eliyle- insanligin
gozetlenecegi, denetlenecegi, yonetilecegi, belki ezilecegi bir kulvarda
ilerlemektedir. Buna yonelik dngoriiler literatiirde yogunluklu olarak yer
almaya baslamistir. Dikkat ¢ekici olanlardan bir tanesi yine Bassala’nin
tespitleridir: (2013, s. 316). “Teknolojiyi oncelikle insan ihtiyaglarina
hizmet etmek icin gelistirme 6zgiirliigii, endiistrilesmenin yayilmasi ve
iletisim, ulagim, gii¢ iiretimi ve imalat alanlarinda modern mega-teknik
sistemlerin gelistirilmesiyle birlikte yitirildi. Muazzam, karmasik ve
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birbiriyle iliskili bu teknolojik sistemler, insani degerleri bastanbasa istila
ediyor ve insan kontroliinii hice sayiyorlar. Bu sistemlerde degisiklik,
yalmzca verimlilik veya biiyiik olcekli teknik degerlerle catigmadigi
siirece miimkiin olabiliyor. Bu yiizden, yasama, ¢caligma ve oyun oynama
bicimlerimiz, modern endiistriyel toplumu yoneten tek parga teknolojik
diizen tarafindan yapilaniyor.”

Canbek ve Sagiroglu da (2006, s. 432) giivenligin statik olmayip
dinamik bir siirece sahip oldugundan bahisle teknolojik gelismelerin,
iletisim araglarinin geldigi noktanin barindirdigi tehlikelere dikkat
cekerler: “Bilgisayar, Internet kullaniminin ve bilgisayar aglarmin her
gecen giin arttig1 ve hayatimizi giin gegtikce daha da fazla etkileyen
degistiren ve yoOnlendiren sanal diinyanin getirilerinin, faydalarmin,
kazanimlarinin ve olumlu ydnlerinin yaninda; eger dikkat edilmez ise
kisisel ve kurumsal isleyisi sekteye ugratacagi, verimliligi diislirecegi,
biiyilik boyutlarda zararlara yol agacagi, hatta ¢ok ciddi yerel veya kiiresel
bir kesmekese neden olabilecegi dikkate alinmalidir.”

Biitiin bunlar1 degerlendirdigimizde bilginin bilgiyle savasi olan
istihbarat miicadeleleri de bundan sonraki siirecte makine bilgisi ile insan
bilgisi arasinda gececek gibi goriinmektedir. “3. Diinya Savasi'nda hangi
silahlarin kullanilacagini bilmiyorum ama 4. Diinya Savasi'nda tas ve
sopalar olacagini biliyorum” diyordu Albert Einstein. Insan-makine
catismasi bizleri tas ve sopaya dondirecek midir? bunun da yakin
zamanda emareleri goriilecektir diye diisiiniiyorum. Yapay zekanin
insanliga karsi tehlikeler getireceginden endiselenenlerin de buna karsi
‘insani kolektif zekdy1’ ortaya koymasi gerekiyor.

Tiirkiye olarak bizim gelistirecegimiz insani kolektif zekdnin ana kod
kaynaklarindan bir tanesi kuskusuz belge/bilgi birikimlerimiz olacaktir.
Bunlarin aktif ve nitelikli kullanim1 bilginin bilgiyle savaginin ana unsuru
olarak istihbarat teskilatlarinin elini rahatlatacak Onemli bir silahtir.
Toplumsal ‘kolektif insani zekdmiz’in temeli olacak belgeyi/bilgiyi
yoneterek gelistirecegimiz yeni kodlarla ‘yapay zekayr’ insanimizin,
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toplumumuzun, devletimizin her agidan giiclenmesine katki saglar hale
getirebiliriz. = Ve yapay zekd bilgisi ile insani zekd bilgisinin
miicadelesinde kazanan biz olabiliriz. Ancak bunun i¢in elimizdeki en
eski belge/bilgi kaynaklar1 ve materyallerinden baslayarak onlar kayit
altma alip oncelikle niteliklerini belirlememiz, korumamiz, yonetmemiz,
gereken kosullarda paylasmamiz gerekiyor. Toplumumuzun, insanimizin,
devletimizin, kiiltiirimiiziin velhasil her seyimizin selameti ve giivencesi
icin bu ihmal edilebilir ve geciktirilebilir bir eylem olmaktan ¢ikmig 6liim-
kalim miicadelesine doniigsmiistiir.

Son tahlilde sunu sdyleyebiliriz, iilkemizin belge/bilgi birikimini,
altyapisin1 emniyetli bir sekilde tehditlere karsi korumak, devletin,
toplumun menfaatleri dogrultusunda imkan ve kabiliyetlerini gelistirmek,
Ozelde istihbarat faaliyetlerine yardimci ve destekleyici bir unsur olarak
katkida bulunmasini temin etmek {izere, ulusal diizeyde kurgulanip
isletilecek bir belge/bilgi yoOnetim sistemini/sistemlerini yonetim
siireglerine dahil etmek amaciyla, kapsamli strateji belirlenmeli ve somut
adimlar atilmasina yonelik eylem planlar1 hazirlanmalidir.

-
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