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Oz

Bilgi odakl1 yeni toplum yapisiyla beraber bilgi, daha 6nce hi¢ olmadig: kadar deger
kazanmis, birgok alanda temel gii¢ kaynagi olarak ele alinmaya ve ekonomik bir meta
olarak goriilmeye baslanmistir. Bu degigim siireci, bilginin korunmasi problemini
ortaya ¢ikarmis bdylece bilgi giivenligi kavrami hayatimiza  girmistir.
Organizasyonlarda bilgi giivenliginin saglanmasina yonelik olarak bir¢ok ydntem
uygulanmaktadir. Bu yontemlerin arasinda yaygin olarak kullanilanlardan biri de
Bilgi Giivenligi Yonetim Sistemi (BGYS) kurulmasidir. Elektronik Belge Yonetim
Sistemleri (EBYS), kurumlarin yénetim siireglerine dair 6nemli veriler icermektedir.
EBYS’lerin sahip oldugu bilgi varliklar1 ve bu varliklarin degeri gbz Oniine
alindiginda, bu sistemlerde bilgi giivenliginin saglanmasinin bir zorunluluk oldugu
goriilmektedir. Bu ¢aligmada kurumsal bilgi ve belgelerin yonetildigi Elektronik
Belge Yonetim Sistemleri (EBYS), bilgi giivenligi perspektifinden ele alinmig, EBY'S
Uygulamalarinda BGYS Belgelendirme siirecinin uygun sekilde yiiriitiilebilmesi i¢in
gerekli goriilen tedbirler/¢alismalar tanimlanmistir. Caligmayla EBYS’lerde bilgi
giivenliginin saglanmasinin  6nemine yonelik farkindalik olusturmak ve bu
stireclerden gececek kurumlara uygulama konusunda yardimci olmak amaglanmaigtir.

Anahtar Kelimeler: Elektronik Belge Yonetim Sistemi, EBYS, Bilgi Giivenligi,
Uygulama, Bilgi Giivenligi Yonetim Sistemi, BGYS,27001

Abstract

With the new information-oriented social structure, information has gained value
more than ever before, and in many areas it has been considered as the main source
of power and seen as an economic commodity. This process of change has revealed
the problem of protection of information, thus the concept of information security has
entered our lives. Many methods are applied to ensure information security in
organizations. One of the commonly used methods is the establishment of an
Information Security Management System (ISMS). Electronic Records Management
Systems (ERMS) contain important data on the management processes of the
institutions. Considering the information assets and the value of these assets, it is seen
that information security is a necessity in these systems. In this study, Electronic
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Records Management Systems (ERMS, where corporate information and documents
are managed, are handled from the information security perspective, and necessary
measures / studies are deemed necessary for the proper implementation of the ISMS
Certification process in the ERMS. The aim of the study was to raise awareness about
the importance of providing information security in ERMS and to help implement
these processes to institutions.

Keywords: Electronic Records Management Systems, ERMS, Information Security,
Implementation, Information Security Management System, ISMS, 27001

1. Giris

Toplumlar tarih boyunca bilgi ile gelismis, bilgi ise insan ile beraber var
olmus ve insanlik tarihi boyunca iiretilmistir. Giliniimiizde ise toplum ve bilgi
arasindaki bu iliski hi¢ olmadigi kadar yogunlasmis ve baskalasmistir.
Bilginin ele alinma bi¢imi de kokten degismistir. Bilgi artik ekonomik bir
meta olarak goriilmekte, alinip satilmaktadir. Bu degisimin temel nedeni ise
bilginin tasidig1 degerdir. Icinde bulundugumuz ¢agda “Bilgiyi elinde tutanlar
giiclii olarak degerlendirilmekte, elindeki bilgiyi kullanarak yeni bilgiler
iiretenler rakiplerinin bir adim 6niinde bulunmaktadirlar (Atilgan, 2009).”
“Bilginin degerinin olmasi, bu degeri elde etmek i¢in emek ve zamanin
harcanmasi ve kazanilan bilginin fark yaratmasi nedeniyle bilgi, korunmasi
gereken bir varlik olarak goriilmektedir (Brykczynski ve Small, 2003; Akt.
Canbek ve Sagiroglu, 2006).” Bilgi Giivenligi kavrami da bu degisimle
beraber bilginin korunmasina yonelik olarak ortaya ¢ikmigtir. Giin gegtikte
daha da 6nem kazanan bilgi giivenligi kavrami, elektronik ve basili ortamlarda
yer alan bilgilerin saklanmasi ve tasinmasi esnasinda bilgilerin biitiinligi
bozulmadan, izinsiz erisimlerden korunmasi i¢in, giivenli bir bilgi isleme
platformu olusturma cabalarinin tiimii olarak ifade edilebilir. (Canbek ve
Sagiroglu, 2006)

Bu ¢aligmada EBY S’ler biinyesinde yer alan belgeler ve bu belgelerin degeri
iizerinde durulmakta, bu deger gbz Oniline almarak EBYS’ler de bilgi
giivenliginin saglanmasinin gerekliligi tanimlanmaktadir. Sonrasinda bilgi
giivenligi ¢aligmalar1 Elektronik Belge Yonetim Sistemleri (EBYS)
perspektifinden ele alinarak, EBYS’lerde bilgi giivenliginin saglanmasi i¢in
yapilmast gereken caligmalara ve yiiriitilmesi gereken siireclere
deginilmektedir. Bilgi giivenligi caligmalar1 belgelendirme i¢in kullanilan
ISO/IEC 27001:2017 standardi referans alinarak degerlendirilmekte, ISO/IEC
27001:2017 standard1 belgelendirme siirecinde EBYS’lere 06zel olarak
olusturulmasi gerekli goriilen dokiimanlara dair bilgi verilmektedir. Standart
kapsaminda bilgi sistemlerine yonelik olarak birgok teknik gereksinim yerine
getirilmelidir. Calismada belirtilen “Sistemsel Gereksinimler” calismanin
4.2.2 bashginda yer alan, EBYS’lerde idari yapilanma ve kurumsal is
siireglerinden kaynaklanan “Siire¢ Gereksinimlerinin” karsilanabilmesi igin
yerine getirilmesi zorunlu olan teknik gerekliliklerdir. Calismanin sadece
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ilgili stirecleri kapsamasi sebebiyle Uygulanabilirlik Bildirgesi icerisinde yer

alan A.13, A.14 gibi tamamen teknik altyapiya yonelik maddeler kapsam dis1

birakilmisgtir. Caligmayla EBYS’lerde bilgi giivenliginin saglanmasinin

onemine yonelik farkindalik olusturmak ve bu siireglerden gegecek kurumlara
uygulama konusunda yardimci olmak amaglanmustir.

2. Bilgi Giivenligi

20. yy sonlarina dogru, bilginin ortamimin ve kullanim amaglarinin
degismesiyle beraber ortaya cikan bilgi giivenligi kavrami 1988 yilinda ilk
siber casusluk girisiminin -kayitlara gecen- gerceklesmesiyle ele alinmaya
baglanmig, daha sonra gerceklesen casusluk girisimleriyle beraber 6nem
kazanmigtir. Bu girisimlerin sonucunda organizasyonlar bilgi giivenligi
ihlallerini 6nlemek adina calismalar yiirlitmiis ve 1995 yilinda ilk zafiyet
tarama programi olan SATAN (Security Administrator Tool for Analyzing
Networks) piyasaya siirilmiistiir. SATAN ile kurumlarin bilgi giivenligi
zafiyetleri tanimlanmaya calisilmus, ihlalleri 6nlemek adina zafiyetler ortadan
kaldirilmaya calisilmistir. (Chen vd., 2005; Akt. Giilmiis, 2011). Bu yazilim
ile baglayan bilgi giivenligi calismalari, zamanla diinya geneline yayilmustir.

Gilintimiizde bilgi giivenligi konusunda calisan ¢ok sayida sirket ve kurum,
bilgi giivenliginin saglanmasina yonelik olarak bir¢ok standart, yazilim ve
program gelistirmistir. Bunlar organizasyonlarda bilgi giivenliginin nasil
saglanacagi konusunda rehberlik yapmakta ve bilgi giivenliginin
saglanabilmesi i¢in farkli yontemler ortaya koymaktadir.

Bilgi giivenligine yonelik ilk standartlasma calismalar1 Ingiliz Standartlart
Enstitisti (BSI) tarafindan gercgeklestirilmistir. BSI tarafindan yaymlanan BS
7799 standardin ilk kism1 (BS 7799-1) 1995 yilinda yaymlanmistir. Standart,
bilgi giivenliginin saglanmasinda uygulanacak kontrolleri tanimlamaktadir.
1998 yilinda yaymlanan standardin ikinci kismi (BS 7799-2) ise bilgi
giivenligi yOnetim sisteminin kurulabilmesi ig¢in asgari seviyedeki
gereksinimleri tanimlamaktadir. BS 7799-2 Standardi Uluslararasi Standartlar
Orgiitii (ISO) tarafindan kabul edilerek ve ISO/IEC 27001: 2005 olarak
yayimlanmigtir. Bu standart bilgi giivenligi yonetim sisteminin kurulmasina
yonelik olarak belgelendirme isleminin yapildigi belgedir. BS 2299-1
Standardi ise yine ISO tarafindan kabul edilerek ISO/IEC 27002: 2005 olarak
yayinlanmigtir. (Dénel ve Dingkan, 2007) Bu belge ise belgelendirme siireci
i¢in yardimei dokiiman olarak kullanilmakta, rehber niteligi tasimaktadir.

ISO/IEC 27001: 2005 standardi 2013 ve son olarak 2017 yillarinda revizyona
ugramig, 2017 yili Mayis ayi itibartyla ISO/IEC 27001: 2017 standardi olarak
adlandirilmaya baglamistir. ISO 2005 yil1 itibariyla 27000 standartlar serisi
olusturmaya karar vermis ve bu kapsamda giiniimiize dek 33 standart
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olusturulmustur (ISO 27000 Series, 2018). Bu ¢alismada belgelendirme i¢in
kullanilan ISO/IEC 27001:2017 standardi referans alinmustir. Calismada
ISO/IEC 27001: 2017 standardi EBY S’ler perspektifinden ele alinacaktir.

3. Elektronik Belge Yonetim Sistemleri (EBYS)

Elektronik ortama aktarilan ya da elektronik ortamda olusturulan belgelerin;
tiretilmesi, islenmesi, kullanilmas1 ve tasfiyesini iceren bu siireci tanimlayan
kavram, teknolojik gelismelerle beraber kurumsal yapida yasanan degisimler
sonucunda hayatimiza girmistir. “Elektronik Belge Yonetim Sistemleri
(EBYS), Avustralya Ulusal Arsivi (2005) tarafindan ‘Is etkinliklerini
kanitlama amaci giiden elektronik olarak yaratilmis belgelerin yaratilmasi,
kullanimi, devamliligr ve imhasini yoneten otomatiklestirilmis bir sistem’
olarak tanimlanmistir (Ozdemirci ve digerleri, 2013, 5.14).”

Kurumlar i¢in hayati 6neme sahip olan EBYS’ler biinyesinde;

»  Kurum personelinin kisisel bilgilerini,

*  Kurumun idari yapilanmasina dair bilgileri,

*  Kurum tarafindan yiiriitiilen is siire¢lerini,

*  Kurum tarafindan {iretilen giincel ve geriye doniik belgeleri,
*  Kurumun paydaslarinin bilgilerini barindirmaktadir.

“Genel bir ifadeyle EBYS’ler kuruma ait bilgiyi barmdirir. Kurumun bilgi
birikimi, bir baska deyisle kurumun bellegi, o kurumun aynmi zamanda
gecmisten gelecege tasinan giiciinii belirleyen ve konumunu simgeleyen temel
unsurdur” (Ozdemirci ve digerleri, 2013). Kurumsal bilginin tasidig1 deger
g0z Oniine alindiginda EBY S’lerin yonetiminin ne denli mithim oldugu ortaya
cikmaktadir. Temelde belgelerin yonetilmesi i¢in olusturulmus olan sistem, is
akis1 yonetimi, rapor yonetimi, dokiiman y&netimi, duyuru ve mesaj yonetimi
gibi farkl bilesenlere sahiptir. Elbette tiim bilesenler ve sistem tek bir amaca
hizmet etmektedir. Bu da kurumsal bilgilerin verimli bir sekilde
yonetilmesidir.

Kurumsal bilgilerin yonetilmesi kadar bu yonetim isleminin gilivenli
ortamlarda yapilmasi da 6nem arz etmektedir. “Unutulmamalidir ki, kurumsal
yapilarda bilgi ve bilgi sistemlerine doniik temel beklentilerden birisi de
giivenliktir (Kiileti, 2018).” “Kurumsal bilginin rekabeti koriikleyici, itici,
iiretken giiciinii dogru ve yerinde kullanan kurumlar diinyanin her bélgesinde
rekabet edecek duruma gelebilmektedirler (Odabas, 2005). ” Kurumsal bilgi
yonetiminin bu derece 6nemli oldugu giiniimiizde kurumsal bilgilerin
giivende olmasi ve giivenli sekillerde tasinmasi ¢ok 6nemlidir.

Ayrica en son Ekim 2015 yilinda revize edilen TS 13298 Elektronik Belge ve
Arsiv Yonetim Sistemi Standardinda “Elektronik Dokiiman ve Belge
Yonetim Sistemi, TSE-CCCS-PP-003 numarali Koruma Profili uyumlu TS
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ISO/IEC 15408: Ortak Kriterler standardindan EAL 2 seviyesinde veya Temel
Seviye Gilivenlik Kriterinden belge almis olmalidir. Eger bagvurulan {iriine ait
belge yoksa iirin, ISO 17025 akreditasyonuna sahip veya Belgelendirme
Kurulusundan lisanshi Yazilim Test Laboratuvarlar tarafindan yapilan Temel
Seviye Gilivenlik Kriteri Degerlendirmesinden ""Basarili"" olarak gecmis
olmalidir” ifadesi yer almaktadir. Bu revizyon ile beraber standartta
EBYS’lerde giivenlik tedbirleri zorunlu tutulmustur. Calismanin bundan
sonraki kisminda ISO/IEC 27001: 2017 standardi belgelendirme siirecinde
EBYS’lere 6zel olarak olusturulmasi gerekli goriilen dokiimanlara dair bilgi
verilecektir.

4. EBYS’lerde Bilgi Giivenligi Yonetim Sistemi Kurma Calismalari

Bir kurumda ISO/IEC 27001:2017 standardi kapsaminda BGYS kurulmasi
stirecinin en 6nemli noktasi, iist yonetimin destegidir. Kurumda siirecin etkin
ve verimli sekilde yiiriitiilebilmesi iist yonetimin destegine baglidir. Bunun
icin yoneticiler bilgi giivenligi kavramina dair bilinglendirilmeli ve
yoneticilerde konuya dair farkindalik olusturulmalidir. Sonrasinda {ist
yonetim kurum igerisinde siireci yiiriitecek ekibi olusturmalidir. Kurumun
BGYS Ekibi icinde EBYS yoneticisi ve ¢alisanlari mutlaka yer almalidir. Bu
ekip icinde bilgi giivenligi sorumluluklari tanimlanmali ve tahsis edilmelidir.
Daha sonra olusturulan bu ekip ile beraber kurum igin bilgi giivenligi
politikalar1 ve ilgili dokiimantasyon hazirlanmaya baglanabilir.

4.1. Sistemsel Gereksinimler

Bilgi giivenligi calismalar1 genelde ilk olarak varlik envanterinin
cikarilmasiyla baglamaktadir. Fakat s6z konusu EBYS’ler oldugunda
dokiimantasyona baslamadan 6nce yerine getirilmesi gereken bazi sistemsel
gereksinimler bulunmaktadir. Bilgi Glivenligi Yo6netim Sistemi kurulumu i¢in
Once asagida yer alan sistem gereksinimlerinin karsilanip karsilanmadigi
kontrol edilmelidir. Uygulanabilirlik Bildirgesi kapsaminda ele alinan
sistemlerde asagida yer alan maddeler uygun sekilde yerine getirilmelidir.
(Tablo 1) Bu gereksinimlerin kargilanmamas: sertifika denetimi sirasinda
uygunsuzluk verilmesine sebep olabilir.

Komvl Sistemsel Gereksinimler
Bashg
Gizli kimlik Kullanicilarin, gizli kimlik dogrulama
dogrulama bilgisinin kullaniminda
93.1 |, 2. "
Sist bilgisinin kurumsal uygulamalara uymalar1 sart
lé,efne kullanimi kosulmalidir.
s Parola Parola yonetim sistemleri etkilesimli olmali
9.4.3 | yonetim ve yeterli giivenlik seviyesine sahip
sistemi parolalar1 temin etmelidir.
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. . Erisim kontrol politikas: tarafindan sart
Giivenli . ;
kosuldugu yerlerde, sistem ve uygulamalara
9.4.2 | oturum agma > . C .
rosediirleri | ETISIM giivenli bir oturum agma prosediirii
P tarafindan kontrol edilmelidir.

.. Bilgiye Bilgi ve uygulama sistem fonksiyonlarina
Erisim LS .o - .
Hakl 9.4.1 |erisimin erigim, erisim kontrol politikasi

axian kisitlanmas1 | dogrultusunda kisitlanmalidir.
Bilgi, yazillm ve sistem imajlarinin
I yedekleme kopyalar1 alinmali ve iizerinde
Bilgi . o
12.3.1 edekleme anlagilmis  bir  yedekleme  politikasi
y dogrultusunda  diizenli olarak  test
edilmelidir.
Kullanici islemleri, kural disiliklar, hatalar
12.4.1 Olay ve bilgi giivenligi olaylarin1 kaydeden olay
" | kaydetme kayitlar1 iiretilmeli, saklanmali ve diizenli
olarak gozden gegirilmelidir.
Kay1t Kaydetme olanaklar1 ve kayit bilgileri
12.4.2 | bilgisinin kurcalama ve yetkisiz erisime karsi
korunmast korunmalidir.
Kayitlarin - VST, : U
. Sistem yoneticileri ve sistem operatdrlerinin
Tutulmasi Yonetici ve . .
. islemleri kayit altina alinmali, kayitlar
12.4.3 | operatdr . . .
korunmalt ve diizenli olarak gozden
kayitlar .. 1
gecirilmelidir.
Kayitlar kaybedilmeye, yok edilmeye,
Kayrtlarin sahtecilige, yetkisiz erigsime ve yetk1.51lz
18.1.3 yayimlamaya karst yasal, diizenleyici,
korunmast . < .
sozlesmeden dogan sartlar ve ig sartlarina
uygun olarak korunmalidir.
K.lsl. t§sp1t Kisiyi tespit bilgisinin gizliligi ve korunmast
bilgisinin . o
18.1.4| .2 . uygulanabilen yerlerde ilgili yasa ve
gizliligi ve °. . -
diizenlemeler ile saglanmalidir.
korunmast
Gelistirme,
test ve Gelistirme, test ve igletim ortamlar, yetkisiz
114 isletim erigim veya isletim ortamlarinda degisiklik
Test "7 | ortamlarin risklerinin  azaltilmasi i¢in  birbirinden
Ortanmm birbirinden ayrilmalidir.
ayrilmasi
143.1 Test verisinin | Test verisi dikkatli bir sekilde segilmeli,
""" | korunmasi korunmali ve kontrol edilmelidir.

Tablo 1: Sistem Gereksinimleri

Sisteme Giris: Bir EBYS’de bilgi giivenliginin saglanmasi i¢in dncelikle

uygun bir kimlik dogrulama mekanizmasi

kullanilmalidir. Belgeleri

olusturan, lizerinde iz birakan Kkisilerin yaptiklar1 islemlerin ve sistem
igerisinde tim hareketlerinin izlenebilmesi i¢in 6n kosul olan bu islem,
sistemde bilgi giivenliginin saglanabilmesi i¢in ilk adimdir. Uygun bir kimlik
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dogrulama mekanizmasi kullanilmali, kullanict ad1 ve sifre dogrulamalars;

SMS, mobil uygulamalar, e-imza vb. yontemler aracilig1 ile yapilmalidir.

Ayrica parola yonetimi etkilesimli olmali, parola olusturma ya da sifirlama

islemleri kiginin kendisi tarafindan yapilmalidir. Parolalar en az § karakterden

olugmali, biiylik ve kiiciik harfler, rakam ve "?, @, !, #, %, +" gibi 6zel

karakterler icermelidir. Sistem bu parola politikasina uyumu kullaniciya
zorunlu tutmalidir.

Erisim Haklari: Bir diger 6nemli konu ise erisim haklar1 yonetimidir. Bu
islemler kurumsal verilerin kendi icinde mahremiyeti oldugu gbéz Oniine
almarak, idari siireclere uygun sekilde yiiriitiilmelidir. Sistem igerisinde
kuruma dair bilgi ve belgelerin yer almasi sebebiyle, kullanici erigimleri
sinirlandirilmali, her kullanici sadece tanimli oldugu birimde islem
yapabilmeli ve sadece o birimin belgelerini gorebilmelidir. Sistem
mimarisinin buna uygun sekilde yapilandirilmis olmasi gerekmektedir.

Kayitlarin Tutulmasi: Kullanicilarin sistem igerisindeki hareketlerinin kayit
altina alinmasim1 konu alir. Bu islem kisaca sisteme ait log kayitlariin
tutulmasi olarak ifade edilebilir. Log kayitlari, sistem igerisinde tanimli olan
tim kullanicilarin hareketlerinin izlenmesi islemidir. Bu kayitlar bilgi
giivenligi agisindan tiim bilgi sistemlerinde oldugu gibi EBYS’ler i¢in de
hayati bir oneme sahiptir. “Sistem icerisindeki tiim olaylar kayit altina
almmali, kayitlar korunmali ve glivenlik agiklarmin tespit edilebilmesi ve olay
sonrast gerekli kanitlarin olusturulabilmesi igin belirli araliklarla gézden
gecirilmelidir” (Koruma Profili, 2004). Kayitlar higbir sekilde silinememeli,
sistem yoneticileri de dahil kimse tarafindan degistirilememelidir. Log
kayitlar sistem igerisinde yiiriitiilen siireglerin delilidir. 6698 sayil1 Kisisel
Verilerin Korunmasi Kanunu uyarinca bilgi iceren tiim sistemlerin log
kayitlarinin tutulmasi yasal olarak zorunlu hale gelmistir. (Kisisel Veri
Giivenligi, 2018) Bunlara ek olarak olas1 bir saldir1 ya da afet durumunda
sistem siirekliliginin saglanmasi ve isleyisin devam edebilmesi i¢in tiim bu
bilgiler yedeklenmelidir. Yedekleme islemi bilgi iceren tiim sistemlerde
hayati 6neme sahiptir. Sistemin bunlara uygun sekilde yapilandirilmis olmasi
gerekmektedir.

Test Ortami: EBYS’lerde gelistirme amaciyla yapilan testlerin hangi
kosullarda yapilmasi gerektigini belirtir. Bir EBYS’nin versiyon testlerinin
“canli” sunucular iizerinde degil, farkli bir sunucu iizerinden yapilmasi
gerekmektedir. Test wverileri gercegi yansitmasi amaciyla “canl”
versiyonundan kopyalanabilir. Bu kopyalama islemi EBY'S igerisinde yer alan
tim verileri test sunucularina aktaracagindan bu sunuculara erisim de
kisitlanmalidir. Aynmi sekilde bu verilerin korunmasi da en az canh
sunucularda yer alan verilerin korunmasi kadar Onemlidir. Bu sebeple
kopyalama islemi gesitli 6nlemler alinarak yapilmalidir. Test i¢in kullanilan
veriler; maskeleme, sifreleme vb. uygun yontemlerle korunarak kullaniimali
ve giivenligi saglanmalidir. (Cek, 2017)
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4.2. EBYS' lerde Idari Siirecler Kapsaminda Yapilmas: Gerekenler

EBYS’lerde Bilgi Giivenligi siirecinin yiiriitiilebilmesi i¢cin gerekli teknik
tedbirler alindiktan sonra BGYS kurulum siireci baslatilabilir. Oncelikle
sisteme dair bir varlik envanteri ¢ikarilmali, sahip olunan kisisel ve kurumsal
bilgiler ortaya konulmalidir. Sistemde, bilgi giivenligini saglanmanin
amacinin bu bilgilerin korunmasi oldugu gercegi géz Oniine alinarak, envanter
formu igerisinde yer alan tiim varliklarin “varlik sahibi” ve “varlik sorumlusu”
belirlenmelidir. Bu ¢alismada EBYS icerisinde yer alan bilgi varliklar1 da
islenmelidir. Resmi yazilar, formlar, kullanici bilgileri gibi bilgi varliklari,
envanter formunda degerlendirilmelidir. Envanterde yer alan varliklar birbiri
ile iligkilendirilerek gruplandirilmalidir. Sonrasinda bir risk analizi dokiiman1
olusturularak bu gruplar gizlilik, biitiinlik ve erisilebilirlik unsurlarina gore
derecelendirilmeli, varlik degerleri hesaplanmali ve yiiksek risk iceren bilgi
varliklan tespit edilmelidir. EBYS igerisinde yer alan bilgi varliklarinin
yaninda, kuruma verilen hizmet kapsaminda EBYS yazilimi ve bu yazilimin
temin edildigi firma/kurulus da burada degerlendirilmelidir. Risk analizi
sonucunda yiiksek risk grubunda yer alan bilgi varliklarina yonelik kalict ve
iyilestirmeye yonelik tedbirler alinmali ve sonuglar siirekli olarak gdzden
gegcirilmelidir.

Konu Bashg Siire¢ Gereksinimleri
Kullanicilara
ait gizli kimlik | Gizli kimlik dogrulama bilgisinin tahsis
9.2.4 | dogrulama edilmesi, resmi bir yonetim prosesi yoluyla
bilgilerinin kontrol edilmelidir.
Sist Giri yonetimi
isteme Giri
} Erisim kontrol politikas: tarafindan sart
Gtivenli kosuldugu yerlerde, sistem ve
9.4.2 | oturum agma | uygulamalara erisim giivenli bir oturum
prosediirleri acma prosediirii  tarafindan  kontrol
edilmelidir.
.. Bir erisim kontrol politikasi, i ve bilgi
Erisim . oo .
.. giivenligi sartlar1 temelinde olusturulmali,
9.1.1 | kontrolii . . N
.. yazili hale getirilmeli ve gbzden
politikasi .. A
gecirilmelidir.
Erisim Kullanici Erisim haklarmin atanmasini saglamak
I8t 9.2.1 | kaydetme ve | i¢in, resmi bir kullanici kaydetme ve kayit
Haklar: . : .
kayit silme silme prosesi uygulanmalidir.
Tim kullanict tiirlerine tiim sistemler ve
Kullanict . ..
C . hizmetlere erisim haklarinin atanmasi veya
9.2.2 | erisimine izin | . . A .o
iptal edilmesi i¢in resmi bir kullanic
verme S ’
erigim izin prosesi uygulanmalidir.
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Ayr} calikl Ayricalikli  erisim  haklarinin  tahsis
9.2.3 | s edilmesi ve kullanimi kisitlanmalt ve
haklarinin . s
P kontrol edilmelidir.
yonetimi
Kullanici
erigim Varlik sahipleri kullanicilarin ~ erigim
9.2.5 | haklarnin haklarint ~ diizenli araliklarla gdzden
gbzden gecirmelidir.
gegcirilmesi
Tim  ¢alisanlarn  ve  dig  taraf
Erigim kullanicilarinin = bilgi ve bilgi isleme
haklariin olanaklarina erisim yetkileri, istihdamlari,
9.2.6 | kaldirilmast sozlesmeleri veya
veya anlagmalar1 sona erdirildiginde
diizenlenmesi | kaldirilmali veya bunlardaki degisiklik
iizerine diizenlenmelidir.

Tablo 2: Siire¢ Gereksinimleri-1

Envanter ve risk analizi dokiimani olusturulduktan sonra siiregle ilgili diger
dokiimantasyon islemleri baglatilabilir (Tablo 2). Bilgi giivenligi s6z konusu
oldugunda her insanin sisteme acilan birer kap1 oldugu gercegi gbz Oniinde
bulundurularak sisteme giris ile ilgili dokiimantasyona oncelik verilmelidir.
Sisteme giris i¢in kullanilan parola politikas1 ve bu parolalarin kullanicilara
nasil iletilecegi tanimlanmalidir. ilk parola verme, parola giincelleme gibi
islemler tiim agsamalartyla ve anlasilir bicimde tanimlanmalidir. Kayit islemi
sirasinda kigisel bilgilerin islenmesi sebebiyle veri igleyen pozisyonunda olan
personel i¢in sorumluluk yiikleyici bir s6zlesme hazirlanmali ve 1slak imzal
niishalar1 saklanmalidir. Ayrica kullanicilara yonelik olarak giivenli oturum
acma prosediirii/politikasi  hazirlanmalidir. Bu dokiiman igerisinde
kullanicilarin sisteme giris i¢in kullanabilecegi tiim yontemler tanimlanmali
ve uygun kullanim sekli adim adim aktarilmalidir.

EBYS’lerde bilgi giivenligini saglamanin en temel yolu, yetkisiz kisilerin
erigsimlerini engellemek ve yetkisi olan kisilerin erigimlerini de ihtiyaca gore
kisitlamaktir (Erisim Kontrol Politikasi, 2019). EBY S’lerde bilgi giivenliginin
saglanmas1 s6z konusu oldugunda Erisim Haklar1 Yo6netimi biiyiik dnem
tagimaktadir. Erisim haklar ile ilgili teknik gereksinimlerin kargilanmasi bir
EBYS’de bilgi giivenliginin saglanmasi igin yeterli degildir. Teknik
gereksinimlerin karsilanmasi ve akabinde siire¢ yonetiminin dogru bir sekilde
yiiritiilmesi gerekmektedir. Erisim haklarinin yonetimi 6zellikle biiylik ve
karmasik yapiya sahip organizasyonlar i¢in zorlu olabilmektedir. Bu sebeple
sistem iizerinde yiiriitiilen erisim haklar1 yonetiminin, organizasyonun 6ziine
sadik olmasi, gercek is siireclerini yansitmasi gerekmektedir. Siirecin sadece
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dokiimante edilmesi bilgi gilivenliginin saglanmasi i¢in yeterli degildir.
Siirecin kendisinin de bilgi glivenligi unsurlarina dikkat edilerek yiiriitiiliiyor
olmasi gerekmektedir.

Bilgi giivenligi yonetim sistemi kurma caligmalar1 kapsaminda; kullanic
hesaplarinin yonetilmesi, kullanicilarin erisim izinleri, ayricalikli erisim
haklarinin yonetimi, erisim haklarinin gézden gegirilmesi, diizenlenmesi veya
kaldirilmas1 ve bilgiye erisimin kisitlanmasi gibi siire¢ler tanimlanmali ve
dokiimante edilmelidir. Bu kapsamda oOncelikle Erisim Haklar1 Yonetim
Politikas1/Prosediirii  olusturulmalidir. Bu dokiimanda sisteme kayat,
giincelleme, pasif etme ve silme islemlerinin nasil yapildigi, kullanicilara
nasil ve hangi yollarla iletildigi tanimlanmali ve ayrintili olarak
aciklanmalidir. Kullanict hesaplarinin yonetimi tanimlandiktan sonra, siireg
“kullanicilarn erisim haklar1 hangi 6l¢iitlere gore belirleniyor, erigim izinleri
nasil veriliyor, hangi yontemlerle iletiliyor” gibi sorulara cevap verecek
sekilde ayrintilartyla aktarilmalhidir.

Erisim haklar1 EBYS’lerde roller ve rollere atanan aksiyonlar araciligi ile
yonetilmektedir. Roller ve rollere atanan aksiyonlar sistem iizerinde bilgi ve
belgelere yetkisiz erisimi ve islem yapmay1 engelledigi icin bilgi giivenligi
acisindan biiyiik 6nem tasir. Bu sebeple sistem icerisinde hangi rol hangi
kullaniciya ne sebeple veriliyor, roliin verilmesi i¢in hangi kosullar yerine
getirilmeli gibi bilgiler de dokiimante edilmelidir.

Sistem igerisinde hangi roliin hangi aksiyona sahip oldugu bilgisi de bilgi
giivenligi i¢in 6nemli noktalardan birisidir. Bu sebeple tiim rollerin sahip
oldugu aksiyonlar tanimlanmali, hangi roliin hangi islem igin verildigi ve
sistem igerisinde hangi alanlar1 goriip islem yapabildigi agiklanmali ve
dokiimante edilmelidir.

Kisilerin sistem igerisinde yapabildikleri islemler, roller ve rollere
atanan/tanimlanan aksiyonlar araciligi ile sinirlandirilabilir fakat erisim s6z
konusu oldugunda roller bilgi giivenligini tam anlamiyla saglayamaz.
Kullanicilarin  birim bazinda da simirlandirilmast gerekmektedir. Tiim
kullanicilar sadece gorevli olduklart birimlerin belgelerini gérebilmeli, sadece
o birimlerde iglem yapabilmelidir. Bu sebeple kullanici tanimlama iglemleri
tim bu dinamikler g6z oniine alinarak yapilmali ve sonrasinda dokiimante
edilmelidir.

Organizasyonlarda bazi kullanicilara ayricalikli haklar verilmektedir. Bunlar
kisilerin gorevleri sebebiyle diger kullanicilardan daha fazla islem yapmasini
ya da daha fazla alan gérmesini saglayan roller ya da erisim izinleri olabilir.
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Ayricalikli erisim haklarinin yonetimi de bilgi giivenlinin saglanmast

konusunda dikkat edilmesi gerekli olan noktalardan biridir. Sistem icerisinde

bu haklarin ne oldugu ve kimlere verildigi agiklanmali, ayricalikli haklara

sahip kullanicilar listelenmeli ve gorevli personel tarafindan kurumun
belirledigi uygun zaman araliklariyla takip edilmelidir.

Kullanict  erisim haklar1  bilgi giivenliginin  saglanmasinda temel
yapitaslarindan biridir. Bu sebeple erisim haklarinin gézden geg¢irilmesi,
diizenlenmesi veya kaldirilmasi islemleri diizenli araliklar ile kontrol edilmeli,
kurumdan/birimden ayrilan personelin ilgili rolleri ve birimleri pasif
edilmelidir. Bu islemin hatasiz yiiriitiilmesi ve diizenli olarak takip edilmesi
gerekmektedir. Bu sebeple pasif edilme islemlerinin takip edildigi ayr1 bir
dokiiman hazirlanmali ve belirli araliklarla ilgili personel tarafindan kontrol
edilmelidir. Erisim haklarinin diizenlenmesi ve dokiimante edilmesinden
sonra diger gereksinimler i¢in ¢aligmalar yiiriitiilebilir (Tablo 3).

BGYS Siireci Yiiriitiiliirken Dikkat Edilmesi Gereken Noktalar
(Dokiimantasyon ve Egitimler)

Kurulustaki tiim ¢aligsanlar ve ilgili oldugu durumda,

yiikleniciler, kendi ig fonksiyonlart ile ilgili, kurumsal

politika ve prosediirlere iligkin uygun farkindalik

egitim ve Ogretimini ve bunlarm  diizenli

giincellemelerini almalidirlar.

Istihdamin sonlandirilmasi veya degistirilmesinden

7.2.2 Bilgi giivenligi
farkindaligi, egitim ve
Ogretimi

7.3.1 Istihdam

sorumluluklarinin sonra gegerli olan bilgi giivenligi sorumluluklart ve
sonlandirilmasi veya gorevleri tanimlanmali, c¢alisan veya yiikleniciye
degistirilmesi bildirilmeli ve yiiriirliige konulmalidir.

11.2.9 Temiz masa temiz

Kagitlar ve tasinabilir depolama ortamlart i¢in bir
temiz masa politikasi ve bilgi isleme olanaklari i¢in bir

ckran politikast temiz ekran politikas1 benimsenmelidir.

Kurulus, olumsuz bir olay siiresince bilgi gilivenligi
icin istenen diizeyde siirekliligin saglanmasi igin
prosesleri, prosediirleri ve kontrolleri kurmali, yazilt
hale getirmeli, uygulamali ve siirdiirmelidir.

Tablo 3: Siire¢ Gereksinimleri- 2

17.1.2 Bilgi giivenligi
stirekliliginin
uygulanmasi

EBYS igerisinde kullanicilarin kabul edilebilir kullaniminin nasil oldugu
tanimlanmalidir. Bu islem EBYS 6zelinde bir “Kabul edilebilir kullanim
dokiiman1” olusturmak seklinde ya da genel olarak hazirlanan dokiimanin
icerisinde EBYS’ler i¢in 6zel maddeler eklemek seklinde olabilir. Bu
dokiiman igerisinde EBYS ile ilgili tim program, yazilim ya da araglarin
kabul edilebilir kullanimlar1 tanimlanmalidir.

Bilgi giivenligi devamlilik gerektiren bir siirectir. Sistem her daim canh
kalmali, bilgi gilivenligini saglamaya yonelik calismalar siirekli olarak
yiiriitiilmelidir. Tiim bunlara ek olarak insan faktorii de unutulmamalidir.
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EBYS’leri yoneten ve kullanan tiim kullanicilar bilgi giivenligi perspektifinde
sisteme acilan birer kapidir. Bu sebeple giivenligin saglanmasi i¢in 6ncelikle
personel bilinglendirilmeli, farkindalik egitimleri verilmelidir. Farkindalik
egitimleri igerisinde kurumun sahip oldugu EBYS’nin giivenliginin
saglanmasinin ne derece miithim oldugu vurgulanmali, kullanici bilgilerinin
kesinlikle paylasmamasi gerektiginin alti ¢izilmelidir. Temiz masa temiz
ekran politikasi ile beraber EBYS’ye giris i¢in kullanilan parolalarin ekran ya
da masa iizerinde tutulmamasi gerektigi hatirlatilmalidir. Ayrica istihdamin
sonlanmast durumunda personelin ilisiginin kesilebilmesi i¢in EBYS
tizerindeki tiim erisim haklarinin pasif edildigine dair bir belge olusturulmal
ve tiim personel buna uygun hareket etmelidir.

Bilgi giivenliginde siirekliligin saglanmasi EBYS’ler s6z konusu oldugunda
hayati 6neme sahiptir. Siirecin sekteye ugramasi, belgelerin kisa bir siireyle
ulasilmaz olmasi ya da yetkisiz kisilerce erisime agilmasi bilgi giivenliginin
saglanmas1 kapsaminda yapilan tiim ¢alismalari islevsiz kilabilir. Kurumun
sahip oldugu bilgi varliklar1 ve degeri géz Oniine alindiginda BGYS’nin
siirekliliginin saglanmamasi kurum adma koétii sonuglar dogurabilir. Bu
sebeple siireklilik konusunda gerekli testler yapilmali ve konuyla ilgili
gorevli/yetkili kisiler belirlenmelidir. Olas1 bir olumsuz durumda neler
yapilacagi, kimlerin miidahale edecegi gibi kritik noktalar saptanmali ve siireg
ayrintil sekilde dokiimante edilmelidir.

Tim bu ¢alismalar sonucunda etkin bir BGYS kuran kurumlarin, EBYS
0zelinde agagida yer alan konularda dokiimanlarimin olmasi ve bunlarin bilgi
giivenligi esasina uygun sekilde yiiriitiiliiyor olmas1 beklenir. Bunlar;

= Kullanici Erisim Haklar1 Yonetimi,
o Kullanici Hesaplarinin Yonetimi,
o Kullanicilara Ait Gizli Kimlik Dogrulama Bilgilerinin Ynetimi,
o Erisim Haklarinin Gézden Gegirilmesi, Diizenlenmesi veya
Kaldirilmasi,
o Bilgiye Erisimin Kisitlanmasi,
= Ayricalikli Erisim Haklarinin Yd&netimi,
»  Erisim Kontrol ve Takip Listesi,
= Giivenli Oturum A¢ma Parola Y6netim Sistemi,
= Kabul Edilebilir Kullanim Kosullari,
= Rol - Aksiyon Tablosu,
»  Veri Isleyen Pozisyonundaki Personelin Sorumluluk Sozlesmesi.

Kurumlarda yiiriitiilen Bilgi Giivenligi Yonetim Sistemi kurma galismalari
neticesinde bir¢cok dokiiman olusturulur. Bazi dokiimanlar direkt olarak
Elektronik Belge Yonetim Sistemleri i¢in olusturulmasa bile EBYS’lere dair
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bilgiler igerebilir. Bu sebeple BGY'S kurma ¢aligmalar1 sonucunda olusturulan

tim dokiimanlar personel ile paylasilmali ve personelin bundan haberdar
olmasi saglanmalidir.

5. Sonug¢

Ele alinan tiim bu tedbirler etkin bir Bilgi Giivenligi Y 6netim Sistemi (BGYS)
kurmak i¢in yeterli olabilir fakat bilgi glivenligi devamlilik gerektiren bir
siiregtir. (Canbek ve Sagiroglu, 2006). Bu siirecin yiiriitiilebilmesi i¢in gerekli
teknik tedbirler saglandiktan sonra bilgi giivenligi politikalari, prosediirleri,
talimatlar1 ve formlar1 olusturulmali, risk analizleri gergeklestirilmeli, bu
riskleri 6nlemek adma tedbirler alinmali ve tiim bunlar siirekli gézden
gecirilmelidir. Sistem her daim canli kalmali, bilgi glivenligini saglamaya
yonelik caligmalar siirekli olarak yiiriitiilmelidir. Tiim bunlara ek olarak insan
faktorii de unutulmamalidir. “Bilginin korunmasina c¢alisildigi ilk giinden
itibaren giivenlik zincirinin en zayif halkasin1 her zaman insanlar
olusturmuslardir. Bir¢ok teknik veya teknik olmayan giivenlik kontrolleri
uygulansa dahi bu kontroller saldirganlar tarafindan en zayif halka olan insan
faktorii kullanilarak cesitli yontemlerle asilabilmektedir” (Barrett, 2003; Akt.
Vural ve Sagiroglu, 2008). insan faktoriine bagli olusabilecek giivenlik
riskleri hi¢bir zaman tamamen ortadan kaldirilamamaktadir. Bu etkenlerin
tamaminin bilgi giivenligi s6z konusu oldugunda birbirlerini tamamlayici
ozellikte oldugu unutulmamalidir. Kurumlar bilgilerinin giivenligini ancak
tiim bu etkenleri gz Oniine alarak planlama yaptiklar takdirde saglamaya
calisabilirler.

Bilgi gilivenliginin saglanmasi kurumlara birgok avantaj saglar. EBYS’ler
0zelinde bakildiginda bu avantajlardan en biiyiigii elbette kurumun belleginin
koruma altina alinmasi, siireclerin giiven i¢inde yiiriitiilmesidir.

Bunlara ek olarak,

e Bilgi giivenligi siirecinde, EBYS igerisinde yer alan bilgi varliklan
tanimlanir, bu sayede kurum sahip oldugu bilgi varliklarinin ve bunlarin
degerinin farkina varir,

e Bilgi giivenligi ihlali durumlarinda sistemi koruyarak kurumun prestij
kaybinin 6niine gecer,

o Sisteme dair riskler analiz edilir ve islenerek etkileri azaltilir,

e Siirecin yiiriitiilmesiyle beraber sistem performansi izlenir ve gelistirilir,
stirekli iyilestirme yapabilmek i¢in imkén verir,

e Her tiirlii veri kaybi ihtimallerini minimize eder,

Yedekleme ve diger bilgi giivenligi tedbirleri ile beraber EBY S’lerde is
stirekliligi saglanir, kurumsal siireclerin aksamasinin 6niine gegilir.

e Personel ve kurumun tiim paydaslarina giliven verir,

e Yasal tepkileri onler, uyumluluk saglar.
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Bulundugumuz ¢aga da ismini veren bilginin, artik ekonomik bir meta olarak
gorlildiigli, bilgiyi elinde tutanlarin giiclii olarak degerlendirildigi
unutulmamalidir. EBYS’lerin igerdigi kurumsal bilginin dnemi ve degeri,
olast olumsuz durumlarda kurumun yasayacagi prestij kaybi gz Oniine
almdiginda EBYS’lerde bilgi giivenliginin saglanmasinin ne denli miihim
oldugu anlasilmaktadir.
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